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  前言


  我真正系统地接触网络技术是从一本名叫《CCNA学习指南》（Richard Deal著）的书开始的，此书并不是思科的官方教材，在亚马逊网上书店的CCNA相关搜索结果中甚至排不进前三页。之后我又阅读了被誉为“网络圣经”的《TCP/IP详解卷1:协议》。


  直到多年以后，我才意识到自己当初是个幸运儿，这两本书帮助我快速地建立起数据网络的理论框架，花最少的时间渡过了学习一门新知识最开始的那段迷茫、苦闷的阶段。《CCNA学习指南》虽然名不见经传，但它同《TCP/IP详解卷1:协议》一起向读者诠释了优秀技术书籍应该具备的素质，即用最浅显的语言将复杂理论背后的逻辑直白地剖析出来，就好象杨振宁给大学生教授基础物理一样，通过生动、形象的语言将所有的现象最后都归结为几条基本的物理规律。只要掌握了这些基础规律，就能直接抓住事物的本质，以后即使碰到没见过的情况，也能快速分析出个大概，达到“授之以渔”的目的。


  可惜的是，我发现那样优秀的书籍真是可遇而不可求，大部分技术书籍满足于描述现象，止步于探究逻辑。在中文技术书籍的领域，这样的情况更加严重。作为对未知抱有渴求的年轻人，在阅读了大量这样的技术文献后，脑袋里装满了各种规则和指标，对规则背后更深层的力量却仍然一无所知。这样的现象日复一日地在身边重复，直到有一天我突然问自己：“为什么不写一点自己喜欢看的东西呢？”。


  我开始在国内很有影响的技术网站“弯曲评论”上发表一系列以“拨云见日”为题目的技术文档，主题是剖析当下热门的新一代网络技术。没想到这些文章收到了热烈的反响，“弯曲评论”的站长陈怀临先生也破天荒地表达了赞许。这让我有了更多的干劲，于是便诞生了把我所知道的东西都写出来的计划。


  而定下“云计算网络”的主题也是一个有趣的过程。云计算这两年快速发展，其中的网络技术是非常重要的基础，而与之对应的中文资料却非常少，即使偶尔有一两篇文章，也难成系统，大家都在很辛苦地盲人摸象。客观地说，目前引领网络技术发展的仍然是聚集在硅谷的一群高科技公司，碰巧我的工作能够接触到大量的前沿网络技术，同时又需要频繁地与用户交流他们的实际需求，这样的工作性质使得我可以以一个非常宽广且客观的视角来观察这个行业的技术发展趋势，说得通俗一点就是既有“望远镜”又有“放大镜”。手握这样的条件，我来撰写这个主题就具备了先天的优势，也许主观条件和客观条件同时就绪的人还真的不多，结果我的这本书就误打误撞成了国内第一本系统描述云计算相关网络技术的书籍。


  然而，在真正开始写作之后，我才发现好书奇货可居的原因。了解一个道理是一回事，能将它讲出来则是另一回事，而要把它讲得漂亮并用书面语言形成于纸面上则又要高上几个层次。这需要作者自己首先理解到120分，然后才可能说出80分的道理。所以写作的过程对于我来说也是一个重新学习的过程，不断地质疑、推倒、重建，在这个学习过程中我再次深深地为那些经典的网络协议设计所折服，我在书中有意识地记录下这个过程，并急切地渴望通过文字把我对这些理论的理解同更多的人分享。


  说回本书的内容，数据网络的真正爆发是近十几年的事情。在这十几年中，网络技术几乎是以百米冲刺的速度在跑一场马拉松，各种理论和协议标准层出不穷，这说明当前的网络架构远未达到完美，还有巨大的潜力可以挖掘。如果你在周五晚7点来到北京的国贸地区，最惹眼的不是繁华的城市霓虹，而是高架桥上一眼望不到边的蠕动着的汽车尾灯。成千上万的车辆拥堵在城市主干道上，已经成为阻碍城市运转效率的痼疾。数据网络之于方兴未艾的云计算来说，正好像城市交通之于和谐发展。地铁早高峰时段的“人肉罐头”一日不解决，广大上班族的心头就一日不能轻松。我们今天面对着云计算的巨大潜能，如何能在网络技术上做好准备，迎接即将到来的浪潮之巅，是这个行业中每一个希望探得先机的从业者需要考虑和面对的问题。


  这本书是我第一次持续这么长的写作计划，断断续续地拖了大半年。我必须感谢图灵公司的杨海玲和陈冰两位老师，没有他们的鼓励与帮助，我这个没有任何写作经验的菜鸟不可能完成这个庞大的计划；我要感谢陈漪，她在很多专业方面给了我非常多建设性的意见；我还要谢谢陈怀临老师开办的“弯曲评论”网站，这里是“拨云见日”启航的地方，也是国内少有的高含金量网络技术社区，本书就是试着实践其学习、分享的宗旨的一次尝试；我还要谢谢李聪的支持，没有李聪的支持和鼓励，本书不可能成形；最后，我还要感谢我在思科的同事，特别是我的三位老板孙伟、张斌和刘洋，他们在技术工作上表现出来的专业与敬业是我给这本书定下的标准。


  尽管已尽最大努力，但由于个人的知识有限，本书在内容和编写方面难免存在疏漏和问题，欢迎大家批评指正。虽然我的写作难以达到《CCNA学习指南》和《TCP/IP详解卷1:协议》那样的高度，但是我希望这本书能够成为中文技术书籍中的一本诚意之作，为有志于网络技术的朋友提供一点实实在在的帮助。


   


   


  徐立冰


  2013年1月27日
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  第一部分 缘起篇


  第1章 云计算的兴起


  云计算是一个内涵丰富而模糊的名词，说它丰富是因为云计算已经席卷了IT行业的方方面面，说它模糊是因为少有人能清晰地把握住它的本质。认识云计算是认识云计算网络的前提，本书将从剖析云计算的含义开始，带着大家认识云和云计算网络。


  本章将由探究云计算的身世开始，逐渐揭开云计算身上的迷雾，带领大家认识云计算的特征，接着向大家介绍什么是IaaS/PaaS/SaaS，以及公有云/私有云/混合云/社区云等几种云计算的类型划分，最后说明在企业IT环境中，云计算的优势何在。


  如果你是一个心急的读者，你大可跳过第一章直接进入后面详细介绍网络技术的部分，但我还是推荐你花一点时间来熟悉云计算的基本概念，这不但将带给你更多的阅读乐趣，而且对更好地把握云计算网络的本质也大有帮助。


  1.1 云计算的身世


  今时今日，身为一个IT从业人员如果不能忽悠两句云计算，那简直是不可想象的！云计算的影响力已经席卷了各个角落，不管有没有关系的厂家都把自己的产品往云计算的大旗上靠，以赶上世纪初的这股潮流。这么看起来，云计算可以算是继个人电脑、互联网后的又一个革命性技术，将在未来数年内统领IT行业的发展方向，并改变我们使用信息技术的方式。


  然而，你也许想象不到，今天大红大紫的云计算概念，实际上在上世纪中叶已经诞生了，经过几十年的发展，云计算已经从一个科学家脑海里对未来世界的畅想，落地为实实在在的产品影响着我们每天的生活。趁着这个机会，让我们先走进历史，回首云计算从孕育到成熟的过程。


  1.1.1 “上古”时期，摩尔定律刚起步


  上世纪60年代是一个百废待兴的时代，从东方到西方，所有人都提着一股“大干快上”的气势，民用领域的科学技术开始快速发展，计算机刚刚开始用上半导体器件，准备进入后来被称为“摩尔定律”的通道，一切的一切在今天的人们看来都充满着一种梦幻、复古的气息。


  有时候你不得不承认人类的想象力是推动这个世界前进的内在动因，就在这个绝大多数人还没用过计算器的时代，来自斯坦福大学的科学家John McCarthy就表示“计算机可能变成一种公共资源。”这句话在当时听上去的效果，就好像杨利伟升空后马上有人告诉你火星房地产市场将会急剧升温一样，有着极度超前的逻辑。


  John McCarthy并不是唯一一个做出如此预测的学者，1966年Douglas Parkhill在他的著作The Challenge of the Computer Utility中对这个理论有个更加具体的描述，他将计算资源类比为电力公司，并提出了私有资源、公有资源、社区资源等概念，类似动态扩展、在线发布等今天被频繁提起的云计算特性，在Douglas Parkhill的这本书中已经有了非常详尽的描述。


  Douglas Parkhill的理论还有一个更加具体的诠释者，著名的ARPAN（Advanced Research Projects Agency Network——高级研究计划署网络。这是世界上第一个数据包交换网络，是因特网的前身）负责人J.C.R.Licklider将计算资源与他熟悉的数据网络做了结合，提出了“从任意地点通过网络访问计算机程序”的设想。
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  John McCarthy教授在上世纪60年代就提出了云计算的概念


  所有这些伟大的思想在那个泛黄的年代里碰撞、激荡，启迪了无数人对计算机朦胧的畅想。虽然提出这些基本概念的先辈科学工作者们并没有看到自己的思想落地生根，他们甚至不知道“云计算”这个特定的词汇，但是他们提出的这些理念非常明确地指明了计算机发展的方向，明确地说明了计算与网络相辅相成的关系。


  从上世纪60年代的故事中，我们可以看到云计算不是一个偶然的技术产物，它是计算机技术演进的必然方向，是从计算机诞生第一天起就注定发生的技术革命。而数据网络作为分发服务的渠道，与计算资源的整合也是这个过程中必不可少的一环。


  1.1.2 从互联网大爆炸中诞生


  如果你是一名IT老兵，那你对世纪之交的那场互联网泡沫一定记忆犹新。上世纪90年代后期，世界经济形势一片大好，在美联储低利率刺激下，大量资金涌入以互联网为代表的高新技术行业，一大批互联网企业上演着“车库创业→获得风险投资→业务快速扩张→纳斯达克上市→30岁退休”的神话。


  然而这个失去理智的局面只持续了很短一段时间，随着1999年到2000年上半年美联储连续六次加息，资本市场给出了剧烈的反应，无数指着靠烧钱撑到上市的互联网公司一夜间失去了资金来源，即使已经上市的公司，股票也一泻千里。正如今天一句时髦的话所说“潮水退去才发现大部分人在裸泳”。
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  2000年互联网泡沫破灭，纳斯达克科技股跳水


  然而，这场疯狂的盛宴带给我们的并不只有疯狂的记忆，不少有价值的想法趁着宽松的融资环境得到了一试身手的机会，现代的云计算模式便诞生于90年代末的这次互联网大潮。


  1997年，Ramnath ChellAppa教授在他的一次演讲中第一次提出了“云计算/Cloud Computing”这个词，他指出“计算资源的边界不再由技术决定，而是由经济需求来决定”。换句话说，计算资源的形式可以是动态的，这种形式根据人们的需求而变化，如果你不在机房内但却需要操作软件程序，那么自然会有一种方式让你能够远程登录计算机。Ramnath ChellAppa教授的理论重复了上世纪60年代那些科学家的思想，但同上世纪60年代不同，技术的发展使得Ramnath ChellAppa教授的理论已经可以找到现实中的模型。


  在互联网泡沫盛极而衰的1999年，一家对后世产生深远影响的公司成立了，它的名字是Salesforce.com。Salesforce.com是现在公认的云计算先驱，它由几个前Oracle高管成立，主要向企业客户销售基于云的SaaS（Software as a Service——软件即服务，云计算的一种服务类型。本章1.4节将详细介绍）产品。Salesforce.com自成立的第一天起就表现出鲜明的特色，例如这个“.com”并不是好事的媒体加上去的，而是正式名称的一部分，Salesforce.com通过这个方式告诉世人，它是一家带着网络基因诞生的公司。


  Salesforce.com对云计算产业的重要意义不仅在于它通过销售SaaS服务，成长为一家年销售额超过20亿美元的公司，更重要的是Salesforce.com第一次将SaaS服务大规模地销售给了企业用户。Salesforce.com的主要产品是CRM（Customer Relationship Management），即客户关系管理系统。这个领域一向是SAP、Oracle这种玩家统治的地盘，企业客户利用CRM来处理他们最宝贵的客户资源和市场数据，并指导下一个季度的销售策略，对于企业的IT部门来说，保证CRM的稳定和高效是优先级最高的工作。普通用户使用的在线服务标准同企业用户的标准完全不在一个层面上，我们在家用Gmail发个邮件这种行为，在CRM的管理人员看起来根本没有任何说服力。你能想象一家年收入几十亿美元的公司将它的CRM系统从坐落在自己精密机房内的一排嗡嗡作响的IBM主机挪到一个小小的浏览器内吗？况且这个浏览器访问的数据中心还完全不在这家公司的掌控之内！但是Salesforce.com做到了，它不但做到了，而且做得相当不错，今天它的客户名单内包括一大串像通用电气、荷兰航空、富国银行、Comcast、NBC、电子艺界这样的名字，这些名字一点都不像是买不起昂贵的服务器而不得不使用廉价在线方案的小公司。
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  Salesforce.com的客户包含大量大型企业


  Salesforce.com的成功之处在于它头一次证明了基于云的服务不仅仅是大型业务系统的廉价替代品，它还可以是真正提高企业运营效率、促进业务发展的解决方案，同时可以在可靠性方面维持一个极高的标准。至此之后，最苛刻的企业用户开始全面拥抱云计算，我们终于迎来了云计算掀起的第一个高潮。


  1.1.3 接棒Amazon


  时间进入21世纪的第一个十年，接棒Salesforce.com将云计算推向下一个高峰的是在线零售商Amazon。Amazon是一家非常重视客户体验的公司，当发展到一定规模的时候，它发现自己的数据中心在大部分时间只有不到10%的利用率，剩下90%的资源都闲置着，这些资源仅有的作用是被用来缓冲圣诞购物季这种高峰时段的流量。于是Amazon开始寻找一种更有效的方式来利用自己庞大的数据中心，其目的是将计算资源从单一的、特定的业务中解放出来，在空闲时提供给其他有需要的用户。这个计划首先在内部实施，得到的回馈相当不错，Amazon接着便将这个服务开放给外部用户，并命名为AWS（Amazon Web Service——亚马逊网络服务）。


  初期的AWS只是一个简单的线上资源库，虽然它依托Amazon的品牌光环吸引了不少注意力，但在大多数时候，人们只是将AWS当作一个互联网公司吸引眼球的玩票行为。这种情况持续了3年左右，直到Amazon在2006年发布了令AWS名声大噪的EC2。


  EC2是Elastic Compute Cloud的缩写，是一款面向公众提供基础架构云服务的产品。简单来说，EC2在云端模拟了一个计算机运行的基本环境，如果你接触过虚拟机技术，那么EC2可以看作一个架构在云端的虚拟机。打个比方，你需要为一个为期三个月的项目搭建一台Windows Server 2008服务器，有了EC2之后你不用采购服务器、配置硬件，只需要向Amazon申请一个为期3个月的账号，然后将你的Windows Server 2008应用上传到Amazon的服务器上就完成部署了。Amazon会提供一个公共网关，通过这个网关你可以访问架设在Amazon数据中心内的这个Windows Server 2008服务器的所有功能。
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  Amazon AWS是标志性的云计算服务


  之所以说EC2是一个里程碑式的产品，是因为EC2是业界第一个将基础架构大规模开放给公众用户的云计算服务。EC2在Salesforce.com之后将云计算的服务对象带入了更广泛的领域，云计算的用户不再拘泥于某种特定的服务类型上，他们可以在EC2的平台上搭建从Linux到Windows的任何业务。更棒的是这些业务的体量可大可小，能够随着用户的需求而增减。根据Amazon网站上的公开报价显示，如果你只是使用一个最简单的Linux，其价格为每小时8美分！想一想，只需要你掏不到一块钱，就能体验跟世界第一在线零售商店同等级的数据中心服务，这难道不是一件非常神奇、非常酷的事情吗？


  除了EC2之外，Amazon还发布了S3、SQS等其他云计算服务，组成了一个完整的AWS产品线。如果说Salesforce.com是给人们做了云计算的启蒙，那么Amazon则用AWS引爆了云计算这座火山，云计算从此正式成为IT产业的主声部。


  1.1.4 百花齐放的年代


  继Amazon AWS之后，各种类似的云计算产品开始层出不穷地冒出来，云计算不再只是一个阳春白雪的概念，而是所有人追逐的方向。短短几年内，Amazon就不再是市场上唯一的IaaS（Infrastructure as a Service——基础架构即服务，云计算的一种服务类型。本章1.4节将详细介绍）提供商，Microsoft等巨头纷纷涌进这个领域。
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  市场上的主流云服务提供商


  除了数量的增长，云计算类型也变得日益丰富，Salesforce.com和Amazon AWS分别代表了SaaS和IaaS两种云计算服务，除此之外的第三种服务PaaS（Platform as a Service——平台即服务）也快速发展起来。2009年，Google开始对外提供Google App Engine服务，Google App Engine是一个PaaS服务，它搭建了一个完整的Web开发环境，用户可以在浏览器里面开发和调试自己的代码，然后直接部署到Google的云平台上，并对外发布服务。以Google App Engine为代表的PaaS服务补齐了云计算的产品版图，从此用户可以在基于云的环境中找到绝大部分计算资源。理论上来说，如果你对服务器硬件已经感到厌倦，那么你已经可以将它们淘汰掉，将你的应用搬迁到这些互联网上的云平台中。


  云计算蓬勃发展的另一个特征是，围绕在线资源的应用开始快速出现。2009年，第一个基于Amazon AWS API（Application Program Interface——应用程序接口）的私有云平台Eucalyptus出现，通过Eucalyptus，你可以利用Amazon AWS的计算和存储资源打造自己的私有云架构。类似这样的技术进一步完善了云计算平台的安全性和可靠性，并打通了它和企业用户原有应用平台之间的通道。同年中，信息研究机构Gartner预测企业用户将从基于设备的IT建设模型往基于单个用户需求的云计算模型转变。


  进入21世纪的第二个十年，云计算已经进入了百花齐放的时代。人们现在已经不再谈论云计算是否可行，这早已不是一个问题，现在的问题是云计算未来的发展方向，怎样将云计算的潜力充分发挥出来，以帮助我们塑造一个更加高效的IT系统和互联网世界。这个问题的答案涉及到非常广泛的内容，因为云计算是对现有IT模式颠覆性的革新，原有的建设思路必然会受到冲击，其中数据网络就是一个重要的领域。本书的目的正是描述在新时代的云计算环境中，数据网络技术的进化，以及这种进化反过来给云计算带来的影响。


  1.2 云计算的DNA


  回顾完云计算的历史，让我们把注意力集中到一个最基本的问题上：什么是云计算？这是一个被反复提到、反复回答之后，又反复提出的问题，这本身就是一个非常有趣的现象，因为当无线局域网开始流行后，你不会一直听到有人问“什么是无线局域网？”；802.1X（一种二层认证服务，本书第3章将做详细介绍）安全认证广泛部署后，你也不会一直听到有人问“什么是802.1X？”，这说明云计算本身是一个非常抽象的概念，要准确地把握其内涵不是一件容易的事，另一方面，这又表示云计算是有着强大生命力的技术发展方向，否则不会有越来越多的人翻来覆去地尝试弄懂这个问题。下面，就让我们从辨明云计算的真实身份开始，展开云计算网络的旅程吧！


  不同人从不同角度解释了云计算的含义，这些解释五花八门，各有各的道理，我觉得要理解一件事物的本质就是要抓住其独有的特征，就好像你描述鲸鱼的时候一定会提到“这是地球上最大的哺乳动物，生活在海洋里”，这样的论述一针见血地说明了鲸鱼的特征，就好像将它的DNA展现出来一样精确。


  云计算作为一种独特的IT服务模式，也有其独有的DNA，纵观各方观点，我认为CSA（Cloud Security Alliance——云计算安全联盟）在“Security Guidance For Critical Areas Of Focus In Cloud Computing V3.0”中比较精确地说明了云计算的本质：


   


  “云计算的本质是一种服务提供模型，通过这种模型可以随时、随地、按需地通过网络访问共享资源池的资源，这个资源池的内容包括计算资源、网络资源、存储资源等，这些资源能够被动态地分配和调整，在不同用户之间灵活地划分。凡是符合这些特征的IT服务都可以称为云计算服务。”


  ——“Security Guidance For Critical Areas Of Focus In Cloud Computing V3.0”


   


  上面的定义很好地说明了云计算的本质。为了将这个定义更方便地匹配到现实世界的IT架构中，NIST（U.S.National Institute of Standards and Technology——美国国家标准与技术学院）提出了一个定义云计算的标准——“NIST Working Definition of Cloud Computing/NIST 800-145”。这个文档中提到一个标准的云计算需要具备五个基本元素，分别是：通过网络分发服务、自助服务、可衡量的服务、资源的灵活调度，以及资源池化。这个标准还提到云计算按照服务类型可以分为IaaS、SaaS和PaaS三类，而按照部署模式可分为公有云、私有云、混合云和社区云四种。
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  NIST提出的云计算架构图


  “NIST 800-145被业界普遍接受的原因是其提出的云计算五大要素非常简练地说明了一个云计算系统的特征，只有同时具备这五点的IT架构才可以被称为云服务架构，通过这五个特征能够快速地将云计算系统同传统IT系统区分开来，抓住这五点就好像在亲子鉴定中准确地抓住了特征DNA，能够快速地把云计算从庞杂的IT服务类型中提取出来。


  1.3 云计算的五大特征


  我们先来看一看这五大要素的具体内容，后文再对部署模式和服务模式做介绍。


  1.3.1 自助式服务


  云计算与传统架构的区别，从用户接触云计算的第一步就体现出来了。用户大多通过自助方式获取服务。例如在WebEx公司推出的在线会议系统中，用户自助挑选会议类型、设定参会人数、上传会议资料，然后点击“确定”即可。WebEx的后台服务器便会在指定时间将与会人员连接到一个虚拟在线会议室中。云服务提供商并不需要人工干预这个流程，所有的细节都是用户自己在网页上选择决定的。
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  用户可以通过WebEx的页面设置丰富的会议选项


  自助式服务也是区分简单的B/S架构与真正云计算的一个重要标准，让我们来看一个反面例子，在WebEx出现之前，市场上很早就有很多提供多方语音会议服务的公司，用户只需要购买点卡就可以通过拨打特殊号码进行多方会议甚至多媒体视频会议，这同WebEx的概念非常相似，但在这类会议服务中，如果用户需要从一个普通的多点会议变更成一个能远程控制对方电脑桌面的多人培训时，往往要致电服务提供商，由服务提供商的工作人员人工改变服务类型，甚至重开一个新的服务接入号。而在WebEx系统中，所有这一切用户只需要在网页中简单地点几下鼠标就完成了。以往的会议服务仅仅是将提供多方会议服务的设备从分散的用户机房集中到统一的中心机房，其软硬件设施仍然是僵化的传统架构，无法自动跟上用户需求的快速变更，仍然需要人工干预来完成资源的重新划分和调整，称不上是真正的云计算。


  自助式的服务方式充分发挥了云计算后台架构强大的运算能力，同时，用户也获得了更加快捷、高效的体验。


  1.3.2 通过网络分发服务


  在云计算出现之前，当人们需要使用计算机完成工作时——例如写一本书——都会购买一台计算机。这句话听上去比较可笑，但这就是真实情况，因为我们必须实际接触到这台电脑，才能享受到它提供的服务。


  云计算的第二个重要特征就是要打破这种一一对应的关系，因为大量的云计算服务都是通过网络来传递的。


  还是以写书为例，当云计算真正普及后，理论上我不需要拥有一台配置完备的PC机，我只需要在iPad上登录Google Docs，就能够进行在线写作。Google Docs提供了绝大部分的电子文档编辑功能，其在线存储功能的可靠性甚至比我自己买一块移动硬盘来保存我的文稿效果还要好。通过Google Docs写作，我不需要新添置计算机，不需要购买Office软件，我需要的只是一条网线，然后就可以通过任何带Web浏览器的设备进行工作了。
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  Google Docs的界面同Office软件非常类似


  通过网络分发服务打破了地理位置的限制、打破了硬件部署环境的限制，只要有网络就有计算，革命性地改变了我们使用电脑的习惯。


  1.3.3 资源池化


  资源池化是个很时髦的名词，它也是由云计算引申出来的概念。在云计算中，计算资源——CPU、存储、网络等等——有了新的组织结构，也就是资源池。所有设备的运算能力都被放到一个池内，再进行统一分配。


  如果你觉得这种说法过于抽象，想象一下下面的场景：一个企业内部的开发人员向IT部门申请了一台服务器，这台服务配有一颗Intel X5600 2.4G CPU、32GB内存、500GB硬盘、1Gbps上联链路，虽然IT满足了他的需求，但这台服务器并不真实存在，它也许只是从一台配置为4路CPU、2TB内存、采用集中式存储、配置双路10Gbps网卡的服务器中切割出来的一部分而已。


  对于IT部门来说，计算资源不再以单台服务器为单位，云计算打破了服务器机箱的限制，将所有的CPU和内存等资源解放出来，汇集到一起，形成一个个CPU池、内存池、网络池，当用户产生需求时，便从这个池中配置能够满足需求的组合。在传统的IT架构中，这几乎是天方夜谭，上面那个例子中，如果用户请求的服务器配置在机房内正好找不到空闲的设备，那么只有两种选择，要么IT部门新采购一台设备，要么用户修改需求，显然不管是哪一种都会降低效率或增加成本。


  资源的池化使得用户不再关心计算资源的物理位置和存在形式，IT部门也得以更加灵活地对资源进行配置。


  1.3.4 资源的灵活调度


  资源的灵活调度是资源池化的下一步发展。目前广为流行的云计算服务，例如WebEx、Amazon EC2等，都有一个明显的特征，就是云计算服务商总是可以满足用户不断增长的需求。在WebEx平台上，已经有召开过同时上千人参与的全球视频会议，而WebEx表示这个人数仍然没有达到上限。


  这就是云计算在资源调度方面的灵活性，由于计算资源已经被池化，因此云计算服务提供商可以非常快速地将新设备添加到这个资源池中，满足不断增长的需求。对于用户来说，这种感觉就好像只要愿意付账单，就可以即时要求无限制的资源。


  另一个著名的例子发生在OMGPOP游戏公司，这家公司开发了迅速走红的手机游戏“Draw Something/你画我猜”，在6个星期内，在线用户数从0暴涨到2500万，然后被Zynga以2亿美元闪电收购。通过云计算平台，OMGPOP在这6个星期内高效地扩展了后台系统的容量，从容地应对了2500万用户产生的数据洪流，可以说，没有云计算技术，OMGPOP不可能保证高水平的用户体验，也就不会有后来2亿美元的商业奇迹。
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  OMGPOP的Draw Something游戏在6个星期内取得2500万用户


  1.3.5 可衡量的服务


  云计算的最后一个特点是对计算资源的衡量。一个完整的云计算平台会对存储、CPU、带宽等资源保持实时跟踪，并将这些信息以可量化的指标反映出来。基于这些指标，云计算平台运营商或管理企业内部私有云的IT部门，能够快速地对后台资源进行调整和优化。


  NIST提出的以上这五点非常形象地提炼出不同云计算模式的共性，是蕴藏在云计算系统内的DNA。在绝大部分获得成功的云服务身上，都能轻易找到这五点特征。Amazon AWS的EC2就是一个典型的例子，Amazon EC2的服务全部可以在Amazon AWS的网站上自助开通，用户通过网络获取Amazon EC2的后台计算资源。Amazon EC2支撑了很多从零起步成长起来的大型互联网公司，例如位置签到服务公司Foursquare等。Amazon EC2有一个完善的后台管理系统，能够在不同的数据中心之间调配资源，满足瞬息万变的用户需求，所有这些，将Amazon EC2塑造成一个优秀的成功的云服务提供商，也帮助我们界定出优秀云计算服务的基本模型。


  1.4 IaaS/PaaS/SaaS，它们都是什么


  前文谈到了云计算的分类方式，在谈论云计算的场合时，PaaS、SaaS和IaaS是常常被提起的热门字眼，它们代表了最基础的云计算服务模式，了解这些模式的特点和区别是进行所有基础架构——包括网络——设计的前提。


  虽然云计算的服务模式仍在不断进化，但业界普遍接受将云计算按照服务的提供方式划分为三个大类：SaaS（Software as a Service——软件即服务）、PaaS（Platform as a Service——平台即服务）和IaaS（Infrastructure as a Service——基础架构即服务）。PaaS基于IaaS实现，SaaS的服务层次又在PaaS之上，三者分别面对不同的需求。IaaS提供的是用户直接访问底层计算资源、存储资源和网络资源的能力；PaaS提供的是软件业务运行的环境；SaaS是将软件以服务的形式通过网络传递到客户端。下面分别看看三者的详细定义。


  [image: 图]


  三种云计算模式的关系


  1.4.1 位于最底层，基础架构即服务——IaaS


  IaaS通过虚拟化技术将服务器等计算平台同存储和网络资源打包，通过API接口的形式提供给用户。用户不用再租用机房，不用自己维护服务器和交换机，只需要购买IaaS服务就能够获得这些资源。Amazon是目前最大的IaaS服务提供商之一，Amazon EC2不但包括基本的基础架构环境，还通过自身强大的数据中心为用户提供一定级别的高可用性保障，用户购买Amazon的服务后无需再担心数据中心双活（冗余）、业务数据备份等工作。


  1.4.2 IaaS之上，平台即服务——PaaS


  PaaS构建在IaaS之上，在基础架构之外还提供了业务软件的运行环境，个人网站常常用到的“虚拟主机”实际就属于PaaS的范畴，个人站长只需要将网站源代码上传到“虚拟主机”的地址，“虚拟主机”会自动运行这些代码生成对应的Web页面。除了形成软件本身运行的环境，PaaS通常还具备相应的存储接口，这些资源可以直接通过FTP等方式调用，用户无需从头进行裸盘的初始化工作。


  PaaS面向的用户是没有能力或者不愿意维护一个完整运行环境的开发人员和企事业单位，通过使用PaaS服务，他们可以从繁琐的环境搭建中抽身出来，将更多的精力投入到业务软件的开发中。同IaaS相比，PaaS提供的服务类型更加丰富，因为软件的生态系统本身就呈现百花齐放的状态，且PaaS可以基于IaaS服务搭建，初期的硬件投入较小，所以PaaS服务提供商的数量和种类也较IaaS更多，互联网上比较著名的PaaS包括Google App Engine和Microsoft Azure等。


  1.4.3 最上层，软件即服务——SaaS


  SaaS是最成熟、知名度最高的云计算服务类型，在云计算真正变得火热之前，软件即服务本身就已经是一个非常流行的概念了。SaaS的目标是将一切业务运行的后台环境放入云端，通过一个瘦客户端——通常是Web浏览器——向最终用户直接提供服务。最终用户按需向云端请求服务，而本地无需维护任何基础架构或软件运行环境。


  SaaS同PaaS的区别在于，使用SaaS的不是软件的开发人员，而是软件的最终用户。一个PaaS用户如果通过Web方式向外分发其服务，则其提供的也就是SaaS服务。SaaS诞生多年来，不但发展出成熟的技术模型，而且已经是一个经过验证的成功商业模式，Salesforce.com通过向大企业销售云端CRM服务已经成长为一家年收入超过20亿美元的纳斯达克上市公司。


  1.5 各种云——私有云/社区云/公有云/混合云


  根据NIST的定义，云计算按照部署模式可以分为私有云、公有云、混合云与社区云四种，不同的部署模式对基础架构提出了不同的要求，在正式进入云计算的网络设计之前，我们有必要弄清几种云计算部署模式之间的区别。私有云是部署在企业内部，服务于内部用户的云计算类型；社区云是由数个有共同利益关系或目标的企业和组织共同构建的云计算业务，其服务面向这几个组织的内部人员；公有云一般是由云服务运营商搭建，面向公众的云计算类型；混合云则是包含了两种以上类型的云计算形式。


  1.5.1 私有云


  私有云的建设、运营和使用都在某个组织或企业内部完成，其服务的对象被限制在这个组织内部，对外没有公开接口。一个企业的软件开发部门是最有可能部署私有云的场景之一，开发部门需要频繁地在不同的硬件环境中进行软件测试，参考我们之前在“资源池化”中举的例子，通过在测试服务器上部署云平台，开发部门能够在最短的时间内变更服务器配置，从而加快开发流程，而不增加硬件投资。


  私有云不对组织外部的用户提供服务，但是私有云的设计、部署与维护可以交由组织外部的第三方完成，也就是说，企业或事业单位在建设自己的私有云系统时，可以充分利用外部咨询公司和系统集成商的能力，不必事必躬亲，将所有工作大包大揽给自己的IT部门。


  1.5.2 公有云


  与私有云对立的概念就是公有云，公有云也是我们日常接触最多的云服务种类。从Microsoft Office 365到Amazon EC2再到Dropbox，这些著名的云服务都是面向公众的公有云。


  公有云通常由一个云服务运营商维护，通过互联网向公众提供服务，任何人都可以申请、使用公有云资源。公有云的受众规模不局限于一地，一旦发布出来，全世界的人都可以通过网络申请使用，因此，公有云的规模一般很大，对可靠性、安全性的要求也更高，其基础架构的组成往往也更加复杂。


  1.5.3 社区云


  社区云是面向一群有共同目标、利益的用户群体提供服务的云计算类型。社区云的用户可能来自不同的组织或企业，因为共同的需求走到一起，社区云向这些用户提供特定的服务，满足他们的共同需求。


  由大学等教育机构维护的教育云就是一个标准的社区云业务，大学和其他高等机构将自身的教育资源放到云平台上，向校内外的用户提供服务。在这个模型中，用户除了在校学生，还可能有在职进修学生、其他科研机构的研究人员等，这些用户来自不同的机构，但因为共同的课程作业或研究课题走到一起。


  社区云虽然也面向公众提供服务，但与公有云的区别在于，社区云的目的性更加强，社区云的发起者往往是有着共同目的和利益的机构，而公共云则是面向公众提供特定类型的服务，这个服务可以被用于不同的目的，一般没有限制。所以，社区云的规模通常也比公有云小。


  1.5.4 混合云


  混合云顾名思义就是两种或两种以上云计算的综合，混合云可以是公有云与私有云的混合，也可以是私有云与社区云的混合。混合云服务的对象非常广泛，包括特定组织内部的成员，以及互联网上的开放受众。混合云架构中有一个统一的接口或管理平面，不同的云计算模式通过这个结构以一致的方式向最终用户提供服务。


  同单独的公有云、私有云或社区云相比，混合云具备更大的灵活性和可扩展性，企业在部署云计算时常常面临瞬息万变的需求，混合云在应对需求的快速变化时有无可比拟的优势。


  为了更好的理解混合云的概念，我们来看一个具体的例子。Vmware为了完善自身的混合云解决方案，2011年在其云计算管理平台vCloud中添加了vConnector组件，通过这个组件，vSphere的管理员可以在一个vCloud界面内管理企业内部私有云的虚拟机和企业外部的公有云资源，这些公有云资源包括由Verizon、BlueLock和Colt等公司提供的基于VMware vSphere架构的云计算服务。管理人员在统一的vCloud界面中可以直接在公有云和私有云之间调动虚拟机、虚拟程序和软件模板等资源。
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  vConnect可以在单一界面内显示公有云和私有云资源


  混合云的出现极大地拓展了云计算的优势，企业用户在私有云能力不足时，能够快速借用外部公有云的资源，从而保证业务不因资源不足而断线。


  1.6 云计算的独有优势


  相较于传统的IT架构，云计算具备鲜明的特点和独特的优势，正是这些优势使得云计算的概念刺激着大众的眼球，让云计算即使还在襁褓阶段就声名远播。


  1.6.1 降低成本


  这几乎是所有人对云计算的第一印象，云计算自打出生起就被贴上了高性价比解决方案的标签。更准确地说，云计算不止是一个廉价的选择，还能够让用户更灵活地支配他们的预算。


  以前用户搭建一个IT系统的时候需要采购全套的服务器、网络、存储设备，现在有了云计算技术，他可以把所有的软件都放到云端运行，甩掉维护一大堆硬件的麻烦。更妙的是，系统刚上线用户较少时，他可以只租用一个较小的网络出口，随着业务不断成熟，用户可以线性地增加网络带宽，而不会出现购买了一个昂贵的核心交换机，而业务流量迟迟保持在低水平，投入的资金被白白浪费的情况。


  让IT资源随着业务需求的增长而增长、减少而减少，这才是云计算优化成本的精髓，用户现在付出的每一分钱都使在了刀刃上，在一个成熟的云计算环境中，不会出现闲置的计算资源，所有的资源都被分配到需要的地方，不多不少。


  1.6.2 扩展性


  扩展性是另一个云计算常常被人提起的特色，夸张一点说，一旦你将业务放入云计算环境，你就无需再担心带宽不足或存储空间不够这样的问题。


  大部分IT工作人员都对以下这种升级流程耳熟能详，隔个两三年进行一次业务评估，找出老化或不足的设备，然后申请预算购买新的软硬件，待申请到预算做完升级后，接下来三年内机房内的设备就不会再有大的变化，万一出现资源不足的情况要重新申请预算采购新设备那真比登天还难，更糟糕的是当初负责设计的人员可能还会被扣上“计划不足、水平不够”的帽子。但是说实话，很多时候连老板都不知道公司两年后是什么情况，区区一个IT运维小兵怎么说得清这两年里需要用到多少块硬盘呢？所以比较常见的情况是，IT部门在做预算时往往按照容量的上限申请，这个上限一般都远远高于实际需求，所以机房内会出现大量闲置的设备。


  这显然不是一个合理的状态，但却是常态。其原因是传统的IT架构扩展起来太困难，扩张一次就伤筋动骨，不但要采购大量设备，还涉及到与原有系统的合并，弄不好就要频繁中断业务，你随便抓一个身边做IT运维的朋友，问问他喜不喜欢做系统割接，他一定会瞪着你丢过来一句话“有病吧！”。
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  熬夜割接是每一个IT运维人员的噩梦


  在这一点上云计算的优势就非常明显了，通过自助式的服务，用户可以随时随地地添加、减少计算资源，最重要的是这种增减底层资源的做法对上层业务的影响被限制在最小的范围。IT人员无需关心新设备与老系统的互联，无需关心数据往新存储盘柜的迁移，无需关心原来的配置命令在新的服务器上是否可用，无需关心新网卡的驱动是否正确，所有这些让人头疼的麻烦全都没有了，你说棒不棒？反正我觉得好极了！


  1.6.3 高可靠性


  数据中心的可靠性同投资一般成正比关系，配置了备用电源的机房肯定比普通机房可靠，而在不同的物理地点部署备份机房可以提供的灾难恢复时间一定比单一的数据中心短。每个人都希望得到高可靠的数据服务，但不是每个公司都有能力为数据中心做那么大的投资。


  如果你是一间中型服装公司的机房管理员，你所掌管的机房内服务器数量一般在100台以下，很少有老板会为这样规模的IT系统投资两地三中心的备份机制，可是一旦机房瘫痪，你所承担的压力一点也不比那些大企业的IT部门主管小。


  云计算为那些没有能力建设高等级灾备设施的用户提供了另一个选择。也许你已经有过这样的经历，历年来周游各地的照片已经积累了几千张，数量有好几个GB，这些照片记录了你生活中最宝贵的时光，保存在什么地方好呢？普通的电脑硬盘和外置硬盘的故障率太高，光盘介质的稳定保存时间只有两三年，而在线相册则不存在这些问题。目前网上有大量的在线相册服务，不但容量几乎无上限，而且只要服务商不倒闭（这个几率比你摔坏移动硬盘的几率要低得多）就能够安全地存放你的照片，即使你自己的设备断电、损坏，这些照片仍然安全地呆在在线服务商的存储空间内。
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  在线相册几乎可以永久保存你的相片


  云计算服务供应商拥有高等级的机房设施和完善的备份机制，云计算用户虽然只是用了这其中的一部分资源，但是他得到的服务是一致的。云计算的基础设施虽然部署在用户看不到的地方，但它能提供的高可靠性等级往往比用户自建的机房还要高。


  1.6.4 远程访问


  在讨论云计算的五大要素时，我们曾指出云计算通过网络向用户提供服务，基于网络的服务方式既是云计算的特点，也是云计算的优势。


  互联网经过十多年的发展已经遍布了世界的每一个角落，只要用户可以接入网络，就能够享受云计算服务。通过网络远程分发将极大地改变IT服务的提供方式，以往需要将所有人集中到一起举行的会议，现在参会人员可以分散在世界各地，花费在差旅上的时间更少，用于开展业务的时间更多。


  1.6.5 模块化


  云计算通常以模块化的方式提供服务，例如用户可以在邮件、CRM、OFFICE等多种服务类型之间自由组合，根据用户自身的情况在适当的时间选择适当的种类和适当容量的云服务内容。


  1.6.6 高等级服务


  服务质量是云计算另一个独特的优势。一般来说，对外提供大规模云计算业务的公司都拥有较强的技术实力，较之普通企业的IT部门，这些云计算服务商拥有大批经验丰富的技术专家。维持这样一个专家队伍的费用是很高的，如果他们单为一家公司服务，成本会让大多数机构的财务主管们心脏病发作。而云计算服务提供商的专家队伍不是为一个客户服务，他们可以同时为大量的用户提供自己的专业知识，这样平摊到每个用户头上的成本就很低了，而对于最终用户来说，则享受到了以前从来不可能接触到的专业级服务。


  第2章 云与网的关系


  前文揭示了云计算的一个重要特征就是通过网络分发服务。从本章开始我们将正式进入云计算网络的世界，探究新一代网络技术在云计算环境中发挥的作用。


  同云计算一样，数据网络也是一个非常宽泛的概念，为了便于大家理解，本书以在云计算环境中至关重要的数据中心为基础，将网络分为数据中心内的网络和数据中心外的网络两个部分进行描述。本章将重点介绍这种划分的依据、每部分的具体内容，以及两部分之间的联系。明确地掌握这种划分关系将帮助你建立一个清晰的大局观，这对详细了解每项技术所起的作用大有裨益。除此之外，本书最后几章还将涉及部分新一代网络设备的架构和特点，这些新的产品设计思路同云计算网络的发展紧密相连，将帮助我们更加深入地掌握云网络的技术发展脉络。


  2.1 以数据中心为界，云计算网络的外延与内涵


  如果你已经读过第一章，就应该了解到数据网络对云计算的重要性，用户只有通过网络才能访问丰富多彩的云服务。网络就是一条连接用户和云计算系统的通道，它的表现直接决定了用户最终体验的好坏。因此深入掌握云计算架构中的网络技术，是参与云计算系统设计的工程技术人员的基本功。


  但是学习网络知识并不是一项轻松的任务，我完全可以给那些有志于一探究竟的朋友泼一盆冷水，如果没有恰当的引导和方向，一头扎进网络世界的结果可能是彻底迷失其中，不得其门。不像软件开发、硬件架构等技术，数据网络的内容非常繁杂，不但有林林总总的技术派别，而且还存在不同的维度。


  从云计算用户的角度来看，网络只是终端设备同后台架构之间的一团云，或者一条线缆。不过这条线缆可不简单，从网络分层的维度来看，现代数据网络可以从上到下分为应用层、传输层、网络层、数据链路层等等好几个层面；从地理范围的维度来看，网络存在局域网、广域网、城域网等不同类型；而从传输效率的维度来看，还有百兆链路、千兆链路、万兆链路等多种不同速率的链路……每一种分类标准都有其存在的意义，说明了网络对上层业务提供的不同服务类型之间的差异。


  看来要说清楚云计算中的网络，首先要拿准方向，找出网络与云计算关系最密切的分类方式，再有针对性地切入，方能达到豁然开朗的效果。
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  对数据网络的划分常常误入歧途


  在考虑了多种方式后，我最终决定以数据中心的边缘为界，将网络分为数据中心的外部网络和数据中心的内部网络两部分，以此来组织本书的内容。数据中心是云计算中至关重要的组成部分，托管了云计算中的所有计算资源，用户使用云服务的时候，背后驱动云计算架构的正是数据中心机房内的一台台服务器。


  云计算业务对网络的要求在数据中心内外是截然不同的，内部的网络承载的是云计算的核心计算资源，好似连接大脑细胞的神经；而外部网络则将计算行为的结果分发到不同的外部世界，覆盖了更加广泛的区域。如果将云计算比作一个智者，云计算的内部网络就是其思想内涵的一部分，而外部网络则是其深邃思想的无限延伸。
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  数据中心的内部网络和外部网络


  2.2 外延——关注用户体验


  数据中心的外部网络也就是数据中心出口同最终用户设备之间的网络链路，这条链路的质量直接决定了用户的体验。如果一个云计算业务的内部机制非常完美，但是在传递给用户的过程中出现纰漏，那么所有精妙的设计都将前功尽弃。


  为了提供一个良好的用户体验，我们可以从可靠、安全和灵活三个方面考虑外部网络的设计。


  2.2.1 可靠的网络


  可靠是数据网络设计的基本原则，在云计算环境中，可靠的重要性显得尤为突出。当用户选择云服务的时候，其期望值是云计算能够提供同本地软、硬件类似的服务体验，一条不可靠的网络链路可能引起程序响应缓慢和数据丢失，这显然对加强用户信心没什么帮助。现在非常流行的云点播就是一种对网络可靠性要求非常高的云计算业务，当用户将视频文件上传到云点播服务器上进行解码时，解码完成的图像数据将通过网络传输到用户的电脑屏幕上，如果网络连接很糟糕，你得到的将是一帧一帧跳动的画面时，这个时候你还会有兴趣使用这个服务吗？


  网络可靠性的基础是QoS（Quality of Service——网络服务质量保证），指的是数据网络中的一种控制机制，根据不同业务数据的优先级有针对性地分配带宽、缓存等网络资源。当网络资源不足的时候，QoS可以保证优先级高的数据包得到优先处理，从而使对应的上层业务获得更好的网络服务。本书会结合云计算业务的特点，向大家介绍在云计算环境中怎样规划网络QoS，从而搭建一个可靠的远程网络链路。


  2.2.2 安全的网络


  毫无疑问，网络安全是云计算得以存在的根基，这在第一章中也反复提到了。用户在使用云计算服务时，不可避免会将私有数据上传到数据中心内部进行处理。在从用户设备发送到数据中心的这一段时间内，用户数据将在公用的网络链路上传输，暴露给所有的互联网用户；当数据中心处理完用户数据，相应结果中同样包含了用户的个人信息，要将这个结果返还给用户还要经过这段不安全的链路，另一方面，接受到这个结果的是用户本人，还是其他冒充身份的黑客，这也是一个问题。


  因此保证网络链路的安全，也是数据中心外部链路的建设重点。本书将从认证和加密，这两个网络安全建设的层面，来描述怎样杜绝黑客和其他攻击对云计算环境中个人信息的威胁。


  2.2.3 灵活的网络


  云计算的一个特点是终端用户的广泛性，使用云服务的用户不再局限在PC机前，用户可以用手机登陆云服务，用平板电脑登陆云服务，而这些新的个人电子设备都是通过无线接入网络的，用户的位置是随时变化的。另一方面，云计算数据中心通常基于虚拟化技术搭建，虚拟机的出现使得计算资源不再锁死在一个地方，而是在不同的机柜、甚至不同的数据中心之间漂移。


  可见云计算的用户和计算资源都表现出了极大的移动性，而连接两者的网络就必须在不断移动的情况下，将用户的请求和服务器计算的结果准确地送到新的位置。


  为了实现这种灵活的网络策略，业界提出了不少新的思路，本书将在第6章集中介绍这些新技术、新架构。


  2.3 内涵——关注系统效率，下一代数据中心的网络平台


  如果说数据中心外部的网络关注的是用户体验，那么数据中心内部网络的重点则是系统效率。


  数据中心内部的网络，又可以简称为数据中心网络，是近年来发展极为迅猛的一个领域，新标准、新架构、新产品层出不穷。由于云计算在软件层面提出了不少创新，创新的计算行为也产生了新的数据流量模型和机房建设模式。网络作为连接数据中机房内所有设备的基础平台，也随之发生变化。


  这种变化最开始是被动的，但网络的更新逐渐优化了上层业务的行为，反过来成为数据中心变革的一股动力。其中最有代表性的新技术就是DCB（Data Center Bridge——数据中心以太网标准集），DCB是由制定以太网的标准化组织IEEE（Institute of Electrical and Electronics Engineers——电气与电子工程师协会）开发的面向下一代数据中心的网络标准，同传统以太网相比，DCB在可靠性、效率上有了革命性的变化，使得以太网由一个“尽力而为”的网络链路转变为“不会丢包”的可靠网络。在DCB的基础上，又产生了将以太网数据和FC SAN（Fiber Channel Storage Area Network光纤存储网络）流量合二为一的FCoE（Fiber Channel over Ethernet——基于以太网的光纤存储网络）技术，这极大地改变了机房布线的方式。除此之外，针对虚拟化环境，数据网络也有不少创新，如新的虚拟接入、虚拟网卡等等，这些新技术不仅仅是针对云计算的优化，甚至逐渐开始影响到下一代数据网络的发展方向。


  本书在第三篇中将详细介绍具有代表性的新型数据中心网络技术，力求为读者呈现新一代数据中心基础网络架构的全貌。


  除了以上提到的网络技术本身的发展，承载这些技术的网络硬件设备近年来在架构和设计思路上也不断创新，本书在第四篇将挑选与数据中心关系密切的网络设备新技术，进行有针对性的介绍。


  第二部分 外延篇


  在第一篇中我们将云计算网络分为数据中心外部网络和数据中心内部网络两部分，即网络的外延和内涵两部分。在接下来的四章中，我将为大家集中介绍外部网络的三要素，分别是网络的安全性、稳定性和灵活性，以上三个指标对基于云计算的远程业务非常重要，阅读本篇将帮助你建立起搭建外部网络的基本思路。


  第3章 安全的网络通道（一）——网络准入


  安全是网络设计的永恒话题，网络攻击手段与防护措施两方，一直以来都在“魔高一尺、道高一丈”的循环螺旋式发展。进入云计算时代，网络安全的重要性更加突出，几乎所有的云计算业务都不可能脱离严密的安全策略而独立存在。


  本章将从云计算的业务模型入题，剖析当前环境下，网络安全面临的新挑战，说明为什么安全对云计算如此重要的根本原因；进而将云计算的安全建设分解为网络准入和网络加密两个部分。本章将专门讨论网络准入的技术细节，网络加密的内容将放进下一章，并最终描述一个完整的云计算安全模型。


  网络准入的内涵非常广泛，从企业客户的实际需求出发，本章将描述主流的二层准入、三层准入和客户端方式准入三种方式，并对云计算环境下企业客户真正需要的准入方案进行分析。


  3.1 为什么安全是云计算的基础


  葛优在《天下无贼》里有一句著名的台词：“二十一世纪最宝贵的是什么？人才！。”这句话对于IT部门来说可以修改为“二十一世纪最重要的是什么？数据！”特别是对于企业客户来说，客户资源和技术积累都包含在数据中，保证数据的安全、准确和完整是IT部门的首要任务，任何系统都可以瘫痪，唯独保存数据的存储设备不可以掉链子，对于任何一个企业来说，数据损坏造成的损失往往远大于具体财产的损失。
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  数据安全是IT部门的首要任务


  云计算强调资源请求与资源调度的分离，实际处理请求的后台系统与发出请求的最终用户之间是一种松耦合的关系，也许用户永远不知道帮他处理邮件的服务器是什么型号、位于什么地方。在这种情况下，安全对于云计算服务的重要性是显而易见的，如果将你的内部数据迁移到一个平台，而这个平台无法证明自己的安全性，你还可能选择它吗？


  在企业用户眼里，云计算的灵活性、高性价比、高可靠都有着无可比拟的优势，但如果在安全性上不过关，那么就会遭到一票否决，没有一个企业级用户会将自己的内部数据托管到一个存在泄密风险的平台上。


  从IaaS到PaaS、SaaS，云计算服务包含的内容越来越多，用户能够接触到的底层信息却越来越少，在一个典型的SaaS服务中，用户可能连底层用的是FC存储还是iSCSI存储都不知道。由于缺少基础架构的细节信息，用户会对接入云服务的过程提出更高的安全要求，如果云服务提供商无法满足这些标准，可能直接导致失去用户。


  可见，完善的安全机制是云服务能够落地的前提条件，云计算的任何一个环节对安全防护都提出了相当高的要求。


  3.2 云计算安全的发展现状


  与安全的重要性相对应的，是相关领域发展的滞后。由于云计算的安全机制是一个非常庞大的课题，几乎没有机构或厂家能够从上到下一手包揽所有细节，因此业界也缺乏一个统一的思路来指导安全建设，加上云计算产业本身也处于一个高速发展的阶段，远远没有定型，大家对云计算安全架构的意见也就更加发散。


  到目前为止，在云计算安全方面最有影响力的组织是CSA（Cloud Security Alliance——云计算安全联盟）。CSA成立于2009年，是一个致力于推动云计算安全最佳实践的公开组织，换句话说，CSA的最高目标不是制定具体的协议文档或行业标准，而提出一套最优的云计算安全建设指导方案。


  由于CSA着眼于比较高层和宏观的问题，它的成员风格同老牌的标准化组织IETF（Internet Engineering Task Force——因特网工程任务组）和IEEE也不太一样。CSA的成员不乏CA、McAfee这样的专业安全厂家，还包括Amazon、eBay 这样的云服务提供商，CSA的董事会成员甚至包括可口可乐公司的CIO——Alan Boehme这样的角色。由此可见，CSA服务的对象是云服务的建设和使用者，它关注的范畴也不仅仅是安全技术的实施，还有企业整体安全的保障。
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  CSA云计算安全模型


  除了企业会员，CSA的成员里还有20个其他的IT行业组织，其中不乏ITU 这样大名鼎鼎的成员，CSA本身的风格就比较包容，在开展工作的时候会充分考虑、采纳这些兄弟组织的成果。


  CSA关注的内容相当广泛，迄今为止已经提出了15个研究方向，其中名为“Security Guidance”的报告有一定的行业影响力。这份报告目前已经发布了第三版，对云计算的基础框架和其中可能包含的安全建设内容都有相当全面的覆盖，是一份相当优秀的云计算安全参考手册。


  我们在接下来的段落中也将参考“Security Guidance”的内容，对网络安全进行分析。


  3.3 网络在云计算安全防护中扮演的角色


  网络安全是整体安全的一部分，对于云服务来说，网络是输送服务的途径，因此，对网络的保障就显得更加重要了。


  CSA在“Security Guidancev 3.0”中，明确提出了云服务的挑战很大一部分来自于“怎样安全地从云中存取数据”（Protecting Data Moving To the Cloud），在这种情况下，对数据的加密是必不可少的，通过数据加密可以防止以下三种风险：


  ●数据被截取；


  ●数据被暴露给云服务提供商/管理员；


  ●数据由于存储硬件的丢失而泄露。


  这其中，数据截取大多发生在数据的传输过程中，“Security Guidancev 3.0”指出VPN通道可以用来保证数据的私密性，即使这些数据是在一个公共的基础架构上传递。VPN（Virtual Private Network——虚拟专用网络），用来表示在一个公用网络上的网络隧道，在隧道内流动的数据同公用网络上其他部分的数据完全隔离。


   


  “Privileged user access. Sensitive data processed outside the enterprise brings with it an inherent level of risk, because outsourced services bypass the "physical,logical and personnel controls"IT shops exert over in-house programs.”


  ——Gartner


   


  除了对网络管道本身的保护，对网络资源的获取也是云服务安全的一个重要内容。著名的调查机构Gartner曾经事无巨细地将云计算可能涉及到的所有安全措施划分为7个方面，其中排名第一的就是对用户身份的验证（Privileged User Access ）。


  授权的用户身份是云计算安全的基础，如果非法用户获得了访问数据中心设备的权限，那么所有其他的安全措施都将是建立在薄弱基础上的城堡，摇摇欲坠。


  基于这些思路，我们可以将繁杂的网络安全策略划分到两个维度，即准入和加密。


  ●准入


  准入就是对用户的认证和授权，保证只有正确的用户才能访问网络资源，在用户的身份同他们访问的资源之间建立一一对应的关系。


  ●加密


  加密是指对网络链路的加密，用户使用云服务时所产生的数据都经过加密保护，防止这些数据在传输过程中被暴露给没有经过授权的第三方。


  准入和加密合起来的效果就是让经过授权的合法用户，通过安全的网络通道访问远程的云服务资源。


  3.4 网络准入的技术分类


  从网络安全的分类可以看到，“准入”的执行在“加密”之前，只有接入用户的合法性得到保证，数据加密才有意义，那么我们就先来看看网络准入的技术分类。网络准入是一个由来已久的话题，但一直以来并不是IT安全的重点，直到近年来，才逐渐成为炙手可热的技术领域。无线接入、智能移动终端和云计算的兴起共同催生了这一波热潮。


  随着云计算的不断深入，越来越多的企业业务系统由传统的C/S架构向B/S架构迁移，以往访问后台数据需要安装专用软件，IT部门控制客户端软件的许可发放，就能够大致控制访问用户的范围。而在B/S架构中，用户只需要一个Web浏览器即可登录系统。
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  Salesforce.com的服务全部通过Web浏览器呈现


  另一方面，智能手机、智能平板和Wi-Fi的流行推动了BYOD（Bring Your Own Device——员工带自己的设备办公）的兴起。BYOD的意思是携带员工的个人设备接入公司网络，越来越多的人开始在办公场所使用iPad，并用自己的手机登录公司的电子邮箱，这些设备不但不归IT部门管理，而且它们还可以自由地访问公司内部网络，这对数据安全造成了严重的威胁。如果一个人用智能手机下载了公司邮件，回到家后用同一部手机访问被挂了木马的网站，那么包含公司机密信息的邮件就可能被暴露在整个互联网上。随着BYOD越来越普遍，以往对终端设备的那些限制条件都消失了，任何人手中的设备都成了可能访问后台数据库的平台，IT部门突然一下子失去了对局面的控制。于是，对网络的准入控制被重新提上日程。只有合法的用户才能够接入网络，通过对接入用户的控制，IT部门开始试图重新夺回对数据访问的控制权。
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  智能终端成为接入互联网的重要方式


  控制用户接入网络的技术伴随网络本身的诞生和发展已经衍生出五花八门的派别，每种方式都有自己的特点和适用场景，很难说哪种方式在技术实现和最终效果上技高一筹取得了绝对的领先地位。


  在新形势下，接入技术本身并没有发生翻天覆地的变化，其演进更多地是从满足需求的前提出发，将现有的方式进行重新的优化、组合，从而推出一个满足新需求的解决方案。


  在实际环境中常见的认证准入方式包括：


  ●二层准入；


  ●三层准入；


  ●基于客户端方式的认证。


  根据OSI（Open System Interconnect——开放系统互联网络模型），网络行为从上到下可以划分为七个层次，其中数据链路层和网络层分别是OSI模型中的第二层和第三层，网络设备在收到一个数据包时会首先处理数据包最外面的二层包头，然后再读取内层的三层包头。二层准入就是在数据链路层上完成的准入认证方式，三层准入则是在IP层上完成的认证。下面我们分别对每种方式进行介绍。


  3.4.1 二层准入


  大型企业往往利用DHCP（Dynamic Host Configuration Protocol——动态主机配置协议）协议进行IP地址的分发，用户电脑无需配置IP地址，在接入网络的时候，网络上的DHCP服务器将自动为每个电脑网卡分配一个可用的IP地址。二层准入就是用户在获得三层IP地址之前必须通过的认证，当用户在接入网络之初，需要同网络侧通过二层连接进行认证数据的交互，只有成功通过认证才能向DHCP服务器申请IP地址，从而收发数据。


  二层准入的代表实现方式就是802.1X。802.1X是IEEE802.1协议集的一部分，定义了EAP（Extensible Authentication Protocol——可扩展验证协议）在以太网环境中的实现方式，而EAP是IETF在RFC3748中制定的在数据链路层中进行认证行为的一种机制，以满足在不同的二层环境下进行统一认证的需求。这个逻辑连起来就是，IETF首先制定了在数据链路层也就是二层上进行验证的EAP机制，然后IEEE给出了EAP在以太网环境中的运行方式，这个方式就是大家熟知的802.1X。现在，我们可以来回答两个常常被混淆的问题：


  ●802.1X是802.11的子集吗？


  No！802.1X不但可以工作在无线环境中，同样能够工作在有线环境中，并且在Wi-Fi被大规模部署之前，802.1X就已经是有线网络中一种重要的认证方式。


  ● EAP是802.1X专用的认证方式吗？


  No！理论上，EAP可以被运用在任何一种数据链路层之上，例如PPP或以太。802.1X协议包含三个基本元素，分别是Supplicant（客户端）、Authenticator（认证方）和Authentication Server（认证服务器）。客户端就是支持802.1X功能的终端设备，如笔记本、智能手机。认证方是将客户端接入网络的接入设备，在有线网络中是接入交换机，在无线网络中是无线AP和控制器；在VPN连接中，认证方则是VPN服务器。认证方负责接受客户端的认证请求，但本身并没有处理这些请求的能力，它会将获得的信息转发到认证服务器，由认证服务器辨别客户端的合法性。认证服务器通常是集中部署在网络内的一台安全设备，当收到转发来的用户请求后，认证服务器将请求信息同已有的用户资料做比对，并将结果返还给认证方。


  802.1X的认证流程可以归纳为以下四步。


  1.端口初始化


  作为认证方的接入交换机探测到有一个客户端连接到一个端口后，它会马上把这个端口置于“未授权”状态，处于“未授权”状态的端口除了802.1X报文不会转发其他任何流量，包括DHCP和HTTP（Hyper Text Transport Protocol——超文本传输协议）流量。


  2.EAP初始化


  交换机会定时向一个二层广播地址发出EAP请求信令，开启了802.1X功能的客户端在连上交换机后会保持侦听发往这个二层地址的信号，一旦捕捉到交换机发出的EAP请求，客户端便马上回复一个包含自己ID的EAP应答。交换机收到应答后会通知后台的认证服务器，告诉它有一个新的客户端需要进行开始EAP认证。


  3.EAP协商


  接下来的这个工作准确说来是包含在EAP协议里的标准步骤，由于EAP按照实现方式不同，分为好几个类型，所以在真正开始用户的身份认证之前，客户端同网络侧要协商一个双方都支持的EAP类型来进行后续的流程。


  认证服务器收到交换机发来的通知后，马上通过交换机向客户端回送一个EAP报文，这个报文说明了认证服务器希望在接下来的流程中采用的EAP类型，如果客户端对此没有异议，那么双方便可以进行下一步，否则客户端可以同网络侧展开NAK（Negative Acknowledgement——消极认可）协商，直到双方取得共识。


  IETF定义了种类繁多的EAP方式，包括EAP-MD5、EAP-OTP、EAP-GTC、EAP-TLS、EAP-IKEv2、EAP-SIM、EAP-AKA、EAP-AKA等，除此之外，还有不少厂家自己开发的EAP版本，如LEAP、EAP-FAST等。因此进行802.1X设计的一个重要原则就是根据实际需求选择恰当的EAP模式，如果你在交换机上配置了EAP-FAST，却发现用户电脑的操作系统不支持这种EAP类型，两边就没法接上头了。


  4.用户身份验证


  当客户端和认证服务器成功约定了一种EAP方式后，客户端就可以同交换机开始真正的验证过程。代表用户身份的信息被发送给交换机，交换机又将这个信息转发给认证服务器，根据认证服务器判断的结果，交换机向客户端发出“认证成功”或“认证失败”的报文。


  如果用户身份验证成功，交换机端口会被放开，用户获得访问网络的权限；如果验证失败，交换机端口则保持在“未授权”状态，客户端无法通过这个端口收发流量。


  当客户端注销的时候，它会向交换机发出一个表示自己离网的EAP报文，交换机随即将这个端口重新置于“未授权”状态。如果交换机发现这个链路层连接中断，它也会将这个端口设置为“未授权”状态，因为这时用户可能直接断开网线离开了，如果这个端口再次连通，也许是一个新用户，那就需要重新进行用户身份的验证了。
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  二层准入架构图


  在整个过程中，认证方和认证服务器之间通过特定的协议通信，目前采用最普遍的两个协议是RADIUS（Remote Authentication Dial In User Service——远程认证拨号接入用户服务）和TACACS+（Terminal Access Controller Access-Control System Plus——增强型终端访问控制器访问控制系统）。总体说来，TACACS+的稳定性、安全性和灵活性更高，但TACACS+是思科私有协议，因此，在一般的用户接入场合，RADIUS更加常见。


  二层准入正如其名所示，所有的流程都是在二层环境下完成的，客户端与交换机之间不会进行IP层面的信令交互。实际上，在客户端通过验证之前，它甚至无法通过DHCP获取IP地址，如果你查看一个802.1X验证失败的电脑网卡，你会发现上面没有可以使用的IP地址。


  经过多年的发展，802.1X+RADIUS的实现方式已经发展成为一个功能非常强大的准入方案，RADIUS丰富的字段使得认证不仅仅可以针对用户名与密码，还可以根据接入设备的MAC（Media Access Control——硬件访问控制）地址、IP地址、交换机端口等信息来进行认证。


  3.4.2 三层准入


  说了这么多，传统的二层方案就是完美的方案了吗？如果放在五年前，也许是这样，但随着网络的发展，接入环境越来越复杂，802.1X在某些方面渐渐显得力不从心了。例如，某些企业需要为访客提供无线网络接入，但不可能每次有来访人员时都在访客的笔记本电脑上配置802.1X策略，这就需要一个快捷的办法将没有经过认证的第三方设备接到网络中。


  三层准入就在这种背景下应运而生了。


  三层准入又被称为Web认证，顾名思义，认证过程是通过一个Web页面完成的。三层准入可以独立工作，也可以跟802.1X形成混合部署。当Web认证同802.1X部署在一台接入交换机上时，前者可以作为后者的备份机制，当有新的设备需要接入时，接入交换机会首先尝试802.1X的认证流程，如果客户端设备上没有启用802.1X的客户端，则交换机发起的802.1X认证会因为得不到回应而超时，这时便进入Web认证的阶段。除了客户端不支持802.1X的情况，当客户端支持802.1X但是却没有通过认证的时候，交换机也可以回退到Web认证流程。之所以有这种设置是因为802.1X是一种非常普遍的技术，一个酒店客人的笔记本电脑很可能开启了802.1X客户端用来接入办公室的网络，但是这台电脑显然无法通过酒店的二层准入检查，如果因为二层认证失败而就此将客户端设备屏蔽在外，那么绝大部分酒店客人可能都会遇到网络接入问题。


  不管是802.1X认证超时还是失败，配置了Web认证的交换机接下来就会自动进入三层准入的阶段，这个阶段可以大致分为以下几个步骤。


  1.交换机端口进入有限接入状态


  按照802.1X的标准流程，凡是没有成功通过认证的交换机端口都会被置于禁止转发状态，连接在这个端口的客户端设备网卡虽然链路层是接通的，但只能发送802.1X报文。这样一来，别说发送数据，客户端网络设备连IP地址都拿不到。


  因此，进行Web认证的接入交换机不会完全屏蔽端口，相反，它会将这个端口放入一个可以转发数据的VLAN（Virtual LAN——虚拟局域网）。VLAN是数据网络中的一个重要概念，一个VLAN代表一个虚拟网络，只有处于同一个VLAN内部的IP地址之间才能互相通信，不同VLAN之间需要通过三层网关设备才能连通。VLAN的这一特性被广泛用来隔离不同属性的网络设备。


  容纳有限接入状态端口的这个VLAN通常是交换机上的默认VLAN，也可以根据实际情况配置为其他任何VLAN。但在放开数据转发的同时，这个端口会被自动放上一组预先配置的ACL（Access Control List——访问控制列表），用户可以自己定义ACL的内容，其目的是限制端口的数据类型，仅仅为其提供一些基本数据的转发服务，如DHCP、DNS等。客户端可以通过DHCP拿到地址，但没有办法获得完全的网络权限，其他类型的数据包将被阻断，这个时候如果想上个QQ啥的是没戏的。


  2.客户端触发认证流程


  当交换机端口进入有限转发的状态后，就可以正式开始对客户端设备进行验证了。但真正触发认证流程的并不是交换机，而是客户端设备。


  一块标准的网卡在二层也就是链路层就绪后的第一个动作，一般是向DHCP请求IP地址，这个DHCP的广播包就是触发Web认证的信号；如果客户端的IP地址是手动配置的，那么网卡发出的ARP（Address Resolution Protocol——地址转换协议）报文同样能够触发认证流程。前文提到过DHCP是用来向终端设备分配IP地址的一种协议，而ARP则是用于请求特定IP地址对应的MAC地址的机制，如果你需要向一台设备发送一个数据包，可是只知道它的IP地址而不知道MAC地址，那么就可以使用ARP请求来尝试获取这个IP对应的MAC。DHCP和ARP是最常见的以太网报文，通过听取这些报文，交换机可以确定这是一个基本功能正常的网卡。如果即没有DHCP，也没有ARP信号，那么这个网卡八成有些问题，交换机也无需徒劳地发起Web认证了。


  当交换机听到来自客户端的DHCP和ARP后，它便将这个设备记录在册，并且周期性地对其发出ARP探针，确保其在线状态。在交换机记录客户端设备的同一时刻，它还会启动一个Web认证的计时器，客户端设备必须在计时器超时前成功通过交换机的认证，否则，此次认证将作废，客户端设备必须重新发起一个新的认证过程。


  3.用户身份验证


  客户端设备通过DHCP获得IP地址后，网卡便可以利用这个地址与外界进行三层通讯了。这个时候用户需要发起一个HTTP请求，打开你的浏览器，任意输入一个网址——例如www.sina.com.cn——即可。我们在前面提过，交换机端口在有限转发状态下一般允许DNS流量，因此操作系统会取得www.sina.com.cn这个URL对应的IP地址。操作系统随即会生成一个以这个IP地址的80端口为目的地的HTTP请求报文，并通过网卡发给交换机。


  但是这个HTTP并不会被真正转发给新浪的Web服务器，交换机截取到用户的这个HTTP请求后，会将用户重定向到一个预先写好的认证页面上（这个页面可以存放在任意一个IP可达的Web服务器上，某些接入交换机也可兼任Web服务器的工作）。
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  酒店Wi-Fi的三层认证页面


  这个认证页面包含用户名、密码的填写区域，用户在这个页面上输入自己的身份信息，这些信息被回传给接入交换机进行验证。


  接入交换机对于收到的用户身份有两种方式进行验证，它可以使用自己保存的本地信息库，也可以将身份信息送给后台的认证服务器，由认证服务器完成身份验证。Web认证使用的认证服务器同802.1X环境类似，部署最广泛的也是RADIUS服务器，从扩展性的角度考虑，企业用户一般会选择集中式的认证服务器，而不是交换机上的本地信息库。


  认证服务器将验证结果返回给接入交换机，如果用户身份合法，接入交换机就会在端口上部署一系列事先制定的策略，包括下发预置的ACL等，从而为最终用户提供与之身份匹配的网络访问权限。


  当用户离开网络的时候有两种情况，如果用户在Web页面上主动点击注销按钮，交换机会按预设置流程将端口关闭。但如果用户直接拔出网线，那么情况就同802.1X不一样了。Web认证是一个三层机制，且没有客户端软件，网络侧无从探知用户什么时候离线，这就给端口的管理带来了一定的麻烦。所以你常常能在Web登录成功的页面上发现提示性的语言，告诉你“不要将这个页面关闭”，这是因为网络侧的服务器会周期性地同这个页面交换心跳信息，如果这个页面没有反应，那么交换机会认为用户已经离线，随之将端口关闭。


  [image: 图]


  三层准入流程图


  同二层准入一样，三层准入也可以部署在无线环境中，在标准的集中式“瘦AP”企业级无线架构中，无线控制器将承担Web页面推送、RADIUS认证等有线环境中由接入交换机完成的工作。


  3.4.3 客户端方式


  除了三层准入和二层准入，还有一种很有意思的思路，即通过客户端对接入用户进行认证。这里所说的客户端是指安装在用户设备上的软件，其表现形式五花八门，以杀毒软件起家的厂商会做成杀软的功能子集，以桌面控制立足的厂家会做成控制软件的一部分，而传统的网络设备厂家则会将这部分功能集成到VPN/无线接入的用户端软件中。不管是什么路子，这类软件一般只干两件事情：


  ●从操作系统接手802.1X的认证流程；


  ●对操作系统的健康状况做检查，例如是否安装了最新版补丁、杀毒软件是否更新到最新病毒库等，若操作系统处于可靠的状态则允许接入网络，否则拒绝。


  这种方式有一点像一次加强版的体检360软件，医生不但会帮你检查身体，还会基于你的身体状况决定你是否能获得一张游泳证，甚至更细致一些，决定你能否进入深水区还是只能呆在浅水区（不同的网络授权）。由于健康状态的检查内容包含了系统的补丁安装、应用软件安装、杀毒软件更新等情况，因此，必须在客户的设备上安装一个系统权限非常高的客户端软件才能完成所有的检查工作。


  下图展示的就是著名的桌面控制工具LANDesk的界面，通过LANDesk Security Suite，IT管理员几乎可以定义最终用户电脑上的任何行为规则。
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  LANDesk Security Suite桌面安全控制软件


  很明显，客户端方式完全是从企业IT部门的视角出发，对最终用户采取更多的限制。通常，这种方式都会和厂家进行紧密的绑定，通过在每台客户端设备上安装客户端，用户的IT流程和安全规范也紧密地同厂家能够提供的功能选项结合在一起。


  3.5 二层准入vs.三层准入vs.客户端方式


  二层准入、三层准入和客户端方式目前在企业网中都有大量部署，很多用户还会同时采用其中的两种，以弥补单一准入方案的不足。这三种方式基本囊括了当今市场上的绝大部分网络准入产品，因此，我们很有必要在它们之间做一对比，帮助各位理解每种方案的优势和缺陷。


  3.5.1 二层准入的特点——成熟、实用


  如前所述，二层准入的最大优势就是成熟、实用，有如销售了十多年的捷达车，就两个字——皮实！二层准入的技术方案802.1X由IEEE制定并维护，也是三种方式中唯一可供遵循的公开标准。


  基于802.1X的二层接入是一个非常成熟的方案，市场接受程度很高，不管认证方还是认证服务器，都不难找到多家厂商的产品，客户端的支持方面也不是问题，主流的桌面操作系统和智能手机终端大都支持802.1X。用户的接受与市场的成熟，对于安全策略的长期部署是非常重要的，802.1X在这方面的优势异常明显，其他方案不一定有这么幸运。


  总的说来，802.1X二层模式具备了以下三个特点。


  ●完全公开的架构


  802.1X的每一个部分都有相应的国际标准，便于企业客户自由选择软、硬件，搭建一个灵活的安全架构，不会受制于特定厂家。
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  丰富的生态系统


  ●成熟的技术标准


  802.1X已经部署在全球成千上万的园区网，本身是一项非常成熟的技术，几乎每一台接入交换机都支持802.1X协议，每一台电脑的操作系统都自带802.1X客户端，用户部署802.1X的风险和成本很低。


  ●完善的认证和授权机制


  802.1X支持密码验证、支持single sign-on（单点登录）、支持所有主流的认证服务器、支持机器验证……它可以满足你能想到的绝大部分企业安全需求。


  如果仔细揣摩这三点，你会发现802.1X同以太网非常相似——公开、成熟、实用，这其实就是企业客户的核心需求。企业的IT部门在做任何选择时首先考虑的都是技术的可延续性以及成熟性，如果某项技术大家都在用，本身功能又实现得七七八八，这个方案就是最优方案，华而不实的新鲜玩意反而难以得到企业用户的垂青。


  3.5.2 三层准入的特点——轻便、简单


  近年来Web认证的发展非常快，特别是在无线、大型园区等环境中得到了大规模的部署，而主流网络厂家也纷纷将Web认证作为无线控制器和接入交换机的一项默认内置功能。相较其他方案，三层准入具备以下优势。


  ●零客户端


  同传统的二层准入比较，Web认证最大区别就是去除了对客户端的要求，用户端设备无需进行配置，只要有一个浏览器就OK了，而这个条件基本上所有的个人设备都能够满足。


  ●使用简单


  如果将Web认证和802.1X同时提供给最终用户试用，我相信十次里面有七八次，用户会认为Web认证提供了更好的体验。HTML写成的Web页面可以提供丰富的反馈信息，当802.1X认证失败的时候，Windows操作系统仅仅是在右下角弹出一个不起眼的提示，而Web认证则可以返回详细的说明信息，甚至指导用户找出失败的原因。


  虽然Web认证凭借这两个优点获得不少用户的青睐，但同二层准入相比，仍然有一些缺陷导致它难以成为企业环境的主力认证方式。


  ●安全性较弱


  首先，Web认证检查的内容仍然太简单，大部分时候仅有用户名和密码，在高安全级别的环境中仍显单薄。而802.1X不但可以基于USB Key进行验证，且认证失败的客户端连IP地址都获取不到，将非法用户可影响的区域限制在很小的范围内。


  在授权方面，目前大部分交换机的Web认证功能还不支持特定VLAN下发，这跟802.1X比又差了一头。


  ●不支持single sign-on


  也许你曾有过这样的疑问，你在公司上网的时候从来不需要输入密码，插上网线就能使用，这有可能是IT部门在你的电脑上配置了single sign-on功能。single sign-on会记住你登陆Windows系统的密码，并且将这个密码用于802.1X的验证过程。single sign-on是一项非常重要的企业网络功能，通过部署single sign-on，用户拥有单一的身份，只需要在开机时输入一次密码即可获得相应的网络访问授权。
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  single sign-on是每一台Windows电脑默认包含的802.1X功能之一


  很显然，Web认证的流程在用户第一次启动浏览器时才开始，它不可能复用开机时的密码，自然也没法支持single sign-on了。


  ●不支持机器认证


  机器认证是以太网普及之后的产物，如果你在那种开放式的办公环境里工作，可以站起身去检查一下离你最近的打印机，这台打印机往往都连着一根网线。通过以太网络而不是串口线与用户电脑连接的办公设备可以提供更大的服务范围，但同时也对网络安全提出了挑战，如果有人拔出这根线缆，连到非法电脑上怎么办呢？


  我们知道，每一台接入网络的硬件设备除了IP地址以外，还有一个硬件标识，那就是MAC地址。它是由生产厂商写入到硬件芯片中的一串24位数字，是数据链路层的寻址标。每台设备的MAC地址都不一样，用来表明设备的硬件身份，交换机在定位一个终端设备时，需要比对终端设备的IP地址和MAC地址，只有两项都准确无误才能确认终端设备的身份。机器认证就是用于验证这些连接网线的办公设备的方案，MAB（MAC Address Bypass——硬件地址旁路）是最常见的机器认证方式，只有具备合法MAC地址的设备才可以通过这条线路联入网络。MAB是802.1X的后备方案之一，802.1X验证失败的设备只要通过了MAB一样可以获得访问网络的权限。而Web认证则没这个能耐，你总不能指望一台打印机自动打开一个Web页面，还能自己输入用户名和密码吧？
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  越来越多的非PC设备接入到以太网络


  3.5.3 客户端方式的特点——功能全面、无统一标准


  客户端方式在三种准入策略中功能最全面，大多数客户端软件都集成了802.1X的认证功能，除此之外还可以对用户的电脑进行健康检查，可以说做到了双保险。同时，客户端软件还能够提供比802.1X更好的交互式体验，用户的学习成本也相应降低。


  但客户端方式的最大问题在于其实现方式的不统一，每个厂家的解决方案从原理到界面都千差万别。由于没有公开标准或约定俗成的流程，用户在选型时带有赌博的性质，既不知道产品的实现机制，也不知道产品的生命周期，如果两年以后厂家倒闭或转型，用户将不得不花大价钱将现有的准入方案迁移到新的平台上。所以，客户端方式虽然功能强大，但企业用户在选择此方案时仍然非常谨慎。


  以上三种方案从安全性来说，客户端方式最强，二层准入次之，三层准入最弱；而部署复杂度方面正好相反，三层准入不管在用户使用还是后台配置上都最简单，基于802.1X的二层准入相比之下复杂一些，而客户端方式除了本身软、硬件的配置外，还涉及到与现有网络和PC软件的兼容性测试，部署和维护成本远远高出二层准入和三层准入。


  三种方案目前仍然面向不同的用户群和使用环境，很难说哪种方案具有压倒性的优势，不过随着移动终端的普及和云计算业务的进一步发展，用户对同一接入方案的需求将越来越强烈，综合了各方优点的单一准入策略也将是网络和安全厂家今后很长一段时间内重点努力的方向。


  表3-1 三种准入方式对比
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  3.6 最终用户需要什么样的方案


  企业网的准入是一项非常特殊的技术，最终用户的体验是决定一个项目成败的关键。有的方案从技术上评估非常完美，但实施之后却发现最终用户根本接受不了，过多挑战用户的使用习惯，最终被领导一句话废掉。因此，我们很有必要从最终用户的角度分析一下什么才是体验最完美的网络准入系统。


  有的客户在被厂家忽悠过后决定在整个公司范围内推广严格的网络准入控制，在所有PC终端上安装安全客户端软件。结果，客户端装上后频频告警，因为不少人在自己的电脑上安装的下载软件强行修改了系统的下载线程限制，还有的员工干脆卸载了原有杀毒软件，自己重新安装了互联网上的免费杀软。这些被折腾过的电脑，在安全客户端内置的严格的策略规则前统统被亮了红灯，上线测试第一周就有不少员工无法正常接入网络。结果IT部门啥都顾不上，成天到处救火，最后这个系统被大领导一句话下了马。


  即使是最通行的802.1X方式，也不一定适应每个地方的水土。当一台配置了802.1X接入的PC机刚开机时需要一定时间同网络侧交互认证信息，如果用户接受程度不高，很可能会认为网络接入效率低，从而投诉，给IT部门造成很大压力。


  因此，对于最终用户来说，最好的方案就是用户体验最友好的方案，只有对原有使用流程影响最小的技术方案才能得到上下一致的支持，从而推动最终的全面部署。另一方面，业务部门对准入的支持也至关重要。


  3.7 IT部门需要什么样的方案


  看完最终用户的诉求，我们再转换一个角度，看看IT部门对网络准入的态度。俗话说“IT部门永远只会找麻烦”，此话有些偏激，但从一个侧面说明了IT部门工作的出发点同最终用户需求之间的差距。最终用户关注的是效率和体验，而IT部门关注是安全和稳定。因此，一个好的准入方案不仅仅需要让最终用户满意，还需要考虑到IT部门的实际需求。


  对于IT部门来说，网络准入是一个非常笼统、模糊的概念，什么样的用户能够接入网络？什么样的安全检查才足够安全？同企业的其他安全策略该如何整合？这些问题在业界都没有统一的结论，而且安全防护是一场没有终点的拉锯战，IT部门不可能无限制地投入资源去追求极致的安全级别。


  准入控制的实施过程是非常复杂的，是一个惊动全局的工程。因此，IT部门在上马准入时无不希望其是一个循序渐进的过程，先从最基本的二层准入或三层准入开始，逐渐推进到设备健康状态检查等复杂的机制，这在准入项目的实施过程中尤其重要。


  其次，准入控制的最终对象是企业内部的人员，而大部分企业往往已经具备了用户数据库，且用户的合法性以此数据库的实时数据为准，比如供人力部门使用的微软Active Directory。新的准入系统要能够方便地与原有数据库集成，特别是将准入系统内复杂的策略直接绑定到已有的用户账号上。例如，有的用户希望对PC机的MAC地址进行认证，而在原有的Active Directory内是没有MAC地址这一字段的，且这个数据库的管理权不一定在IT部门手里，那么新添加的MAC地址信息如何同原有的用户账号绑定，并实现账号信息的定期自动更新就是一个挑战。


  最后，准入控制系统一定要有一个清晰、简洁的管理流程和界面。


  3.8 什么是完美的产品


  综上所述，我们也许可以给一个完美的网络准入方案画一幅素描，这幅素描中的主角需要具备以下几个特点。


  ●可延续性


  所谓可延续性是指采用的技术方案要具有长期的发展路线和支持力度，或者是被广泛应用的公开标准，或者是强大厂商的主流产品。准入机制一旦部署将延伸到网络的各个角落，并同企业今后的安全策略紧密结合起来，如果基础平台不稳定，后期变更将是牵一发动全局的麻烦事。


  ●可用性


  准入策略的顺利实施一定是以最终用户的接受为基础。因此，准入系统对最终用户的使用流程不能有太大的影响，要提供一个足够友好的用户体验。


  ●灵活性


  准入策略的内涵非常广泛，企业IT部门在实施时一定会经历一个逐渐完善的过程。为了应对这种需求，准入系统要具备一定灵活性，各个功能模块的实现不能有冲突。


  ●整合性


  准入系统要能够方便地同主流的企业数据库系统整合，并将安全策略绑定到相应的用户账号之上，实现自动化的用户数据更新。


  市面上有完全符合以上要求的竞争者吗？


  也许有，但我倾向于认为一个完全满足用户需求的解决方案还没有出现，也许有的技术已经达到非常接近的程度，但它们还需要再努一把力。只有整合了三层准入的用户体验、二层准入的高安全性和客户端方式强大功能的解决方案才能够同时让最终用户和IT管理员满意。


  3.9 虚拟桌面的机会


  网络环境的变化，带来的是访问方式的变化。一方面，网络准入技术开始快速发展，另一方面，很多人开始询问“是否一定需要在网络边界做这么严格的控制，还有没有其他方法？”。


  也许是有的。


  目前虚拟桌面在企业内部的应用开始逐渐铺开，员工对数据库的访问全部通过虚拟桌面完成，而硬件本身可能是一个简单的瘦客户端，不具备复杂的功能。在企业网络内部对虚拟桌面流量设置高优先级QoS策略，对其余流量以及网络接入采取从简的思路，在未来，这并非不会是一种解决方案。


  总之，随着云计算、智能手机、Wi-Fi等新应用的快速发展，传统的企业网络不得不开始主动变化。这种变化将如何发生，往哪里去，得出怎样的结果，现在都还不明晰。但有一点是明确的，那就是有意企业数据网络和安全的厂家现在就必须开始重视这股潮流，未雨绸缪，这样才能从容应对未来的新一代企业网络的发展。


  第4章 安全的网络通道（二）——网络加密


  上一章介绍了云计算业务中的网络准入技术，除了准入之外，数据加密也是云网络安全接入的两个维度之一。当用户通过数据网络访问云服务时，对链路加密是保证用户数据不被非法窃取的必要手段。


  VPN是通用的链路加密方式，在云计算环境中，SSL是被广泛使用的VPN技术。本章将从SSL技术的特点开始，说明其被选择为云网络加密手段的理由，然后展开描述SSL的技术实现，最后为大家介绍SSL标准的后续发展。


  4.1 通过VPN隧道保证云计算的数据安全


  资源集中是云计算的天然属性，然而用户在这个过程中却越来越分散，越来越多的用户开始用手机和平板电脑登陆应用程序，服务的提供方与请求方总是不在一个地方，因此，网络在这里就扮演了非常重要的角色。准入机制保证了只有正确的用户可以访问云服务，剩下的工作就是确保这些用户的访问过程安全、可靠。


  说到用户和后台服务之间的安全通道，一般人的第一反应就是VPN（Virtual Private Network——虚拟个人网络）隧道。VPN具备两个基本特性——长连接和加密。


  长连接的意思是每条VPN隧道都是有状态的，通信的双方通过类似“三次握手”这样的机制保证了通信对端的唯一性，以及数据传输的可靠性。加密技术则使得隧道内的数据对外不可见，保证了传输的私密性。


  VPN的这两个特征满足了大部分的业务软件的需求，使其成为目前部署最广泛的网络安全机制。但VPN并不是一种具体的网络协议，甚至不是一种具体的网络技术。VPN只是用来描述一种架设在基础网络上的加密通道，至于实现这种效果的技术则是五花八门，在不同的场景下可以有不同的理解，例如L2TP（Layer 2 Tunneling Protocol——二层隧道协议）、VPLS（Virtual Private Lan Service——虚拟私有局域网服务）、IPsec（Internet Protocol Security——网际协议安全）、EoMPLS（Ethernet over MPLS——基于多协议标签交换的以太网协议）等，这些字眼都可以被归类到VPN的范畴之内。为了使讨论更有针对性，本节涉及的VPN指个人用户通过网络获取云服务时用到的加密隧道技术。增加了这个限制后，备选范围就缩小了很多，集中到个人用户使用最多的两种VPN方式上，分别是IPsec和SSL。


  4.2 VPN技术选择——SSL PK IPsec


  既然VPN存在多种实现方式，那么选择合适的VPN方式对云计算业务的部署就显得至关重要。IPsec和SSL是目前企业市场最常见的两种VPN技术。


  IPsec是目前部署最广泛的点对点VPN技术之一。早年间，当位于两地的分支机构希望通信时，需要跟运营商租用专线链路，这种链路不够灵活且费用昂贵，IPsec正是在这种背景下应运而生。IPsec网关设备将发往对端的数据打包加密后在因特网上传输，对端节点收到数据包后解封装发往最终用户，整个过程中用户感觉不到IPsec隧道的存在，使用体验跟专线类似。
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  IPsec在因特网上为两点间搭建安全隧道


  IPsec目前是IETF的公开标准，有完善的产业链支持和成熟的产品，按理说直接拿来为我所用是最省时省事的方案，但大量的云计算业务并没有选择IPsec作为网络加密的方式，而是发展出另外一条路子。这另外一条道就是SSL，要了解为何SSL能重新胜出，还要从IPsec自身机制讲起。


  IPsec最初是一项针对分支机构同总部之间通信的技术，隧道的两端是专用的VPN硬件设备。当少量人员的远程办公需求出现后，IT部门在他们的笔记本电脑上安装IPsec客户端，通过软件客户端连接到VPN网关设备上。随着业务系统向云模式转变，这种临时的解决方案暴露出越来越明显的短板，主要体现在以下几个方面。


  ●管理成本高昂


  面向个人用户的IPsec服务需要在电脑上安装IPsec客户端。当用户数量特别多的时候，客户端软件的分发、维护、管理、升级就变成一件费时费工的事情，IT部门必须保证每一个需要VPN连接的用户电脑上都正确安装了IPsec客户端，并且不会与同一台电脑上的其他软件产生冲突，而且一旦软件出现问题，远程的排错和支持都不方便。


  更麻烦的是，随着移动智能终端和BYOD的兴起，最终用户不再固定在办公桌前，而是随时随地通过智能手机、平板电脑接入内部网络。这就导致IT部门要为每一个接入网络的终端型号准备一个IPsec客户端软件版本，并且还要调整通过每一种终端接入的策略都对应相应的策略，这样的工作量光听就让人头皮发麻。


  ●安全隐患


  IPsec工作在OSI网络模型的第三层，IPsec协议本身无法附带高层的安全策略。当一个用户通过认证建立VPN连接后，他的电脑就跟直接上联到内部交换机的物理端口没什么区别，如果在交换机上没有特定访问控制列表做控制，这个用户几乎可以访问内网的所有地址！


  云计算的目的是向用户远程提供服务，但并不希望将内部网络完全暴露在外。通过IPsec接入服务的用户不但获取了过高的网络权限，并且将本地电脑上可能存在的病毒、木马等安全隐患直接带到内部网络上。


  ●网络复杂性


  由于IPsec是个三层协议，所有网络出口的三层设备都需要跟IPsec流量发生关系，包括网络地址协议转换（NAT）、防火墙、广域网加速等。为了保证IPsec的正常接入，在这些设备上都需要针对IPsec做特殊的配置，这直接增加了网络设计的复杂性。


  上述这些问题导致在云计算环境中，采用IPsec提供大规模的终端用户接入很是费劲，因此，科技界迅速找到了一个变通的办法，也就是SSL（Secure Socket Layer——加密套接字协议）。


  SSL比较好地改进了IPsec在终端接入方面的缺陷，补齐了云计算在远程安全接入方面的短板，发展势头非常迅猛，几乎所有涉及个人信息的互联网服务都采用了SSL来加密数据。有些网络服务将SSL作为一个增强安全性的可选项，例如在电子邮箱登陆界面上你会发现“SSL安全登陆”的复选框；而有些则强制启用SSL，例如网上银行，用户只有通过SSL才能访问云服务。
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  网上邮箱采用SSL链路加密


  4.3 让SSL胜出的独门绝技


  同传统的加密和隧道技术——如IPsec——相比，SSL在实际部署中具备以下独门绝活，特别适合用作云服务的网络发布协议。


  ●简洁的部署模式


  最初版本的SSL本身就是Netscape浏览器的一项特性，现在所有的主流浏览器都将SSL作为基本功能之一集成在自身产品中。用户在访问B/S模式的业务时，浏览器会自动建立SSL隧道，无需专用客户端软件，不管是对于最终用户的培训还是后台IT的管理，这种零客户端的方式都极大地简化了部署工作量。


  ●精细访问控制


  SSL VPN能对加密隧道进行细分，使终端用户能够同时接入因特网和访问内部企业网资源。另外，SSL VPN还能细化接入控制功能，提供用户级别的鉴权，依据安全策略确保只有授权的用户才能够访问特定的内部网络资源，这种精确的接入控制功能对远程接入IPsec VPN来说几乎是不可能实现的。


  ●防火墙穿越


  SSL VPN工作在传输层之上，因而能够遍历所有NAT设备和防火墙设备，这使得用户能够从任何地方远程接入到公司的内部网络，部署时无需改动原有网络结构。而IPsec VPN工作在网络层上，它很难实现防火墙和NAT设备的遍历，并且无力解决IP地址冲突。


  ●更可靠的安全保护


  SSL是一个安全协议，数据是全程加密传输的。由于SSL网关隔离了内网服务器和客户端，只留下一个Web浏览接口，客户端的大多数木马病毒感染不到内网服务器。


  4.4 SSL的技术实现


  SSL协议的实现细节不是本书的重点，但是了解SSL的基本工作流程对我们学习云计算环境中的加密隧道还是有帮助的。下面让我们来看看SSL是怎样实现加密效果的。SSL是一个基于隧道技术的协议，按照隧道建立和工作的不同阶段和层次，可以将SSL分为握手协议和记录协议两部分。SSL握手协议描述建立安全连接的过程，在客户和服务器传送应用层数据之前，完成诸如加密算法和会话密钥的确定、通信双方的身份验证等功能。SSL记录协议则定义了数据传送的格式，上层数据包括SSL握手协议建立安全连接时所需传送的数据都通过SSL记录协议再往下层传送。简单说，握手协议定义了建立连接的流程，而记录协议定义了传输数据的方式。


  当应用层通过SSL协议把数据传给OSI七层模型的底层协议时，已是被加密后的数据，IP层只需负责将其可靠地传送到目的地，这弥补了TCP/IP协议安全性较差的弱点。我们来分别看看握手协议和记录协议的实现细节。


  4.4.1 SSL握手协议


  SSL握手协议同时使用了公开密钥和对称密钥两种加密技术。通过使用公开密钥技术实现客户端和服务器之间的身份认证，然后双方协商生成用于加密通信的对称密钥。默认情况下，SSL握手协议过程中只进行服务器端的认证，客户端的认证是可选的。


  以下是握手过程流程图和具体步骤。
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  SSL握手流程


  客户机向服务器发出Client Hello消息。在该消息中，包含客户机的SSL协议版本号、随机数、会话标识（由于连接尚未建立，此时标识为空）、密码算法组件配置、压缩算法组件配置，以及其他服务器需要客户机提供的基本SSL协议信息。


  服务器向客户机发出Server Hello消息。在该消息中，包含服务器的SSL协议版本号、随机数、会话标识、选择的密码算法、选择的压缩算法，以及其他基本SSL协议信息。服务器同时把自己的证书附在后面发送给客户机。如果服务器没有证书，或其证书仅用于签名，或者使用了FORTEZZA KEA密钥交换，服务器将发送一条服务器密钥交换消息，把服务器密钥交换参数信息发送给客户机。如果服务器要验证客户机的证书，将发送一个客户证书请求。这些内容发送结束之后，发出Server Hello Done消息作为对Client Hello回应的结束。


  客户机根据收到的信息来验证服务器的身份。如果服务器的身份无法被证实，那么客户机的使用者将得到警告通知。如果验证通过，那么就继续下一步的握手。


  根据交互得到的所有信息，客户机为会话生成premaster secret（预置主私钥），使用服务器证书的公钥进行加密，然后将加密后的premaster secret发送给服务器。


  如果服务器要求认证客户机的身份（可选），那么客户机就对双方都已知且在握手过程中唯一的一段数据进行数字签名，然后把签名后的数据、自己的证书随着前面加密后的premaster secret一同发送给服务器。


  如果服务器要求认证客户机的身份，那么服务器就根据接收到的信息来验证客户机身份。如果客户机的身份验证未通过，当前的会话连接立即中断。否则，服务器使用自己的私钥来解密得到premaster secret，然后经过一系列步骤生成master secret（主私钥）；此时，客户机也执行相同的步骤生成master secret。


  客户机和服务器使用master secret来生成session keys（连接密钥），它是对称密钥，在SSL会话过程中用来进行数据的加密和解密，也用于验证数据的完整性——检查发送时刻和接收时刻之间的数据变化。


  客户机向服务器发送一条消息，声明后面发送出的数据将使用session keys加密。接着再发出一条单独的消息，表明握手过程中客户机部分的工作已经完成。


  同样地，服务器也向客户机发送一条消息，声明后面发送出的数据将使用session keys加密。接着再发出一条单独的消息，表明握手过程中服务器部分的工作已经完成。


  至此，SSL握手过程正式结束，接下来开始进行SSL会话。客户机和服务器使用session keys来完成通信过程中数据的加密解密以及数据的完整性检查。


  4.4.2 SSL记录协议


  在SSL协议中，所有的传输数据都被封装在记录中。记录是由记录头和长度不为0的记录数据组成的。所有的SSL通信包括握手消息、安全空白记录和应用数据都使用SSL记录层。SSL记录协议定义了记录头和记录数据的格式。


  ●SSL记录头的格式


  SSL的记录头可以是两个或三个字节长的编码。SSL记录头包含的信息包括：记录头的长度，以及记录数据的长度，以及记录数据中是否有粘贴数据。其中粘贴数据会在使用块加密算法时，填充实际数据，使其长度恰好是块的整数倍。最高位为1时，不含有粘贴数据，记录头的长度为两个字节，记录数据的最大长度为32767个字节；最高位为0时，含有粘贴数据，记录头的长度为三个字节，记录数据的最大长度为16383个字节。


  需要注意的是，当数据头长度是三个字节时，次高位有特殊的含义。次高位为1时，标识所传输的记录是普通的数据记录；次高位为0时，标识所传输的记录是安全空白记录（被保留用于将来协议的扩展）。


  记录头中数据长度编码不包括数据头所占用的字节长度。记录头长度为两个字节的记录长度的计算公式：记录长度＝＝((byte[0]＆0x7f)＜＜8))|byte[1]，其中byte[0]、byte[1]分别表示传输的第一个和第二个字节。记录头长度为三个字节的记录长度的计算公式：记录长度＝((byte[0]＆0x3f)＜＜8))|byte[1]，其中byte[0]、byte[1]的含义同上。判断是否为安全空白记录的计算公式：(byte[0]＆0x40)!=0。粘贴数据的长度为传输的第三个字节。


  ●SSL记录数据的格式


  SSL的记录数据包含三个部分：MAC数据、实际数据和粘贴数据（如果需要的话），其中MAC数据用于数据完整性检查，是SSL用以保证可靠传输的关键。


  计算MAC数据所用的散列函数由握手协议中的CIPHER-CHOICE消息确定。若使用MD2和MD5算法，则MAC数据长度是16个字节。如下所示，最终的MAC数据是多个变量的哈希结果。


   


  MAC数据＝HASH[密钥，实际数据，粘贴数据，序号]


   


  当会话的客户端发送数据时，密钥是客户的写密钥（服务器用读密钥来验证MAC数据）；而当会话的客户端接收数据时，密钥是客户的读密钥（服务器用写密钥来产生MAC数据）。序号是一个可以被发送和接收双方递增的计数器。每个通信方向都会建立一对计数器，分别被发送者和接收者拥有。计数器有32位，计数值循环使用，每发送一个记录，计数值递增一次，序号的初始值为0。


  4.5 几种SSL VPN类型


  在基本的技术框架之上，SSL还可以细分为几种模式。通过浏览器发起连接是SSL的特色，但SSL的应用场景并不只限于Web业务，依据部署方式，SSL可以分为零客户端、瘦客户端和隧道模式三种，其中隧道模式可以工作在没有Web浏览器的环境中。


  ●零客户端模式


  零客户端模式就是大家最熟悉的SSL模式，也是最能体现SSL技术优势的方式。用户使用Web浏览器访问互联网资源的时候，浏览器自动建立SSL连接，用户发起和接收的所有数据都被自动加密，整个过程无需特殊的设置，用户体验最流畅。


  ●瘦客户端模式


  瘦客户端模式又被称为TCP端口转发模式，顾名思义，这种模式是为特定的TCP业务服务的。在瘦客户端模式下，用户一般先访问一个公开网页，下载一个Java Applet，也就是Java语言编写的小程序，这个Applet会运行在客户端上，用于中继用户的TCP流量。用户发起的TCP流量从此不再直接发送到外部网络，而是被下载的Java Applet截取，然后封装到SSL VPN内。


  瘦客户端指的就是这个Java Applet，采用Java Applet无需用户额外安装SSL网关程序，就又能用来发起非Web类型的业务。由于Java Applet承担了终结SSL流量的工作，客户端上的浏览器无需支持SSL功能也可以接入SSL网络。


  ●隧道模式


  隧道模式实际上是一个SSL版本的IPsec VPN。在零客户端模式中，用户的流量是在应用层被区分并封装进SSL网络的，而在隧道模式中，数据在IP层就被封装进SSL网络。因此，隧道模式的SSL可以支持绝大部分的业务流量，而不受到是否是Web业务的限制，这个效果同IPsec是类似的。


  隧道模式的SSL同样需要客户端的支持，用户需要首先启动客户端软件，发起VPN隧道，之后客户端上的流量便被自动加上SSL包头，进入SSL隧道传输。


  SSL的隧道模式可以用于替代某些IPsec设施。当用户有多种VPN需求时，可以通过部署一台SSL网关支持多种VPN接入方式，从而减少了设备数量，简化了网络架构。


  4.6 SSL的后续发展——DTLS/TLS


  SSL自上世纪90年代诞生后，很快就成为IETF的公开标准，并迅速成为各大浏览器支持的基本网络协议之一，说明市场对这类工作在网络层之上的加密技术有着旺盛的需求。其后10多年来，这项技术不断发展，衍生出多个版本，这些版本除了在SSL原本的安全性和灵活性上有了加强之外，还将SSL的应用场景扩展到以往不擅长的UDP领域，下面让我们认识一下庞大的SSL家族成员。


  1.SSL1.0/2.0/3.0


  SSL最初由传奇的浏览器厂家Netscape提出，SSL1.0从来没有正式发布；1996年2月Netscape推出了SSL2.0，但第二版的设计存在“一些重大的安全缺陷”，这直接导致了Netscape将SSL协议整个推翻重来；不久之后在1996年，SSL第三版作为IETF的RFC 6101正式发布。


  2.TLS1.0


  1999年1月，IETF发布了SSL3.0的后续版本TLS1.0。TLS1.0进一步加强了SSL的安全机制，并且在实际部署中可向后兼容SSL3.0的软、硬件。


  3.TLS1.1


  2006年4月，TLS1.1发布。较1.0版本，TLS1.1增加了对Cipher Block Chaining（密码组链接）攻击的防护等功能。


  4.TLS1.2


  2008年8月，在整个北京城被奥运气氛环抱的时刻，TLS迎来了两年来的又一个版本更新。TLS1.2主要更新了数据加密算法，提供更高级别的安全保护。


  2011年3月，IETF对TLS1.2进行了重新编写，修改了TLS对SSL的向后兼容特性，用户在使用TLS建立VPN隧道的时候，将不再支持回退到SSL2.0版本。TLS逐渐成为传输层加密的主流方式。


  5.DTLS


  像SSL这样的加密协议传统上都基于面向连接的TCP协议实现，这样比较方便维持一条可靠的隧道。但是有大量云服务对时延有较高要求，例如，VoIP等业务一般都是用更加简洁的UDP以降低时延。但UDP本身是一个无连接服务，因此，为了使这类服务也能被安全的加密，IETF推出了UDP版本的传输层加密协议——DTLS（Datagram Transport Layer Security——数据报传输层安全协议）。


  DTLS提供了与TLS近似的加密保障，但保留了底层高效的UDP传输机制。同时，DTLS还封装了UDP向上层提供服务的方式，上层业务无需再处理UDP可能出现的丢包、重排序等问题，将UDP的便捷性和TCP的可靠性集于一身。


  DTLS协议完成了更加复杂的工作，在建立隧道的过程中需要更大的运算量，对硬件设备也提出了更高的要求。


  虽然经过了十多年的发展，然而SSL的基本思路仍然同它诞生的时候差别不大，后面的改进更像是对这个模型的修补和改善。Netscape虽然淡出人们的视线，但是SSL却流传了下来，数据加密功能已经成为今日浏览器的基本功能之一，极大地推动了基于Web的云计算业务的快速发展。


  第5章 可靠的网络通道


  安全是云计算业务对网络的基本要求，而稳定则是数据网络得以承载云计算业务的前提。不论是PaaS还是SaaS，云服务都是通过网络传递给远程用户的，网络服务的稳定与否直接关系到云服务本身的质量高低。QoS（Quality of Service——网络质量服务）在云计算时代变得更加重要。


  本章将解释网络QoS对云计算业务的影响，并且详细说明为什么沿用传统的QoS策略对云计算业务是不够的。在此基础上，提出一套云计算环境下利用网络QoS手段搭建可靠网络通道的方法。


  5.1 云服务的用户体验与网络服务质量


  很多人对于Google、Evernote等网站在国外为什么这么流行感到很困惑，他们使用之后觉得这些网站提供的服务并没有传说中那么神奇。之所以会有这样的效果，除了文化和使用习惯方面的差异，我觉得一个很重要的原因是因为Google这样的公司在中国没有足够的服务器，国内用户很可能要越过太平洋才能登录自己的Gmail账号，这条漫长的链路跨越了数个运营商的网络，如果其中某一点发生了拥塞，我们就只能坐在电脑前对着屏幕上缓慢的进度条干着急了。可见，再优秀的后台服务，如果没有一条稳定的网络通道，用户也体会不到其中的优秀之处。（Google和Evernote都在不断增加国内基础设施的投资，这个例子说的只是它们刚进入中国的时候可能会发生的情况。）


  再举一个更直观的例子，我个人非常喜欢一个在线存储服务Box.net。这个网站免费为iPhone用户提供50GB的在线存储空间，用户能够在手机、电脑、平板等不同设备之间共享这些资源，并且能够在微软Office里面将文档直接保存到Box.net的线上空间，可以说Box.net满足了一个优秀云存储服务的一切标准。我不遗余力地向身边的人推荐这个网站，但是使用的人寥寥无几。后来我发现，在普通的家庭宽带链路上，某些时候向Box.net上传文件非常慢，而我在公司办公室使用Box.net则从来没有这样的问题（公司租用的是直通海外的专线链路），于是我明白了，Box.net不过是又一个糟糕的网络环境的受害者。


  Box.net被Forrester Research Inc在2011年度的《Forrester Wave™: Mobile Collaboration》报告中评选为协作与在线存储的领导厂商，但是由于它的大部分服务器都位于美国本土，中国用户在使用Box.net时不得不忍受远距离通信带来的延时和拥塞，这使得Box.net在中国的用户屈指可数。需要注意的是，这种延时和拥塞并不只是在我们访问大洋彼岸的服务器时可能发生，任何一条没有恰当QoS策略的网络链路都可能产生拥塞和丢包，哪怕这条链路连接的仅仅是两个同城的数据中心机房。
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  网络QoS出问题就类似手机信号差，严重影响使用体验


  由此可见，网络QoS对于云计算业务的重要性，缺少或者错误配置QoS的网络链路很容易产生丢包、抖动和时延，增加业务的响应时间，进而影响最终用户的体验。这也是为什么Google这样的互联网企业要在世界各地广布数据中心的原因之一，除了高可靠性的考虑之外，分散的数据中心能让计算资源进一步接近最终用户，从而避免数据在不同的运营商链路上传输时，因为没有QoS保障而被丢弃。


  一条用户与后台资源之间稳定的网络链路对最终体验是至关重要的，然而对于大部分打算拥抱云计算的企业和机构而言，网络QoS很可能并不在他们的掌控范围之内，特别是对于公有云业务，用户通过不同运营商的公用链路接入，运营商往往将这些访问同其他普通数据混合到一起在核心网上传输。因此，本章接下来主要讨论面向私有云或者广域网链路可控的网络QoS设计。


  5.2 为更好服务，先对云计算流量进行分类


  QoS的本质是对不同的业务数据提供对应的网络服务等级，因此QoS设计的前提是对业务类型的明确分类。在云计算环境中，大量的远程访问是基于通用的网络手段——例如Web——提供的，这种形式虽然简化了客户端的配置，但是却增加了网络设计的难度，例如，一个CRM的云服务和普通的邮箱存取行为在网络设备看来都是工作在443端口上的SSL流量，如果没有相应的策略，交换机和路由器在发生拥塞时会将这两类流量一视同仁。


  因此，设计云计算网络QoS第一步就是建立不同业务的流量模型，找到不同业务对应的底层协议种类，以便日后在庞大的数据流中将这些流量提取出来。云计算业务提供方式可分为SaaS、PaaS和IaaS三种，三种服务的流量分别具备以下特点。


  ●SaaS流量模型


  SaaS是按需提供软件服务的云计算类型，用户一般通过一个轻型客户端向后台系统发出请求以获得服务。90%的SaaS业务是通过Web浏览器提供的，因此，典型的SaaS业务会产生大量的HTTP或HTTPS流量，这些流量分布在80和443端口上，通常表现为频繁的轻量级数据连接。如果用户通过浏览器上传或下载文件，也会出现一个长时间的高带宽占用。


  ●PaaS流量模型


  PaaS对外提供定制的软件运行环境，因此，在系统开发和调试阶段常常会有大量源代码通过网络上传到服务器。这些上传行为需要占用一定的网络资源，如果业务软件体量较大，上传的时间和占用带宽程度也随之增加。


  ●IaaS流量模型


  IaaS业务的数据流量比较繁杂，需要依据实际的业务类型才能得出判断。一个在线存储服务——例如Amazon S3——就可能产生持续的大流量数据，而一个运行在vSphere环境中的Radius虚拟服务器在整个生命周期内都不太可能发起很大的数据传输请求。


  基于这个分类，在了解实际业务的情况下，我们就能够得出比较可靠的标准来指导QoS策略的具体制定。比如，如果在一个网络内，主要的云计算业务是分布在虚拟机上的远程桌面，那我们就必须对3389（RDP）、2598（HDX）和4172（PCoIP）这几个TCP端口上的流量特别注意，而80端口则可以放入比较低的优先级，因为在这样的环境内，网络的首要任务是保证远程桌面的快速响应，而Web业务对实时性的要求则相应降低了。


  5.3 不同流量分类不同服务质量的设计方法


  在明确了云计算业务的流量分类后，我们需要有一个标准的流程来对不同的流量提供有针对性的服务。标准的网络QoS流程分为流量识别、流量标记和流量处理三个步骤，针对云计算环境，我们依旧采用这三个步骤来实现网络链路的服务质量保证，但是在实施时要针对云计算的特点做一些调整。


  进入网络的数据首先被识别为不同的类型，然后将不同的数据流打上不同的标签，这些打上标签的数据在被网络设备转发时，会依据标签标识的优先级给予不同等级的QoS处理。
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  流量先后经过QoS的三步处理


  5.3.1 流量识别


  流量识别在传统的QoS技术文档中被称为Classification，即通过查询数据包头中的一个或几个区域的量值，将混合在一起的数据流进行分类，将高优先级业务产生的数据包从所有数据包中提取出来，为后面的进一步处理做好准备。


  流量识别的依据是数据包头的内容，这些内容可能是数据包的IP地址、MAC地址，也可能是业务层的一些特征，识别的标准可以是包头内多个字段的综合匹配结果，例如目的IP地址+TCP端口号+DSCP值，这个组合中的字段越多，对流量的识别越细致。流量识别往往是考验网络设备软、硬件能力的硬指标，因为这要求设备能够将数据包解析到一定的深度，并且所有动作在尽可能短的时间内完成。


  QoS流量识别没有统一的公开标准，业界通常参考的内容如下。


  ●物理层


  物理端口、子接口、PVC（permanent virtual circuit/永久虚拟链路）接口；


  ●数据链路层


  MAC地址、CoS值、MPLS EXP（MPLS experimental/多协议标签交换网络质量位）；


  ●网络层


  IP地址、DSCP值、IP Precedence（IP优先级）；


  ●传输层


  TCP/UDP端口号；


  ●会话层以上


  业务数据的特定标签，如URL等。


  在通用网络设备——如交换机和路由器——上最普遍的流量识别工具是访问控制列表ACL。ACL是一个网络匹配规则，通过匹配数据包头的多个量值来找到特定的数据流。例如，下面这条思科交换机上的ACL命令，表示所有从10.1.1.0/24网段发往172.16.1.0/24网段的TCP数据包。


   


  access-list 101 permit tcp 10.1.1.0 0.0.0.255 172.16.1.0 0.0.0.255


   


  ACL最初用于阻止或者放行数据包，配置在网络设备的物理端口或SVI（Switch Virtual Interface——虚拟交换端口）等虚拟端口上，上面这条命令中的“permit”关键字就说明准许这类流量通行。由于ACL能够比较方便地定义数据流的特征，因此被广泛应用在多种需要精确表达某种流量的场合。


  ACL是一种通用的网络流量识别手段，没有对应的公开标准，因此各个厂家的实现效果都不一样。比较常见的IP地址、TCP端口等字段在大部分网络设备上都能够通过ACL定义，但某些偏门的字段，如MAC地址就不一定都支持了，因此在进行QoS设计时，要留意网络设备的支持能力。


  ACL能够定义大部分传输层以下的字段，但是对于高层特征往往无能为力，但在云计算的环境中存在大量Web流量，基于云服务的数据库业务和普通的网页浏览都基于Web浏览器，它们产生的数据在网络层看起来也完全一致，所以仅仅通过80端口来识别是远远不够的，需要更加细致的手段来区分云服务的业务数据。各个网络厂家都在自己的设备上推出了相应的功能，例如Cisco的NBAR（Network Based Application Recognition——基于网络流量的业务特征识别）。


  NBAR是内置在Cisco路由器内的深度包检测功能，原理类似于IPS（Intrusion Prevention System——入侵检测设备）。NBAR会将每一个数据流的第一个包与一个特征文件库 PDLM（Protocol Description Language Module——协议描述语言模块）做比对，如果能够找到匹配的特征，则这个数据流的后续包归类为一个特定数据流。通过类似NBAR这样的功能，我们就能够在网络地址之上，定义更加细致的数据特征，从而将云服务的流量从大量的Web数据中分离出来。


  5.3.2 流量标记


  流量识别的下一步是为数据包打上标签，这些标签将随着数据包在网络内传输，转发路径上的网络设备根据数据包上的不同标签提供不同的服务质量等级。


  主流的标记方式根据标签位置不同可以分为两种：二层标记和三层标记。


  ●二层标记


  二层标记又被称为CoS（Class of Service——服务等级），是基于IEEE P802.1p标准的，一种在链路层进行流量优先级标准的方法。IEEE在以太数据帧头内预留了一个三位的标志位，称为PCP（Priority Code Point——优先级标志位），在被赋予不同值的时候，PCP能表达8个等级的优先级别。


  二层标记能够表示的等级不多，而且同广泛使用的IP包头绑定关系不强，因此，三层标记使用得更加广泛。


  表5-1 二层标记类型


  [image: 图]


  ●三层标记


  与IEEE相对应，IETF也在力所能及的范围提供了丰富的QoS机制。与三层QoS策略相关的RFC包括RFC2747、RFC2475、RFC2597、RFC2598等，这些文档定义了IP包头的标签结构和对应的处理方法。


  在RFC2747中定义了一个DSCP（Differentiated Services Code Point——区分服务编码点）标志位，这个标志位一共有8位，最后两位为预留位，前6位最多可以表示26=64个不同的优先级别，这比上一版基于IP Precedence的8个优先级有了长足的进步。
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  六位DSCP结构


  通过设定DSCP的值，可以预设四个重要的等级：AF、EF、Class Selector和Default。


  AF（Assured Forwarding——确保转发）代表大部分需要质量保证的业务数据，在流量不超过某个门限的情况下，传输带宽可以得到保证，一旦超过这个门限，则有一定几率发生丢包。AF标签分为四个等级，第四个等级优先级最高，每个等级内部又按照丢包几率高低分为三类，因此一共产生12个不同的AF标签。


  表5-2 三层标记类型
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  EF（Expedited Forwarding——加速转发）的优先级比AF更高，在发生网络拥塞的时候，一般被网管人员赋予最高的服务保障等级。因此，EF非常适合用于VoIP、视频点播等实时业务数据。


  Class Selector用于兼容早期使用IP Precedence标志位的数据包。Class Selector标签的格式为“xxx000”，后三位为零，前三位为IP Precedence的内容。当路由器收到一台不支持DSCP标记的设备发出的IP包时，它也能够采用Class Selector格式进行处理。


  Default是DSCP的默认标签值，内容全零。当一个数据包无法归类到其他三个级别时，就被自动填入Default，打上Default标签的数据在网络内一般被作为Best Effort等级的流量处理。


  各个标签的数值如下：


  表5-3 DSCP各项表现数值
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  （续）
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  依照网络QoS的最佳实践，流量标记应该靠近产生流量的源头，如果接入层设备无法满足这个要求，那么应尽可能在网络拥塞点之前做完标记。这些原则在云计算环境中同样适用。


  常用的QoS设计文档通常会根据性质和需求不同，将流量归到4个、8个或12个大类中。


  表5-4 QoS流量分类
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  在4类和8类模型中，云计算业务产生数据包一般被归到高优先级数据或普通数据等级；如果使用更加细致的12级分类，云业务流量则处于交易型数据、批量数据或普通数据中。交易型数据一般来自需要及时反馈的用户界面业务，如CRM、ERP或其他类似的商业软件；批量则对应于没有频繁用户交互行为的、需要大量上传/下载数据量的云存储业务。


  云服务往往是跨地域传送的，在用户最终收到反馈之前，IP包会有一个从数据中心的局域网进入广域网，再进入局域网的过程。运营商在广域网链路上往往采用更加简洁的4级标签，而不是8级或12级标签。此外，为了保证传递的即时性，广域网和局域网QoS策略的匹配也是需要考虑的问题之一。网管软件厂商ActionPacked给出了如下的QoS标签修改建议，将12种数据重新划分到运营商的4种流量类型中。


  表5-5 12种业务流量到4种业务流量的对应关系
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  5.3.3 流量处理


  流量处理包括局域网和广域网中的队列机制、流量整形等手段。一旦云服务的流量经过恰当的识别和标记，其数据包就能够得到转发路径上的一致的服务保证，这部分的内容同传统的QoS策略区别不大，但需特别注意以下几点。


  ●实时数据处理


  实时业务数据应该打上EF标签，并放入Priority Queue队列（优先队列），保证其享有足够的带宽。但是Priority Queue带宽保障不要超过整体带宽的三分之一，防止其他业务数据的带宽被过分占用；


  ●EF和AF数据处理


  分配给EF和AF的带宽不要超过整体带宽的三分之二，这样Default等级的数据和某些二层的信令包在任何时候都不会因为拥塞而无法传输；


  ●靠近源头限流


  如果需要限制优先级最低的Scavenger流量，尽量在靠近其数据源头的网络设备上部署相应策略，避免Scavenger流量在被强制丢弃前消耗太多的链路资源。


  第6章 灵活的网络通道


  在云计算网络的三大基础要素里面，最后一项是网络的灵活性。互联网自打出生便是一个动态选路的系统，云计算的基础是虚拟化，虚拟化带来的高可靠性和灵活性是云计算的DNA，而虚拟化的特征之一就是资源的动态迁移。进入云计算时代，网络的动态属性需要被进一步放大。当计算资源随着请求和后台系统的变化而在不同的地理位置之间切换时，基础网络随之做出相应的反应是非常重要的，只有一个足够灵活的网络通道才能够从容应对这种资源的动态调度，从而将云计算的优势充分挖掘出来。


  本章将从DNS和健康路由注入开始，介绍传统网络在计算位置变化的情况下，如何做出应对，并逐渐深入，带出LISP的基本思想和实现方式。接下来的部分还会介绍LISP的适用场景，以及开发LISP的迫切性。


  6.1 移动性是云计算网络的基本特征


  Google在2006年正式发布了Google Docs，一个通过浏览器就可以编辑文档的Web服务。只要电脑能够连上互联网，就可以撰写文章、编辑表格，在办公室没做完的工作可以保存在云端，回家后换台电脑联网就能够继续工作，Google Docs带来的是革命性的便捷体验。


  Google Docs无需用户在电脑上安装任何软件，所有的处理都在Google的云端服务器进行。不久之后，这种服务如雨后春笋般涌现出来，从文字处理到商业流程，几乎想得到的传统软件都有对应的SaaS产品。这个行业挤进了微软、思科一类的传统IT大佬，还孕育出Salesforce.com这样的新兴领军人物，SaaS的商业模式已经撑过了黎明前的摸索，进入高速发展期。


  在所有这些成功的故事中，广域网络都扮演了一个重要的角色，由于SaaS更加依赖网络来传递服务，因此对网络的灵活性提出了更高的要求。


  想象一下，Google为了保证Google Docs的服务质量，会部署多少个数据中心。这些数据中心位于不同地点，彼此之间互为主备，当其中一个出现问题时，在线用户仍然能够登陆到剩余的数据中心完成文档编辑工作，这就要求底层网络能够灵活、高效地将用户请求在任意时刻送到任意地点。


  这个过程说起来简单，但当范围扩张到一个大型网络时就不容易了。对于一般企业用户来说，在自建私有云时不可能大量购买CDN服务（Content Delivery Network——内容分发网络，用于克服互联网上的性能和带宽瓶颈），更倾向于利用现有网络资源打造一个灵活的平台。因此近年来，那些以往只有超大型用户才关心的广域网负载技术又重新变成网络发展的热点。


  由于OSI模型的每一层都有自己的寻址机制，在每个层次上都可以实现对网络流量的重定向，所以有不止一个方法可以架构出广域网上的灵活负载机制。不管哪种方法，其基本思路都是根据发起请求的用户位置，将流量送到最合适的数据中心，并且在数据中心发生故障时，尽可能快地利用备份中心来吸收请求流量。


  目前比较成熟的两种方式是基于DNS的重定向和健康路由注入，下面我们来看看这两种方式的具体实现模式。


  6.2 现有解决方案一——DNS重定向


  DNS是计算机域名系统（Domain Name System）的缩写，它是由解析器和域名服务器组成的。大家都知道，当我们在上网的时候，通常输入的网址其实就是一个域名。我们向一个Web服务器请求Web页面时，可以在浏览器中输入网址或者是相应的IP地址，例如我们要上新浪网，我们既可以在IE的地址栏中输入网址，也可输入IP地址。但是IP地址非常不利于记忆，而网络上的计算机彼此之间只能用IP地址才能相互识别，域名的作用就是替代IP地址，这样的域名会让我们容易记住。


  域名与IP地址之间是一对一（或者多对一）的关系，域名虽然便于人们记忆，但机器之间只能互相认识IP地址，域名与IP地址之间的转换工作称为域名解析，DNS就是专门完成域名解析的系统。


  DNS采用的是标准的C/S架构。当用户在一台联网PC的浏览器内首次敲入www.sina.com.cn时，PC本身并不知道要到哪里去获取新浪首页的数据，因此它会向DNS服务器发出查询请求，DNS服务器是架设在互联网上专职域名解析的设备，DNS服务器将新浪的Web服务器IP地址发送给PC机，PC机随之向这个地址发起HTTP请求，这样浏览器就能顺利取得新浪的首页内容了。
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  DNS请求过程


  由于客户端的请求对象完全由DNS服务器的响应内容决定，因此DNS服务器自然被考虑用来作为流量调度的节点。


  DNS重定向（DNS Redirection）的思路是在DNS服务器中动态地维持几个后台数据中心的出口IP地址，针对一般的用户请求返回优先级最高的出口IP。如果其中一个数据中心出现问题，DNS服务器便将其对应的IP地址暂时停用，当收到后续的用户DNS请求时，便将流量导向仍在正常工作的数据中心，从而在广域网上实现后台资源的负载均衡。
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  DNS重定向过程


  DNS重定向的实现比较简洁，对现网结构几乎没有改动，在大规模的互联网业务中得到了广泛应用。


  但DNS重定向远不是一个完美的解决方案，首先，DNS重定向最适合基于域名解析的Web业务，对于互联网上那些非Web业务，这种方案就显得不那么方便了。


  其次，DNS的大部分流程都在应用层执行（即在电脑的操作系统和DNS服务器之间进行），与路由层面（即路由器或者交换机这样的专用网络设备）没有交互，网络设备只能被动地接受被改变的网络流量，无法主动参与到这个过程中进行优化，发生在2009年5月21日的暴风影音DNS劫持事件就是一个典型案例。当时，暴风影音使用的DNS服务商DNSPod遭到黑客攻击瘫痪，导致全国的暴风影音客户端集体转向电信的DNS解析服务器发起请求，由于暴风影音的装机量巨大，电信服务器很快便撑不住宕机，结果最后演变为影响到南方六省的大面积断网故障。在这个典型事件中，孤立的用户端DNS行为完全没有考虑到底层网络的负载能力，结果酿成严重后果。今天的运营商都在努力转型，以避免成为单纯的“管道工”，DNS这种和底层网络割裂的行为与网络运营商的演进方向是不一致的。正是由于DNS重定向存在继续完善的空间，才出现了其他的广域网负载均衡技术。


  6.3 现有解决方案二——健康路由注入


  DNS是一种应用层与IP层结合的技术，实际上传统的IP层机制本身也具备一定的灵活性。对于IP来说，调整数据网络从来不是个问题，最原始的动态路由协议都可以随机选择数据转发的路径。动态路由协议关注的是链路本身的变化，当数据中心的出口链路中断时，动态路由协议可以在极短的时间内识别出来，并将流量引导到新的可用路径上。但是动态路由协议只有在发生链路级别的故障时才会发生作用，如果数据中心的网络通道正常，但是内部服务器出现问题，客户端的请求仍然会源源不断地发送到发生问题的服务器地址，这显然是不合理的。
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  数据网络无法感知业务层面的故障


  网络设备本身没有感知上层业务的能力，因此传统的网络机制同业务层面是割裂的，这也导致了很长一段时间内，业务规划人员只会考虑使用类似DNS重定向的机制来完成流量的动态迁移。


  随着客户需求的变化以及网络技术本身的发展，网络架构不再仅作为“数据管道”存在，现代网络设计的一个重点就是“对上层业务的感知能力”，数据转发的依据除了路由协议计算的结果，还开始考虑上层业务运行的状态。这种技术的典型代表就是RHI（Route Health Injection——健康路由注入）。


  健康路由注入是网络设备厂家提出的一种调度机制，一般在链路负载均衡设备或者出口路由设备上实现。具备相应功能的网络设备会周期性地监测数据中心内部的业务地址，检测的方法通常是发送定时查询，如果业务地址能够正常返回确认信息，表明业务运行正常，如果发送的请求包无法在一定时间内获得反馈，则说明上层业务发生了故障，不能再把用户请求转发到这个地址，需要对数据转发途径进行调整了。


  6.4 对现有方案的改进——用LISP将位置与身份分离


  DNS重定向和RHI都是对网络通道的一种改进，虽然它们能解决部分问题，但这些方式往往只是单个产品级别的解决方案，无法在全网范围内构建一个灵活的架构，更重要的是，它们更多地是被动地应对网络环境的限制，当数据中心内部的资源主动发生漂移时就很难应对了。例如，当一批虚拟机因为系统升级临时从位于甲地的机房漂移到乙地时，无论DNS还是RHI都很难保证原有的用户请求随之也自动送往乙地。正是由于云计算资源地理位置的不确定性，导致传统固定地点的数据网络应付移动的后台资源显得力不从心。


  LISP（Locator/Identifier Separation Protocol——位置/身份分离协议）就是为了改变现状做出的一种尝试，其目的是直接从IP协议层下手，提升数据网络在云计算环境下的表现。要解释LISP的工作，首先要弄清楚为什么现有的IP网络难以应付云计算中资源的频繁移动。


  在IP网络诞生之初，所有的计算设备都通过固定的网络线缆连接到一起，每台设备分得一个IP地址，所有发出的数据包都标注了本机唯一的IP地址，路由器/交换机依照这个地址进行寻路和转发，所有的服务器一旦上架就几乎不会再移动位置，这个IP地址既说明设备在网络中的位置又标注了设备的身份，一举两得。此后很长一段时间内，这套机制都运转正常，直到云计算的浪潮开始涌现。


  云计算的一大特点就是计算资源的虚拟化，单个应用程序不再绑定在一台服务器上，一个虚拟机在整个生命周期内可能在数台物理服务器上驻留过，这种移动性变得越来越简单、越来越普遍，最终形成了云计算后台资源与地理位置的分离。这种分离对基础架构的影响是深远的，传统的IP地址规则此时就受到了挑战。


  当一台虚拟机发生漂移时，其身份在移动前后保持一致，而寄存的服务器位置发生了变化，然而由于IP地址的天然属性，既代表了设备的身份又表明了其在网络中的位置，如果在漂移后修改IP地址，必然导致上层业务对虚拟机的身份重新识别；如果不改变IP地址，则虚拟机在新的地址空间内可能完全无法通信。传统IP地址规则身份与位置的统一，使其在云计算环境中显得格格不入。


  [image: 图]


  位置的变化导致IP的变化


  6.5 LISP的核心思想——Map-and-encap


  为了改进这一局面，IAB’s（Internet Architecture Board’s——互联网架构委员会）率先于2006年提出了对IP地址空间的改进建议。通过这几年的发展，这种尝试最终归结为一种比较统一的思路，即将传统的地址分拆为表明位置的RLOCs（Routing Locators——路由标识符）和表明身份的EIDs（Endpoint Identifiers——节点标识符），也就是Loc/ID Split机制。


  RLOCs定义了设备是如何接入网络，如何能被找到；EIDs则定义了设备是谁，属于什么组织。这两个信息并存在一个地址内，但互相之间保持独立，打破了原有的位置与身份之间的纽带。在这种地址空间中，站点发出的数据包被打上两层包头，内部包头为EIDs，外部包头为RLOCs，网络设备依靠RLOCs将数据包送到目的地附近，再去除外部包头，将原始数据包送到目的站点，这种模式被称为Map-and-encap（映射与封装）机制。由于Map-and-encap采用的是两层封装的方式，大部分现网设备无需做很多改动，只需升级网络边缘的路由器使其支持数据包的封装/解封装即可。


  这种思路就像下图中的酒店门牌号，包含名称和位置两个部分，Map-and-encap模型不断发展的结果就是LISP。
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  包含名称为位置两部分信息的酒店门牌号


  6.6 LISP的基本架构


  LISP是由IETF主导发展的新一代IP地址空间框架，它精确地继承了Loc/ID Split的精髓，基于Map-and-encap定义了一整套全新的IP地址路由机制。


  在LISP网络中每个站点都有独立的EID，这些站点将数据包发送到离它最近的LISP边界路由器上完成通信。为了完成这个工作，LISP在传统的IP网络中添加了两个重要的新网元：


  ●ITR（Ingress Tunnel Router——入向隧道路由器）；


  ●ETR（Egress Tunnel Router——出向隧道路由器）。


  ITR部署在LISP网络的边界，接受非LISP站点发来的数据包，并添加上RLOCs，然后依据RLOCs做出转发决定；ETR的工作恰恰相反，它坐落于LISP数据路径的最后一站，ETR将接收到的数据包去掉RLOCs信息，还原成普通IP包，并转发给非LISP站点。在很多网络设计中，LISP网络的边缘路由器会同时身兼ETR和ITR两种功用，也被称为XTR。


  作为连接LISP和非LISP网络的网关，XTR的一个重要工作就是维护EID和RLOCs之间的对应关系。每个XTR都会保存一张EID-RLOCs表格，这张表说明了每个EID在LISP网络中的最终位置，如果XTR收到一个不存在于EID-RLOCs中的陌生EID，那么说明这个EID指代的主机连接在哪个ETR上还未可知，或者这个EID根本不存在。XTR收发数据包的唯一依据也就是EID-RLOCs，EID表示最终目的地，RLOCs则类似MPLS（MultiProtocol Label Switching——多协议标签交换）中出方向的LER地址。


  同常规路由表中等价路由的概念一样，一个EID可能对应多个RLOCs。每一条EID与不同RLOCs的对应关系都带有优先级（P）和权重（W）两个属性。P告诉ITR应该优先使用哪个RLOCs，W说明了怎样在多个目的EID相同的RLOCs之间分配流量。如果一个EID对应每个RLOCs的P和W值都一样，那么流量将在通往所有RLOCs的链路上被均匀分配。
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  到同一个EID可能存在多个等价ITR


  6.7 LISP的新包头


  相较于传统的IP包，LISP最大的变化是将IP包头分为外层包头和内层包头。外层包头即RLOCs，表征离目的EID最近的LISP站点，通常是一个ETR；内层包头携带EID信息，是一个非LISP的常规站点。LISP原生支持IPv4和IPv6，并且可以实现在IPv6的RLOCs上传送IPv4的EID数据包，或在IPv4的RLOCs网络上传送IPv6的EID数据包。
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  LISP包头结构


  LISP基本上复原了Loc/ID Split的思想，作为一个协议，LISP的意义在于找到将一种思想具体化的方式，以及以最优的效率解决在这个抽象到具体的过程中可能发生的问题。


  6.8 通过LISP-ALT实现可扩展网络


  了解了LISP的基本原理后，我们来看看LISP的高级特性，这其中最重要的一点就是协议本身的可扩展性。


  可扩展性是衡量一个网络协议的基本指标之一，一个能处理好10个节点通信的网络不一定能够应对100个节点之间的数据交互，这其中增加的难度往往不止是将处理能力提高10倍这么简单。LISP在计算数据包的目的路由时需要找到EID与RLOCs的对应关系，由于EID和RLOCs是两个独立的地址空间，它们之间可能没有任何规律，因此EID和RLOCs之间是一个近似Full Mesh（全网状）的对应关系，一个LISP网络的边缘路由器即XTR需要知道对应每一个站点EID的RLOCs是多少，才能够正确地转发数据包。随着LISP网络的扩张，这张对应关系表变得越来越长，当收到新的数据包时，每次查找所用的时间也越来越长。当网络规模达到一定程度时，在一个路由器“肚子”里装下整张大网的拓扑关系就显得不太现实了，传统的动态路由协议如OSPF、IS-IS利用了IP地址空间的层级关系，将一个网段内的地址合并为一条路由，配合链路状态值，大大缩减了路由器需要了解的路由表长度。但在LISP中，EID和RLOCs之间没有层级关系，传统的方法不再起作用，需要新思路来解决新问题。


  LISP给出的答案是LISP-ALT（LISP-Alternative-Topology LISP替代拓扑），它是一个架构在基础网络上的虚拟拓扑，专门用来找出EID与RLOCs的对应关系。凡是LISP的ITR和ETR都加入到LISP-ALT中，它们之间形成EBGP（External BGP——外部边界网关）邻居关系，所有的BGP（Border Gateway Protocol—边界网关路由协议）信令都通过GRE协议封装，这些ITR和ETR就利用BGP交换EID的可达信息。换句话说，LISP节点之间运行封装的BGP协议，在现有网络上形成一个叠加的网络，ITR和ETR通过这个叠加的网络学习EID和RLOCs的对应关系。在传统的路由协议中没有地方可供LISP传递EID和RLOCs的对应关系，有了LISP-ALT之后，LISP的节点就有了一个专用渠道交换EID的可达信息。


  新的IP包头和LISP-ALT构成了LISP协议的精髓，正是这两个要素保证了一个IP数据包能够通过一种完全不同的方式被安全送到目的地。当一个ITR收到一个节点发送过来的数据包后，它首先查看自己的缓存内是否有目的节点的EID-RLOCs对应关系，如果这个关系存在，则ITR为数据包加上外层包头，写入找到的RLOCs并转发出去，对应的ETR收到IP包后，发现目的RLOCs正好是自己，于是去掉外层包头，将原始数据包送给目的站点。


  在LISP网络内可以配置一组专门用于路由查询的路由器。如果ITR在缓存内找不到目的EID与RLOCs的对应关系，则会在外层包头里写入目的站点的EID，然后通过LISP-ALT发送给一个指定的LISP路由器，这个路由器被授权完成EID-RLOCs的对应工作，保存有比较完整的EID-RLOCs信息。当指定的路由器收到这个数据包后，发现外层包头和内层包头都是同样的EID，于是它判断出这是一个查询报文，于是，它首先将数据包去除外层包头并送往目的站点，然后向ITR发送一条应答报文，说明目的EID和RLOCs的对应关系，ITR收到这条报文之后会将这个EID-RLOCs关系缓存下来，接下来收到的IP包就可以直接发送给对应的ETR了。


  通过这样一个过程，在LISP网络中只需要设置几个指定的路由器保存比较完整的EID-RLOCs关系，其他ITR和ETR只需要保存常用的对应关系；如果碰到不认识的EID，只需要向指定的路由器发起查询即可。这就保证了大部分路由器上路由表项的简洁。


  6.9 一个LISP转发实例


  让我们通过一个数据包的转发实例来真正掌握LISP的原理。


  如下图所示，主机A准备向主机B发送一封电子邮件，它将数据包的源地址和目的地址分别填写为自己的EID1.0.0.2和B主机的EID2.0.0.2，然后发往路由器R1。


  R1是一台启用了LISP协议的ITR设备，收到A发来的第一个数据包后，它发现自己的EID与RLOC对应关系表中没有B主机EID2.0.0.1的信息。为了让这个数据包能够通过LISP网络到达对端，R1为这个数据包封装上一个新的LISP包头，将自己的RLOC10.0.0.1写入外层包头的源地址段，而外层包头的目的地址段仍然保持与内层包头的目的地址一致，即B主机的EID2.0.0.1。
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  LISP转发实例


  R1随机将这个数据包作为一个查询报文发送到LISP-ALT中。经过两次封装的数据包在LISP-ALT网络中通过标准的BGP路由来到ETR设备R2，R2同时是B主机的LISP网关，R2将外层包头解封装后，直接送给B主机。同时，R2发现这个数据包的两层包头具有相同的EID，是一个通过LISP-ALT处理的路由查询，于是R2向外层包头源地址RLOC10.0.0.1代表的R1发送一个EID到RLOC的更新报文，这个报文说明了从R1到B主机的两条路径分别是通过ETRR2（10.0.0.5）和ETRR3（10.0.0.6）。


  R1收到R2返回的报文，得知数据包已经顺利达到目的地，并且根据报文内的信息更新了自己的EID-RLOCs对应关系。对于A主机那封电子邮件剩余的数据包，R1就能够根据更新的路由信息，直接发送给R2和R3了。


  6.10 LISP的应用场景


  利用LISP，一个基于IP的应用程序理论上可以部署在世界上任何地方，而不受到地址空间的限制。上层应用看到的IP地址不过是内层包头里的EID，真正决定IP包路由去向的是外层包头里的RLOCs。


  在大规模的虚拟机环境中，LISP能够在以下几方面帮助云计算获得极大的灵活性。


  6.10.1 IP终端的灵活移动


  LISP在IP层面提供了前所未有的灵活性，使用固定IP地址的虚拟机可以在任何一个数据中心内完成初始化，然后根据需要自由地漂移到其他地方。在漂移前后，最终用户感受不到后台系统的迁移，所有上层应用绑定的网络地址都保持一致，而所有的数据包始终保持在最优路径上被转发。


  LISP使得路由策略随着虚拟机的移动而自动调整优化，这种程度的移动性是其他技术难以提供的。只要有了LISP，虚拟机就可以带着初始分配的IP地址在不同的网段和物理地点之间移动，无需任何辅助性的路由策略来帮助优化移动前后的转发路径。简单高效的机制使得网络得以成为大范围资源调度的平台。


  由于LISP允许终端在网内自由地移动，这去除了终端IP地址的地理属性，这里IP地址仅仅表明了设备的身份。对于网络管理来说，这大大简化了网络的设计和规划过程。如果你有过规划大型网络的经验，一定碰上过IP地址不足的困扰。在LISP架构下，IP地址的分配变得更加自由，在设计终端设备使用的IP地址时只需要考虑其身份属性，而不用担心机架内是否有足够的地址段，因为终端的EID对网络流量的路由不造成影响。


  LISP的这种灵活性给了网络设计人员极大的想象空间，未来LISP在以下几个领域很可能大展拳脚。


  ●灾备数据中心的快速启用


  当生产数据中心发生问题时，通过LISP能够迅速将业务切换到备份中心，而无需改动业务层面的IP地址，从而大大缩短了业务重启的时间。


  ●突发的云计算事件


  当面对突然爆发的业务请求时，LISP可以协助将虚拟机从资源较少的数据中心快速迁移到资源富裕的数据中心，实现业务的快速响应和动态增长。


  ●多地数据中心


  建在多个地理位置的数据中心之间可以方便地交换虚拟机负载，实现更加灵活的维护与升级策略。
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  用户请求随着资源而移动


  6.10.2 IPv6-IPv4混合部署


  当第一代网络专家摸索互联网的模型时，他们根本没有想到这项技术日后爆出的巨大威力，当时他们觉得32位的IPv4地址已经足够了。结果因特网的发展远远超出了这些专家们的想象，IPv4地址段一共包含400多万个可使用的地址，这些地址已经在2011年2月3日被分配殆尽。为了满足不断增长的联网设备的需求，IETF制定了新的互联网地址空间IPv6，IPv6的地址长度从IPv4的32位一举扩展到128位，能够提供“2的128次方”个地址，号称“能为地球上的每一粒沙分配一个IP”。自2011年开始，Internet Society（因特网协会）将每年6月的一天定为World IPv6 Day（世界IPv6日），在这一天的24小时内，测试在互联网上真实部署IPv6地址的效果和产生的影响。IPv6已经从纸面上的概念一步一步走入现实社会，我们使用的互联网将逐步开始向IPv6地址迁移。


  IPv6庞大的地址空间可以彻底解决IP地址不足的问题，但是它与现有的IPv4之间存在大量的兼容性问题。目前互联网上几乎所有的应用都是基于IPv4编写的，怎样将这些基础设施迁移到IPv6的世界中是一个巨大的挑战，如果处理不得当，IPv6的进程将被大大拖累。


  科研机构和网络厂家提出了各种各样的IPv4-IPv6技术，LISP虽然不是一个专门用于迁移IPv4的技术，但凭借其独特的机制，LISP在IPv6与IPv4迁移方面的优势开始被越来越多人重视。


  大部分IPv4-IPv6技术的原理都是将IPv4的地址转换或封装到IPv6环境中，如果你已经熟悉了LISP的工作方式，你会发现LISP天然就是一个强大的封装机制。LISP的内、外层包头之间没有耦合关系，两者完全可以使用不同的地址空间，这样一来LISP就能够用IPv6的外层包头封装一个IPv4的内层数据包，或者在外层包头内写入IPv4地址，而内层包头使用IPv6。


  当用户开始将自己的基础网络向IPv6过渡时，往往采用分批建设的方式。在LISP的帮助下，用户可以将部分网络替换成IPv6地址空间，这些网段的设备可以通过LISP网关与其余仍然使用IPv4地址的设备通信。


  在下面这个例子中可以看到，所有的局域网设备已经开始使用IPv6设备，而广域网核心仍然运行在IPv4协议栈上，局域网与广域网之间是一个同时运行IPv4和IPv6双协议栈的LISP XTR。LISP XTR将设备的IPv6地址作为EID，而它面向广域网的接口地址则是RLOCs。当数据包在广域网上传输的时候，RLOCs作为寻址依据，一旦数据包通过XTR进入局域网，IPv4的RLOCs就被脱去，只剩下内层的IPv6 EID。
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  运行IPv6的局域网通过LISP网关同IPv4骨干网通信


  LISP对终端设备的透明性，保证了这种IPv4-IPv6的转换不会影响正常业务的进行，最终用户也感觉不到两个协议栈的存在，不失为一个简便、快捷的迁移方案。


  另一个在IPv6中使用LISP的例子是将组织内部的服务发布到外部的IPv6网络上去。由于各地IPv6建设的速度不一致，很可能会出现骨干网络已经开始使用IPv6，而企业或组织内部的网络仍然采用IPv4的情况（这种情况非常常见，因为骨干网只要统一升级核心路由器即可，而改变局域网的地址空间还需要变更每台电脑的网卡和驱动，牵涉面太广）。如果在局域网内部有一台IPv4的电子邮件服务器需要发布到IPv6骨干网上去，就必须在网络边缘做IPv4-IPv6的转换。


  这个时候，同样可以利用LISP网关的能力，将内部的IPv4服务转换成IPv6服务发布到骨干网上。使用LISP完成转换无需额外的硬件投资，部署于维护成本也相应要低得多。


  6.10.3 多租户VPN环境


  前文谈到了LISP的封装机制在IPv4-IPv6混合部署环境中具备天然的优势，实际上，这种优势还可以延伸到其他领域。LISP的封装机制是 Map-and-encap的一种表现，Map-and-encap的本质是掩盖原始地址（内层包头地址），在转发数据的过程中采用新的地址（外层包头地址）完成路由，这与VPN的行为是非常类似的。因此，LISP完全可以被用作一种多租户环境下的VPN方案。


  多租户顾名思义就是在一个基础网络上承载多个用户，不同用户之间的流量严格隔离。当不同用户的流量在网络上传输时，需要用到VPN技术进行区分，常用于多租户环境的VPN技术包括MPLS VPN、VRF-Lite（Virtual Routing and Forwarding-Lite——轻便虚拟转发实例）和EVN（Easy Virtual Network——简单虚拟网络）等。


  相较这些传统的VPN技术，LISP的特点在于功能的丰富性。当我们需要在多租户环境下部署云计算业务时，相关的移动性、扩展性，甚至未来向IPv6的迁移全部可以由LISP这个单一协议框架搞定，从部署的角度来说要简洁得多，而对于IT运维人员来说，技术的简洁性永远是一个巨大的优点。


  另一方面，LISP的实现是一个单纯的二层包头机制，对现有的路由协议没有改动，数据转发的最优路径完全依靠动态路由协议对RLOCs的自动路由来完成。LISP与路由协议之间的独立性，使得LISP网络在扩张时更加灵活，无需考虑路由策略的调整，这对于变化相对频繁的多租户环境是非常有意义的。当租户的网络规模扩张时，LISP能够随之快速扩张，而不会受到路由策略的限制。


  6.11 我们真的需要LISP吗


  通过以上的描述，实际也回答了另一个重要的问题。


   


  “为什么不采用传统的封装技术来解决现有的问题（例如IPsec VPN）？”


   


  这也是我最喜欢的问题之一，技术标准的诞生与演进除了有产业力量的商业驱动之外，技术本身的特性也是决定其成功与否的根本原因。


  IPsec VPN这样的技术确实能够将普通IP数据包的原始包头掩盖，目前最简单的VPN设备就能够让我们在任何地方通过互联网接入公司业务系统，并保留一个与公司内网网段一致的IP地址。问题是VPN自诞生之初就是一个点对点协议，其存在的意义是解决两点之间互联的需求，当我们把视野放到一个多点之间复杂互联的大网中，会发现在VPN协议中没有地方能够让网络设备动态地学习网络拓扑，并保持高效的更新，虽然某些网络厂家开发出一些类似的初级解决方案（如Cisco的DMVPN等），但仍然只是点对点连接的增强，这些修修补补的办法一旦遇上对扩展性要求极高的网络环境立刻会显得捉襟见肘。正是由于现有的网络协议中没有一个合格的候选者，才导致了LISP的平地而起。


  在进一步解释LISP的与传统VPN的区别之前，我要花一点时间说明什么是“控制平面”和“数据平面”，这两个概念非常重要，在本书接下来的章节中将被反复提及。控制平面和转发数据平面又被称为Control plane和Data Control，是网络设计中的两个基本元素。控制平面是做出转发决定的元素，换句话说，控制平面决定一个数据包该走哪条路才能到达最终目的地。控制平面可以是一个网络协议，典型的如OSPF、BGP等路由协议；或网络协议的一部分，如LISP中的LISP-ALT；也可以用来指代网络设备的一部分功能，如路由器中计算路由条目的能力。而数据平面的功能则是执行控制平面做出的决定，数据平面同样可以是一个网络或网络协议的一部分，或是网络设备的部分功能，例如路由器的端口和转发芯片。如果你将数据网络比作一个工匠，那么控制平面是他大脑中的专业知识和技巧，而数据平面就是他灵巧、强健的双手。控制平面决定了网络的智能化程度、可扩展性、收敛时间等，而数据平面则决定了网络的运行效率、转发效率等指标，几乎所有的网络技术和设备都能被区分为控制平面和数据平面两部分。也许你第一次接触这两个概念觉得有些抽象，这很正常，不用着急，我相信你将在阅读本书的过程中更加深入地理解数据平面和控制平面在数据网络中的重要地位。


  说回LISP，LISP较IPsec先进的地方就在于其具备了强大的控制平面，它的每一个ITR和ETR都会维护EID-RLOCs的关系表，并且LISP还定义了LISP-ALT这样的架构专门用于控制平面的通信。可以说，LISP好像是一个添加了控制平面的IPsec VPN，正是由于有了完整的控制平面机制，LISP才能够从容地以倍数规模扩张网络规模。这个情况同后文将要谈到的TRILL/FabricPath非常类似，其根本原因是云计算对底层网络在灵活性和扩展性上提出了新的要求，从而推动了基础架构开始发生翻天覆地的变化。


  LISP作为IETF主持开发的一项公开标准，志在成为未来云计算环境中的大规模网络扩张的基础技术，也是目前业界基于Loc/ID Split结构最成熟的实现。Cisco在2011年已经宣布在Nexus 7000交换机上支持LISP协议，其后这个支持列表逐渐添加了ASR、ISRG2等Cisco的主流路由器产品上。除了Cisco之外，一个名为LISPmob的组织也在Linux平台上开发LISP的开源软件平台，相信随着云计算产业的不断发展，会有越来越多的网络厂家加入到支持LISP的行列中来。


  第三部分 内涵篇


  在上篇中，我们认识了数据中心外部网络设计，合理的外部网络设计保证了用户使用云服务的良好体验，而数据中心内部的网络平台，则将云计算的后台服务器和辅助软硬件设备连接到一起，同样非常重要。由于云计算大量采用了虚拟化等新技术，整体规模和流量模型同以往的系统相比发生了很大改变，数据网络必须顺应这种变化，并积极做出改变，才能支持云计算的上层软件系统高效率地运行，否则，一成不变的基础网络架构将大大拖累数据中心往云计算方式的整体演进。


  数据中心网络技术在近几年产生了突飞猛进的发展，不管从广度还是深度来说，这种变化对IT系统架构都产生了剧烈而深远的影响。作为一名IT从业人员，及时了解这种变化是非常必要的，本篇将拣选与云计算关系最密切的部分数据中心网络技术，为大家做深入介绍。


  第7章 支持虚拟化数据中心的扩张——TRILL/FabricPath和SPB


  “大二层”是下一代数据中心网络的一个重要概念。在部署了服务器虚拟化技术的数据中心内部，虚拟机的动态迁移要求在一个二层VLAN内进行，过去局促的地址空间会限制虚拟资源的移动，并最终拖慢虚拟化技术的部署。


  但是现有的网络标准在制定时并没有考虑到将二层网络扩展到这么大的范围，传统的网络设计中一般包含核心、汇聚和接入三层网络结构，三层网关通常被部署在汇聚设备上，一个二层VLAN的范围被限制在一台汇聚交换机之下。这种设计将二层网络的风险限制在一定范围，但是对虚拟化部署没有优化，因此亟需新的标准来搭建虚拟化环境中的“大二层”网络。


  本章将从FabricPath入手，解释传统网络在新环境下的不足，以及FabricPath的改进和实现机制。在此基础上，本章将把视野放宽到TRILL（Transparent Interconnection of Lots of Links——多链接半透明互联）和SPB（Shortest Path Bridging——最短桥接路径）等公开标准的进展上，并对这两条不同的技术路线做一对比。


  7.1 二层网络的困境


  众所周知，Cisco正凭借Nexus产品平定整个数据中心网络市场。2010年，Cisco打出了深藏已久的最后一张王牌——FabricPath，至此，Nexus交换机的主要特性已全部面向公众发布，FabricPath为整个计划添上了最后一块基石，进一步稳固了Nexus作为下一代数据中心网络平台的地位。


  大部分人（包括我）第一次阅读FabricPath华丽的白皮书后，只朦胧地知道这是一个“能在大型二层数据中心网络实现多路径的东东”。既然FabricPath解决的是数据中心二层网络的问题，我们首先需要弄清楚数据中心到底有什么问题。


  今天的大部分数据中心网络是遵循标准的层次化理念建设的，分为接入层、汇聚和核心层。接入层和汇聚层之间为二层链路，三层网关设在汇聚或核心，所有的二层链路上都运行STP协议（Spanning Tree Protocol——生成树协议），当任意两点间有一条以上路径可达时，STP会阻断多余的路径，以保证两点间只有一条路径可达，从而防止环路的产生。这种模式在过去很长一段时间被大规模采用，因为其部署起来非常简单，接入层设备不需要复杂的配置，大部分的网络策略只要在汇聚层集中部署就能分发到全网。但随着数据中心的规模不断扩张，这种模型逐渐显得力不从心。
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  传统模式无法方便地处理三层网关扩张的场景


  未来数据中心内部的横向流量将越来越大，新加入的设备同原有设备之间仍然要运行STP，如果两台服务器之间只有一条链路可行，其余的万兆交换机端口全被阻断，不但是投资的极大浪费，也无法支持业务的快速扩展。其次，当交叉链路数量增加时，二层网络的设计会变得非常复杂，哪条链路该保留哪条链路该阻断？三层网关设在何处？类似这样的问题会冒出一大堆，这就失去了二层网络配置简单的优势。最后，传统的二层MAC地址没有层次化的概念，同一个二层网络内的接入交换机上存储本网段所有设备的MAC地址，这很容易导致边缘设备的MAC地址空间耗尽，特别是在虚拟化的数据中心内，虚拟机的MAC地址数量可能达到数以千计的规模。
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  传统机制难以处理大量的二层横向流量


  如果二层互联不能解决问题，另一种思路是在汇聚交换机和接入交换机上设置IP网关，通过三层路由将所有交换机连接起来，类似的解决方案还包括将网关设置在核心设备上，通过核心设备集中互联。这个做法以前也许勉强可行，但在虚拟化环境中，虚拟只有在一个二层网络的范围内才能动态迁移，而不能跨越三层网关迁移。虚拟化的最大特点是可以将业务动态部署到数据中心的任何计算资源上，如果这些计算资源（也就是服务器）被过多的三层网关隔离开来，也就失去了虚拟化的优势。


  同时，采用三层接入设备会产生大量的三层网关以及无数个让网管人员抓狂的地址段。动态路由协议的行为往往难以预测，在大型数据中心内，为了保证网络行为的可控性，每台交换机的路由策略都要经过仔细琢磨，这个工作量过于庞大；而如果采用静态路由，一旦后期需要改动某个地址段的范围，可能需要改写一大段接入交换机的路由表，更不用提相关访问控制策略的变动。
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  虚拟机无法跨三层漂移


  至此，我们走进了死胡同，虚拟化的应用要求基础网络在扩展时保持一个完整的二层环境，而随之而来的STP和地址空间问题又成为绕不开的坎，在接受二层环境的同时，我们基本上也就同一大堆时髦的字眼“say byebye”了。这些字眼包括但不限于“动态扩展”、“多路径”、“快速收敛”、“层次化寻址”等等，仰望IP路由，二层网络就好像一个生活在原始社会的苦行僧，忍受着种种的考验，传统网络在支持虚拟化数据中心扩张时已经越来越吃力。


  为了改变这种尴尬的局面，在烧掉大把银子之后，FabricPath终于闪亮登场了！


  7.2 为什么传统二层网络不给力


  我们知道，FabricPath的目标是为传统二层环境设计一个增强型方案，以屏蔽原来的缺陷，实现对数据帧的“路由”转发。要明白FabricPath是怎么做到这点的，首先要看看二层网络这些不给力的毛病到底是怎么出来的？


  传统二层以太网环境中的数据转发是非常简单的，一台二层交换机一辈子干的活可以按前后顺序概括为以下几步：


  1.收到数据帧；


  2.查看目的地址；


  3.查看MAC地址表；


  4.将数据帧从对应端口送出去。


  偶尔，当这个流程进行到第三步时，交换机会发现目的地址不在自己的MAC地址表中，它会怎么做呢？这台茫然的交换机会将这个数据帧从所有的端口广播出去！没错，是整个帧从所有端口发送出去，希望其他交换机能知道正确目的地。且不说这个方式在今天看来是多没有效率，当设备之间存在环路时，这种帧会被无尽地转发下去，最终形成广播风暴。


  为了解决这个问题，交换机厂商引入了STP。STP的机制也极其简单，就是通过阻断二层端口来防止环路，并阻止数据帧从其接收到的端口再转发出去。
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  STP通过阻断链路防止环路


  广播帧在任意节点只会被转发一次，避免了循环转发的情况。但如前所述，运行STP的代价是非常昂贵的，接入设备只有一条上联链路可以通信，而且，在复杂的网络连接中，控制STP的行为变得很困难，一旦出现震荡，其收敛效率也非常低下。


  另一方面，二层交换机通过学习接收到的数据帧的源地址来建立MAC地址表，所有接收到的数据帧源地址都会被放进MAC地址表中，这就导致一台交换机可能学习到整个网段内的所有二层地址，就算它大部分时间只跟其中的一小部分有联系。


  由此可见，现今的二层网络过于简单，交换机只会学习网络地址，不会基于学到的地址规划出一套转发数据的最优方案。它的问题类似于只有一个数据平面，没有控制平面的概念，这就导致二层交换机不可能有效地进行“路由”，从而引入了STP等一系列问题。


  7.3 FabricPath的目标


  简单地说，FabricPath是Cisco Nexus 7000交换机上的一项技术特性，其目标是在保留二层环境的前提下，修复前文所说的缺陷，这种技术需要做到以下几点：


  ●实现两点间多条路径同时转发流量ECMP（Equal Cost Multi Pathing）；


  ●类似IP网络的平滑扩展；


  ●快速收敛；


  ●防止广播风暴；


  ●保持原有二层网络配置的简洁性。


  更准确地说，我们要摆脱传统二层“交换”的弊端，在二层环境中实现类似三层IP的“路由”行为。


  7.4 FabricPath的实现：新的控制平面


  既然二层网络的问题是控制平面的缺失，FabricPath的思路就清晰了，那就是重塑一个控制平面。为了能够高效地支持数据中心扩展，这个新的控制平面需要具备几个基本功能，包括：


  ●主动建立邻居关系，并基于链路状态维护一个路由数据库；


  ●支持等价路由；


  ●支持灵活的寻址方式；


  ●保留原有二层网络配置简单的风格。


  为了构建这样一个控制平面，FabricPath做了以下两件事。


  7.4.1 新增一个二层帧头


  这个新的帧头添加在原有数据帧之外，包含了丰富的信息，其中最重要的三个字段是源地址、目的地址和TTL（Time To live——最大跳数）。


  源地址和目的地址来自FabricPath新定义的一个名为switch ID的全新地址空间。任何一个新加入FabricPath网络的设备都会被分配一个1～4094之间的整数，作为唯一的switch ID，用于标识一台交换机的身份，也是节点之间进行路由寻址的依据。


  TTL字段定义了一个数据帧的最长生存周期。当生成一个数据帧时，其TTL字段被写入一个整数，每当其经过一台交换设备，TTL就减一，直到TTL为零时，这个帧将被丢弃。TTL的概念是TCP/IP的基础之一，在FabricPath中，TTL承担了同样的任务，保证数据帧不会在成环的链路中被无限次转发，从而使得二层环境不再需要运行STP协议，不再有链路被阻断，这是实现两点之间多路径转发的基础。


  7.4.2 增加一套简化的IS-IS路由协议


  相较帧结构的变化，FabricPath更重要的改进在于引入IS-IS（中间系统路由协议）这样一套完整的路由协议。IS-IS是一个广泛运行于运营商等大型网络的路由协议，同OSPF类似，IS-IS也是一个链路状态协议，会维护一个链路状态数据库。相比MAC寻址这样的距离矢量行为，运行链路状态协议的设备能够在内存中建立一张包含全网设备的拓扑，并且在这个拓扑的基础上挑选当前链路状态下的最短路径来转发数据。


  IS-IS的效率很高，且IS-IS区域能平滑地平移、分割和合并。但相较OSPF最大的不同在于，IS-IS可以封装在链路层报文中支持多种网络层协议，而OSPF只能封装在IP包中支持IP协议，这就使得IS-IS能够很容易被移植到FabricPath中，为二层数据帧的转发提供路由服务。


  FabricPath中实际运行的是一个简化版本的IS-IS协议，不再依赖MAC地址进行寻址，而是依靠交换机的switch ID工作，在节点之间交换IS-IS信令构建路由表，IS-IS协议会事先计算出最优路径作为数据转发的依据。有了IS-IS的助阵，FabricPath能够轻松地实现两点之间的多路径转发、网络拓扑的快速收敛，以及快速的错误诊断等高级路由功能。


  新的地址空间加上IS-IS协议，FabricPath基本建立起一个控制平面雏形，数据平面和控制平面各司其职。


  7.5 第一个问题——为什么需要新的地址空间


  如果你是个爱较真的同学，你的第一个问题该出现了：


   


  “为什么不延用原有的MAC地址，而要兴师动众地加入一套新地址呢？”


   


  问得好！


  FabricPath中的IS-IS协议会建立一套逻辑树结构，这个结构说明了任意两点间的最优路径，是交换机转发数据的依据。路由协议在计算逻辑树的过程中往往会用到设备的标识号，由于MAC地址在设备出厂时就固定了，不同设备之间的地址没有任何规律，如果使用MAC地址作为唯一标识，生成的将是一个随机结构，这有可能导致最终的转发路径不是当前的最优路径。由于路由协议的算法是写死的，要避免这种情况只能人工调整各个节点的标识大小，这种情况同部署STP时调整交换机的优先级，以保证最优的转发路径是一个道理。然而，FabricPath设计的初衷就是保留二层配置简洁的优势，如果将STP的老毛病一并带过来，无疑大大削弱了对用户的吸引力，不利于现有网络向FabricPath的迁移。


  既然是从头设计一套全新的机制，不如追求一把极致，将所有复杂的工作都隐藏到幕后，只呈现给用户最简洁的一面，这就是FabricPath费尽苦心设计一套地址空间的出发点。


  7.6 FabricPath的工作模式


  下图中，数据帧在进入FabricPath网络时，会被打上新帧头，在FabricPath网络内根据帧头里的switch ID进行转发，离开FabricPath网络时，脱去帧头，进入传统的以太网交换环境。要加入FabricPath网络，只需在交换机对应端口上启用FabricPath模式即可，所有的地址分配和路由策略都自动生成，无需繁琐的配置。
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  普通数据封装在FabricPath帧头内传输


  下图是一个典型的FabricPath组网，汇聚设备同接入设备之间为FabricPath网络，FabricPath网络内没有运行STP，多条链路都能够转发数据，目前版本的FabricPath支持16条等价路由，也就是说在使用万兆链路的情况下，任意两点间的带宽可到160Gbps。
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  FabricPath组网图


  接入设备作为网关连接了传统以太网络同FabricPath网络，FabricPath网关上可以进行“基于会话的MAC地址学习”。只有那些目的地址为本地设备的数据帧的源地址会被放入网关的MAC地址表，其他数据帧的源地址以及广播帧的源地址都不会被学习，这就保证了边缘网关设备的MAC地址表里只保存与本地有会话关系的MAC地址，这个举措能够大大缩小虚拟化数据中心内接入设备的MAC地址表体积。


  基于IS-IS的特性，FabricPath网络设备的switch ID可以动态修改，而不影响流量转发。当数据中心规模不断扩张时，可以利用FabricPath平滑地扩展其汇聚层，并在接入设备间实现多达16条二层多路径转发。


  7.7 第二个问题——现有技术不足够吗


  OK，这一切看上去都很美，但你有没有觉得哪里总有点疑问？这就是我对FabricPath的第二个问题。


   


  “以上说的所有这些东西，新增帧头啦、新的选路机制啦，和VPN不是差不多吗？在今天这个技术过剩的时代，难道找不出一个能解决这些问题的现有技术，非要重新折腾出一套新玩意吗？”


   


  回答这个问题要从VPN技术的现状入手。现有VPN技术种类繁多，但大多数都使用IP包承载，协议开销较大，这与二层具备的快速转发特性是背道而驰的，仅此一项就将IPsec等三层VPN技术屏蔽在可选项之外。剩下的二层VPN中最常见的是类似MPLS+VPLS的实现方式（VRF-Lite、EVN等都可以算作是由MPLS VPN思想衍生出来的技术），MPLS是一个位于数据链路层之上、IP层之下的2.5层技术，由于MPLS报文采用了特殊的标签转发方式，其转发效率比传统的IP路由要高得多，被电信运营商和大型企业广泛用于承载大量数据的快速转发。但问题是，MPLS的控制平面仍然需要IP报文进行路由，每个节点仍需要进行IP配置，而部署一个MPLS+VPLS网络你觉得容易吗？反正我看着都觉得头大，如果一种局域网技术需要网管人员先学习一遍MPLS，我觉得这种技术基本也没啥戏可演了。


  FabricPath在部署简洁性上与MPLS形成了鲜明的对比，虽然FabricPath的控制平面包含了精密的IS-IS路由计算，但是Cisco在实现方式上将这些后台流程全部包裹起来，暴露给最终用户的仅仅是几条简单的命令。如果你看过FabricPath的配置命令，再回头过头来读其他VPN的部署手册，那种震撼是难以用语言描述的。FabricPath完美地继承了它的前任——以太网即插即用的特性，一个普通的网管人员至多只需要一天就能够完全掌握FabricPath的配置和维护技巧。与传统VPN技术在学习和维护成本上的巨大差距，足以让用户的IT部门从主管到一线工程师站到FabricPath的一边。


  7.8 TRILL——FabricPath的公开标准


  FabricPath是Cisco在数据中心领域最重要的一个更新，同时也预示着基础网络向下一代模型转型的开始。数据中心内不断增长的横向流量推动了二层多路径技术的迅速发展，FabricPath是这股潮流的重要组成部分。FabricPath的发布将人们的目光重新聚焦在二层网络的技术领域，但它毕竟是Cisco的私有技术，要承担改变现有网络架构的重任，FabricPath作为一个私有协议仍显得薄弱了些。实际上，Cisco并不是唯一致力于改进二层网络的力量，IETF和IEEE在这方面已经开展了多年的工作，两家标准化组织提出的标准分别为TRILL和802.1aq，同样采用IS-IS作为控制平面协议，其中TRILL与FabricPath极其相似，为了更好地了解二层网络技术的风向，我们有必要对TRILL和802.1aq做一扫描，我们先来看看TRILL。


  严格来讲，TRILL不是一个协议，而是一个协议集。IETF于2005年3月启动了TRILL的制定工作并建立了相应的工作组，构成TRILL的基础协议包括RFC6325[3]、RFC6326[4]、RFC6327 [5]、RFC6361[6]和RFC6439 [7]。


  刚才提到FabricPath和TRILL非常类似，这一点也不假，当你了解TRILL的工作流程之后，你会惊呼“这简直就是一个FabricPath的翻版！”或者，我们应该说“FabricPath是TRILL的翻版”才更加准确。Cisco开发FabricPath的原因之一就是赶在慢吞吞的IETF之前抢先推出一个“Cisco版本的TRILL”，以达到占据市场的目的。FabricPath是一个私有协议，我们只可远观，至于盒子里面的机关，外人是永远没机会一探究竟的。即便你已经清楚了FabricPath的基本概念，深入学习TRILL仍然是非常有意义的，因为作为一个公开的技术标准，TRILL能够向我们展现更多的实现细节，从而帮助我们更加准确地把握新一代二层网络技术的精髓。


  既然大家已经明白了FabricPath的原理，就让我们利用比对的方式帮助各位快速了解TRILL吧。TRILL定义了一种名为RBridges或者称为Routing Bridges的网络节点，这个节点相当于FabricPath网络中的FabricPath网关，RBridges互联形成的网络就是TRILL网络，位于TRILL网络边缘的RBridges作为TRILL网关跟普通交换机互联。


  前文提到FabricPath网关会为普通的以太网帧增加一个新的包头，并在这个包头中定义一个全新的switch ID用以指代FabricPath设备的身份。FabricPath的这套动作几乎是原样拷贝了TRILL的行为，TRILL中的RBridges会给进入TRILL网络的数据帧打上全新的二层包头。这个包头包含TRILL网关地址和MAC地址两部分，TRILL网关地址是数据帧进入和离开TRILL经过的RBridges，由控制平面的IS-IS计算得出，并由Rbridges写入新帧头的。我在介绍FabricPath时将它称为一个“路由协议”，TRILL是FabricPath的公开版本，TRILL完全按照三层交换设备的规律工作，新添加帧头中的TRILL网关地址就是一个三层地址，数据帧在转发过程中保持TRILL网关地址不变，而MAC地址在每一跳转发时都被改写成新的源设备MAC地址和下一跳目的设备MAC地址。除了TRILL网关地址不是IP地址之外，这个转发过程同路由器处理IP包的过程几乎一模一样。
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  TRILL转发过程


  新添加的TRILL帧头中为TRILL网关地址预留了四个比特的长度，其中入向TRILL网关两个比特，出向TRILL网关两个比特。这四个比特说明了数据帧在TRILL网络内传播途径的起点和终点，它们正是全新的IS-IS控制平面辛勤计算的结果，也是TRILL区别于传统逐跳计算路径的二层协议的最大特征。


  如果你还记得的话，FabricPath的帧头中有一个TTL字段，这个字段同样存在于TRILL帧头中，数据帧每经过一个RBridges，这个字段就被减一，当字段值被减到零时数据帧被丢弃，用来防止出现数据环路，更加详细的描述可以参见FabricPath对TTL的描述。


  除此之外，TRILL的新帧头有一个专门的EtherType——0x22F3——和一些辅助字段，如下图所示。


  [image: 图]


  TRILL帧头结构


  7.9 另一个TRILL——SPB


  有一句被常常引用的话是这么说的，“一流企业卖标准，二流企业卖品牌，三流企业卖产品。”蓝光和HD DVD竞争新一代DVD光盘的格式大战，几乎卷入了所有的消费电子厂商，领头的SONY与TOSHIBA在这场竞争中花费了数额庞大的资金，仅仅为了争夺对消费者手中那一片薄薄塑料片的话语权。一旦占据了标准的制高点，往往意味着接下来十年里源源不断的利润，这也难怪无数网络厂家为TRILL打得头破血流，试图抢得市场的先机。然而，围绕下一代二层网络标准的故事远不止几个厂家之间的竞争这么简单，在下一代“二层路由”的技术擂台上，IETF的TRILL并不是唯一的选手，它面对的竞争者是势力强大的IEEE，IEEE几乎在同一时间推出了与TRILL对应的SPB技术，这让未来二层网络的技术方向变得更加扑朔迷离。


  作为IEEE根正苗红的孩子，SPB（Shortest Path Bridging/最短桥接路径）还有一个正式的名称——802.1aq。从名字就能看出来，SPB是802.1以太网协议集的一员，IEEE对SPB的期望是用来取代802.1D、802.1W和802.1s等一系列垂垂老朽的STP生成树协议，并在以太网环境中实现近似路由的高可靠性和高效率。


  SPB同TRILL一样，采用IS-IS构建了一个独立的控制平面，之所以IEEE选择了IS-IS，理由同IETF类似，IS-IS不依赖于IP地址空间，能够方便地移植到非IP环境中。SPB全新的控制平面保证了任意两点间的数据传输总是能选择最短的路径，这与我们熟悉的OSPF、RIP等路由协议的功能是一致的。目前，SPB还无法在两点之间实现基于流的等价路由，换句话说，如果两个节点间存在多条路径，SPB无法自动将流量平均分配到多条路径上传输，而这个功能已经在TRILL中实现了。虽然SPB在等价路由方面稍微落后，但IEEE已经认识到这个功能的重要性，专门用于解决二层多路径的802.1QbP已经提上议事日程，用于完善SPB在二层环境等价路由方面的表现。
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  IEEE文档显示SPB未来同样能实现二层多路径


  SPB采用了类似TRILL的控制平面，但在数据平面上则采取了完全不同的策略。在介绍TRILL的时候我们提到，每当数据帧被RBridges转发一次，其外层帧头的MAC地址就被改写为新的目的和源RBridges设备，而帧头中的TRILL网关地址则保持不变，如果你把这个TRILL网关地址想象成一个IP地址，这个过程和今天我们熟悉的以太网转发过程就一模一样了。而IEEE采取了完全相反的思路，SPB包含两种转发策略SPBV（Shortest Path Bridging VID——基于VID的最短路桥接路径）和SPBM（Shortest Path Bridging MAC——基于MAC的最短桥接路径），这两种方式都复用了现有的以太网技术，而不是像TRILL那样设计了一个新的帧头结构。其中，SPBV的基础是802.1ad/Q-in-Q，SPBM则是基于802.1ah实现的，从市场接受程度来看，SPBM在市场上得到了更广泛的认可，因此下面我们主要来看看SPBM是怎么转发数据的。


  要认识SPBM的前提是了解802.1ah，也许你不太熟悉802.1ah，但如果你有一定运营商网络的维护经验，你可能听过它的另一个名字，那就是PBB（Provider Backbone Bridging——骨干网桥接）或者更加通俗的MAC-in-MAC。正如其名字所暗示的，802.1ah是一种将二层数据二次打包的技术，普通的数据帧被再打上一个二层帧头，然后放入802.1ah网络中传送。这个添加的帧头包含什么内容呢？首先是一对MAC地址，这对MAC地址分别是进入SPBM/802.1ah网络的入向网关MAC，以及离开SPBM/802.1ah网络出向网关的MAC；其次，帧头内还包含一项特殊的S-VID（Backbone Service Instance Identifier——骨干网服务实例标识符）标志位，这个标志位长度为24位，因此可以定义2的24次方个“Backbone Service Instances”，一个“Backbone Service Instances”就类似一条VPN隧道，如果两个SPBM节点属于一条隧道，那么当数据进入其中一点时，就能够通过隧道到达隧道的另外一个端点。


  上面的这段细节有些繁琐，但我认为学习802.1ah的帧头结构是在最短的时间里了解SPBM转发模式的方法。如果你仔细比较，会发现SPBM/802.1ah与TRILL往帧头里写入的MAC地址是不同的，TRILL的MAC地址是逐跳修改的，RBridges每转发一次数据都会写入新的下一跳MAC；而SPBM/802.1ah的MAC地址是固定的，总是SPBM起始网关的MAC，不会随着转发而变化。OK，脑子快的同学马上会有一个问题，如果外层帧头的MAC地址不变，那在转发路径上的SPBM设备怎么知道数据的下一跳地址在哪里呢？这就要用到我们特别强调的S-VID了，S-VID定义了一条类似VPN的隧道，数据从SPBM入向网关进入隧道，而隧道的出口就是SPBM网络的出向网关，中间的设备完全按照S-VID规定的隧道走向转发数据，而不受外层帧头中MAC地址的影响。


  如果要做一个类比，SPBM/802.1ah新添加帧头中的MAC地址同TRILL定义的TRILL网关地址类似，虽然它们所处的位置不同，但实际上都起到了一个“三层地址”的作用。SPBM/802.1ah将这对MAC地址赋予了新的含义，用以指代一整段转发路径的起点和重点，而传统上应该由MAC地址负责的逐跳寻址工作则由S-VID代劳了。


  SPBM和TRILL在转发层面的处理各有特色。TRILL设计的好处是显而易见的，IT部门网管人员的日常工作都不轻松，TRILL的原理同他们熟悉的以太网协议非常相似，只不过把IP地址换成两个比特的TRILL地址，大部分人都能够快速上手；而SPBM则采用了冷僻的802.1ah，S-VID怎样构建隧道？隧道出现问题时如何排错？这些问题对于大多数企业网的管理人员来说都是全新的话题，我想，在一天繁重的工作之后，还要抱起书本研究这些新知识对于大多数人都是一种挑战吧？


  但IEEE在SPB数据平面上的这个选择并不是毫无道理的，SPBM充分利用了已有的技术，无需破坏现有的以太网帧结构，对于客户已经采购的设备来说，理论上只需要升级软件即可。而TRILL定义了新的帧头结构和新的TRILL地址，大部分低端交换机的ASIC芯片都无力完成为数据添加新帧头的工作，所以要享受TRILL带来的种种好处，必须购置新的硬件设备，这对企业的财务报表提出了新的压力。


  通俗一点讲，SPBM和TRILL一个是从老板钱袋子的角度出发，一个是从日常运维人员的角度出发，要省钱就省不了力气，要想轻松就需要多付出金钱。当然，如果你把IT人员的学习时间也算作企业的成本支出的话，SPBM在财务角度的优势也许就不那么大了。


  7.10 TRILLvs.SPB


  任何技术标准从诞生到成熟都要走过曲折的道路，厂商在其中扮演了重要的角色，为了能在标准之争中获胜往往一掷千金。SONY在上世纪七八十年代的录像带格式大战中投入了大量人力、物力，最终其主推的BetaMAX格式仍无可奈何地认输。但相对于富有的企业家来说，这种失败也许只是经营活动的中的常规损失吧，SONY日后又通过其庞大的产品线快速东山再起。而普通消费者若选择了BetaMAX，就要承担机器完全报废的风险，连同大量保存的BetaMAX卡带也被淘汰。因此，技术标准的发展不仅仅是相关厂家的游戏，更涉及到用户的切身利益，是每个人都应该关注的问题。
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  SONY落败，消费者购买的机器成为废铁


  TRILL和SPB虽然都出身名门，但对于二层网络这样基础性的技术，所有人心里都明白只会有一个胜出者。也许有人会奇怪，为什么在这样一个基础性技术上，IEEE和IETF会出现这样针锋相对的竞争态势呢？


  根据江湖上的传闻，发明STP生成树协议和IS-IS协议的大牛人——Radia Perlman（题外话：这位Radia Perlman姐姐堪称科技界传奇人物，有兴趣的同学可以Google之。:D）最先发现了生成树协议的缺陷，于是她用自己的另一项成果IS-IS对二层网络的转发做了改进，并带着这个成果去跟IEEE谈判，希望能够对以太网协议做一革新。也不知道两方面犯了什么冲，没有谈妥，IEEE不但拒绝了Radia的提议，还宣称生成树协议没有问题，并将她的成果羞辱了一番。Radia好歹也是有名有脸的人物，哪里吞得下这口气，她转身就找到了IETF，IETF不但充分认可了这位姐姐的观点，并且着手建立了专门的工作组，这便是TRILL的前身。另一方面，IEEE逐渐发现当初Radia的提议不但有道理，而且IETF的新标准摆明了是要直接替换掉自己的生成树协议，这一下不得了，IEEE迅速行动起来，拉扯起802.1aq的摊子，誓要维护自己的权威。


  是不是觉得科技界的故事有的时候还停留在小孩打架的层次，但不管怎么样，IEEE和IETF在新一代二层网络上的竞争对数据网络的发展有着至关重要的影响。如果说IETF和IEEE是当前世界上最重要的两大标准化组织也许并不夸张，因为改变世界的互联网的核心技术正是出自这两个组织。在OSI七层模型中，IETF掌管网络层，负责维护因特网协议集，IEEE统领数据链路层，开发了以太网协议集。TCP/IP和以太网构成了今天99%以上的局域网环境，我们使用的每一台电脑、手机、iPad都遵照IETF和IEEE制定的规则接入因特网，可以说，IEEE和IETF的成果构成了21世纪的基石，一个人离开IETF和IEEE开发的技术几乎无法在现代社会生存。
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  TRILL和SPB的发明者Radia Perlman是位巾帼英雄


  过去十多年中，IETF和IEEE之间一直相安无事，两者关注的范围不同，互相之间井水不犯河水。直到云计算开始萌芽，对数据中心网络提出了大二层的需求，同时生成树协议在大规模服务器接入的环境中也显得越来越不合时宜，市场亟需一个新的二层网络方案来应对这些挑战。问题出现了，这个新标准该由谁主导呢？按照传统的网络划分，对二层网络的改进应该算是一种以太网的优化方案，理应放在IEEE的802.1以太网协议集中；但是新的二层协议具备分离的控制平面和数据平面，带有明显的“路由”行为，又可以算是三层网络对二层网络的一种“融合”，如此一来，到底谁做主就说不清楚了。Radia Perlman的故事带有野史的性质，在传播过程中也许被渲染得更加戏剧性，但IEEE和IETF之间的竞争确实一点都不含糊，两家都卯足了劲推广自己的标准。
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  IEEE和IETF各自的标准范围


  目前看起来，这两个标准仍处于势均力敌的阶段，市场在两者之间还没有明显的倾向性。TRILL是FabricPath的公开版本，通过Cisco在FabricPath上先行一步，TRILL证明了自己大规模部署的可行性和可靠性，并且培养了一大批宝贵的客户基础。趁着FabricPath攻城拔寨的势头，TRILL得到了业界的广泛支持，Broadcom、Intel等芯片厂家都将TRILL作为一个重要的特性集成到新一代芯片产品中。网络设备厂商方面，Cisco在TRILL的制定过程中参与极深，虽然FabricPath是Cisco的私有解决方案，但可以看作一个“增强版的TRILL”，是TRILL的基本功能加上“基于会话的MAC地址学习”、“vPC+”、“多重拓扑”等高级功能的合集。Cisco已经发布了支持FabricPath的Nexus 7000板卡，并且承诺现有架构与TRILL标准兼容。除了Cisco之外，Brocade等交换机芯片厂家还推出了兼容TRILL的解决方案，而 HP、Huawei等更多的厂家早已公开宣布会在下一代产品中内置对TRILL的支持。不管思科FabricPath最终是否能够成为市场主流，TRILL这一出自IETF的标准已经成为构建下一代二层网络的种子选手。


  另一方面，SPB虽然起步慢了一拍，但奋起直追的势头非常迅猛。2012年3月，IEEE已经正式批准了802.1ah标准，这标志着SPB在标准化的道路上已经领先了还在草案阶段磨蹭的TRILL。厂商方面，Alcatel-Lucent是最积极的SPB推动者，继承了Nortel衣钵的Avaya也推出了三款支持SPB的产品。除此之外，HP和Huawei也明确宣布会同时支持TRILL和SPB。相较于Cisco在TRILL上的一家独大，SPB阵营深知“众人拾柴火焰高”的道理，2011年九月，Alcatel-Lucent联合Avaya、Solana Networks、Huawei和Spirent搭建了业内第一个多厂家之间的SPB互联网络，这个网络集合到了Alcatel-Lucent的OmniSwitch 6900、Avaya的8800、Huawei的Quidway S9300等多个厂商的交换机，SIPRENT的测试仪器和SOLANA的分析软件中。
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  参与SPB互通性测试的厂家


  虽然这只是一次实验室内的测试，这些产品的软件成熟性同Cisco大规模部署的FabricPath也不可同日而语，但这样一个多厂家联盟向用户清晰地传达了SPB在标准公开化和互联互通方面的决心，对于网络设备来说，还有什么比这更重要的呢？


  时间进入2012年，TRILL在Cisco的支持下，在市场化道路上比SPB稍稍领先一个车位，但这一优势在瞬息万变的市场竞争中随时可能翻盘。也许现在判断谁能一统江山仍然太早，TRILL和SPB代表了网络界最强大的两股势力，最少在接下来一年的时间内，两者还将陷于胜负难辨的缠斗之中。而对于普通用户来说，在风向尚未明晰之前，等待和观望可能还是大部分人的选择。


  第8章 利用以太传输存储流量——FCoE


  FCoE（Fiber Channel over Ethernet——基于以太网的光纤存储流量）的出现拉开了下一代数据中心网络的帷幕，随着FCoE在2010年正式标准化，数据中心网络开始了一轮让人目不暇接的技术更新。虽然各大厂家都有独立的数据中心发展路线，但在对待FCoE时都不约而同地表现出一致的认可，不论是IBM、HP这样的主机厂商，EMC、NetApp这样的存储厂商，还是以Cisco牵头的网络界，都非常积极地推出了支持FCoE的商业化产品，可以说FCoE将成为新一代数据中心网络大潮中第一个成熟的果实。


  本章将首先阐述FCoE产生的原因，FCoE在数据中心内的定位，以及与传统FC技术的对比；接下来说明FCoE的实现机制和相关技术标准；最后将介绍FCoE往下一代演进的方向——Multi-Hop FCoE即多跳FCoE的情况。


  8.1 存储与网络的关系


  存储是一个非常专业的技术领域，多年以来，存储与网络一直并行发展，两者的交集仅限于传输存储数据的SAN网络，人们常常提到的FC就是一种广泛部署SAN技术标准。FCoE正是对SAN网络的一种更新，在深入介绍FCoE之前，我们有必要对存储架构，以及存储和网络的关系有一个基本了解。


  一个标准的数据中心基础架构可以划分为三个部分：主机、网络和存储，其中存储设备负责保存业务数据和程序文件，又可分为两种模式：


  ●DAS（Directed Attached Storage——直连式存储）；


  ●SAN（Storage Area Network——存储数据网络）。


  早期存储设备通过光纤或者SCSI线缆直接连接到服务器也就是主机上，即DAS，但这种方式扩展性差、资源利用率低、管理困难，且不同厂家、不同时期的DAS产品之间千差万别，异构现象严重，导致维护和升级成本居高不下。因此，在大型数据中心中，存储设备同主机之间大多为松耦合结构，通过网络连接起来，连接两者的技术很多，其中SAN是在关键业务上应用最广泛、最成熟的技术。


  SAN是Storage Area Network，即存储数据网络的缩写，这个网络存在于主机和存储设备之间，专门用来实现数据的高速收发。同DAS相比，SAN打破了主机同存储设备之间的紧耦合，且不同厂家的设备都遵循统一的标准同主机互联，这使得存储设备的升级、改造、维护可独立进行，大大提升了系统的扩展性；同时，多台主机能够通过SAN访问一个集中式的共享存储，这种模型不但降低了采购成本，还是实现虚拟化、并行计算的基石。


  SAN定义了数据传输的方式，基于不同的承载链路，又发展出不同分支。基于光纤通道的SAN，就是今日最普遍的Fiber Channel SAN，即FC SAN，目前的主流带宽达到4Gbps，正在向8Gbps迁移，16Gbps标准也遥遥在望；此外，SAN还可以通过IP包传播，利用IP网络架设的SAN就是IP SAN，iSCSI（internet Small Computer System Interface——小型计算机系统网络接口）是最普遍的IP SAN技术。


  8.2 传统存储网络面临的挑战——布线与能耗


  SAN架构兴起于20世纪90年代，经过十多年的发展，目前在存储领域是当仁不让的霸主。围绕SAN发展出的产品也非常成熟，能够满足各种复杂的需求，特别是FC SAN，已经成为关键性业务领域事实上的唯一标准。


  如果单纯从业务需求的角度来看，FC SAN是非常完美的，只需按部就班地向16Gbps演进即可。但数据中心是一个非常复杂的生态体系，任何方面的变动都会产生影响全局的“蝴蝶效应”。


  云计算的核心思想之一就是将原本在个人电脑上进行的计算行为搬到数据中心内的服务器上，这必将导致数据中心的规模爆发式扩张，拥有上千台服务器的数据中心已经非常普遍。赛迪顾问发布的“2010～2011年中国IDC业务市场发展研究报告”数据显示2010年，国内40.6%的IDC机房服务器数量增长率达20%～50%，而负增长的IDC仅仅只有3.5%。
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  2010年中国IDC公司的机房服务器数量增长情况


  服务器数量的增加只是一个方面，数据中心内部的虚拟化也在同时进行。一台运行了多台虚拟机的物理服务器对网络I/O的要求也与以往不同，出于性能、可靠性的考虑，在系统设计时往往会给不同的虚拟机流量分配不同的物理链路，从单台服务器引出的网络连接轻易就能达到6条，甚至8条的规模。


  这种变化在布线和能耗两方面带来了新的挑战。


  服务器总量不断增加的同时，单台服务器的连线也在增加，随着新设备的不断上线，这些线缆越来越多，大大增加了布线成本，更麻烦的是线缆本身就是故障隐患点，数量繁多的线缆无形中成为日常运维的地雷。面对这样的机房布线，IT运维人员是不想动、不能动、也不敢动，一旦拔错线后果不堪设想，更别说进行系统升级和扩张了。
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  大量的线缆是机房运维的隐患


  除了布线数量外，数据中心的能耗也不断上升。按照一个 PCIe（Peripheral Command Indicator Express——外部设备快速总线）设备25W耗电标准计算，一台使用6根网络连线的服务器仅仅在I/O接口方面的能耗就可能达到25×6=150W，众多的网络接口卡给数据中心本来已经紧绷的散热和电力供应造成新的压力。


  为了应对这个局面，控制物理线路数量成了刻不容缓的任务，新一代网络设计开始采用“融合”的思路。一台服务器通常有两种I/O接口，分别是负责传输网络数据的以太网LAN链路，和负责连接存储的FC SAN链路，随着万兆以太网的推出，以往通过多条千兆以太链路传输的数据可以通过一条万兆链路承载，大大减少了LAN数据网络的线缆数量。然而，FC SAN采用的是特殊的体系架构，从软件到硬件都与以太网不同，无法直接迁移到LAN上运行，网络的“融合”在FC SAN面前被迫停止，用户不得不继续在数据中心内部维护数据和存储两套网络。


  云计算带来了新的应用模型，新的模型促使数据中心的基础架构发生变化，这种影响又反过来影响了上层应用的发展。如果不能提供一个优化的网络布线方案，整个数据中心都会被庞杂的线缆所羁绊，势必拖累系统的扩张。


  传统的FC SAN在这个问题前一筹莫展，而FCoE正是在这种背景下应运而生的新技术。


  8.3 融合！FCoE给出的解决方案


  FCoE虽然看上去很神奇，但它做的事情说开了并不复杂。正如其大名Fiber Channel over Ethernet所暗示的，FCoE的基本思路是将原来使用FC光纤传送的存储数据封装到以太帧中来传输，这样用户只需要维护一套LAN网络就能够同时满足数据和存储两种流量的传输需求。


  在部署了FC SAN存储的数据中心内，传统的服务器背板上都配置了两种网卡，一种是连接FC SAN的HBA（Host Bus Adapter——主机总线适配器），另一种是传输以太数据的NIC（Network Interface Card——以太网接口卡）。这两块网卡以及上联的交换设备都要消耗电力、制冷能力和机架空间，FCoE的目标是使用一块万兆网卡取代这两种卡，这种网卡同时传输FC SAN存储和LAN以太数据，具备处理两种帧结构的能力，其内部构成区别于传统的LAN网卡，因此有了一个全新的名字CNA（Converged Network Adapter——融合网卡）。
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  CAN网卡同时承载了以太和FC SAN流量


  FCoE将LAN与SAN流量集中到一套网络上传输，将数据中心内部的网络缩减为一套单一的网络，为网络的进一步融合扫除了障碍。


  8.4 FCoE的基本面


  虽然FCoE是将LAN和SAN合二为一的技术，但FCoE并不是将FC SAN原封不动地搬迁到以太网环境中，而是用LAN取代了FC SAN协议栈中的F0和F1层，对于原有的FC上层行为没有任何改动。换句话说，FCoE对上层协议是完全透明的。一些重要的FC SAN概念——例如Zoning（分区）、DNS（Distributed Name Server——分布式域名系统）、RSCN（Registered State Change Notification——注册状态更改通知）和FSPF（Fiber Channel Shortest Path First——光纤通道最短路径优先）等——能够平滑地迁移到FCoE网络中。这种平滑性对FCoE的初期发展非常重要，存储盘柜的操作人员和服务器维护人员无需改变他们的操作习惯和学习大量新知识就能够胜任FCoE系统的管理工作，这将帮助FCoE避免遭遇IT部门的抵触情绪，毕竟FC仍然是一个高效、稳定的体系架构，并且还在不断演进当中，对于负责维护存储设备的IT人员来说，任何一个试图取代现有FC的新技术起码要能提供跟现有FC系统同一个水平的易用性和便利性，否则他们将成为第一批站出来反对FCoE的人。
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  FCoE与FC协议栈对应关系


  FCoE的公开标准是FC-BB-5，FC-BB-5为FC制定了新的帧结构，包括独立的以太网数据类型EtherType=0x8906，8位的起始标志（SOF）和终止标志（EOF）标明了原始的FC数据的起始位置。一个FCoE帧的最大长度是2112字节，由于标准的以太帧长度为1518字节，因此传输FCoE的交换机需要支持“巨型帧（Jumbo Frame）”功能。
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  FCoE帧结构图


  FCoE有了新的帧结构，但仅有一个新帧头是远远不够的。任何网络机制都包括传输平面和控制平面两个最基本的部分，传输平面保证数据被正确地转发，控制平面则掌控转发行为本身。FC和以太网具备截然不同的控制平面和数据平面机制，为了让以太网能够顺利传输FC数据，我们还需要对现有的网络流程动一些手术。


  8.5 给以太网动手术——FCoE的数据平面


  如果将网络技术比作投递员，FC和以太网两者的脾气秉性完全不同。FC好像严谨的老员工，对传输的数据一丝不苟，而以太网则类似血气方刚的新入职员工，虽然速率快但在发生拥塞时不会记录丢失的数据，也没有重传机制。要将存储流量移植到以太网环境中，首先要解决的问题就是FC和以太网基本特性的不一致。


  为了改变以太网的气质使其符合FC对数据平面的要求，FCoE对它提出了三点改进意见：


  ●不丢包的传输链路；


  ●灵活带宽调度能力；


  ●与现有以太环境的兼容。


  需要注意的是，FC-BB-5描述的主要内容是FCoE的封装结构和信令格式，而以太网是由IEEE的802.1协议集定义的，两者分属不同的范畴，FC-BB-5无法直接修改以太网标准。所以FCoE数据平面的变更主要是指802.1的新标准。针对以上的三个需求，我们逐个来分析。


  8.5.1 PFC——不丢包以太网


  以太网在传输数据的时候是相当潇洒的，以我们每天使用的电脑为例，当你插上网线后，电脑的网卡便开始侦听链路，以便随时开始收发数据。如果你打算从一台FTP服务器上下载一个文件，当你按下回车键时，这个命令迅速通过操作系统下发给服务器的网卡，网卡接到指令后随即开始向目标设备发送数据。在发送数据之前，服务器的网卡不会检查对端设备——也就是你的电脑——是否准备好接受这些数据，它只是抓住一切可能的传输时隙把文件数据扔到网线上，如果此时你的电脑接收缓存已经被另一个文件塞满，那么丢包就不可避免地发生了。因此，我们发明了形形色色的上层协议来保证在以太网上传输数据的可靠性，例如FTP。FTP会检查你请求的文件数据是否按照顺序发送到你的电脑上，如果中间发生了丢包，那么FTP会找出丢失的部分，并马上安排重传。这么多年来，正是有了FTP这样的协议，网络才成为一个可靠的数据传输方式，否则，按照以太网的秉性，我们想用QQ传送个文件都不可能。


  但是在FC的世界里并没有FTP这样的协议从网络层面来保证数据的完整性，一旦数据在传输过程中被丢弃，整个数据块都会被业务层面废弃。所以FC的数据链路层要复杂得多、也完善得多，同以太网相比，FC的最大特点就是传输的可靠性。


  为了实现这种可靠性，FC SAN广泛采用了一种Buffer-to-Buffer Credit机制，即对端缓存许可证技术，简称BB Credit。接收端如果有一个BB Credit，则表示它有足够的缓存（Buffer）空间来容纳一个FC帧。每个节点都会检查自己的缓存空间，并实时地将这个信息通告给对端互联的节点。当一个节点希望向另一个节点发送数据时，它首先必须跟对端协商以获取一个BB Credit，这代表对方为它即将发送的数据预留了足够的空间，然后这个节点可以开始向对端传送数据。BB Credit机制还要求节点在确认对端收到数据或将数据完整传递给上层协议之前，不能清空自己缓存的内容，以保证任何时候网络内都有一份完整的数据拷贝。BB Credit严格限定了FC传输数据的行为，在这种严谨的机制下，FC能够向高层提供一个值得信赖的网络传输服务。因此，当我们试图用以太网替代FC的数据链路层时，以太网必须具备同样的BB Credit能力才能在不改动FC上层协议的前提下，实现存储数据的传输。
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  当接收端没有BB Credit时发送端会停止发送数据


  实际上，这种基于“许可证”的传输方式在以太网中并不罕见，IEEE曾经定义了一种名为802.3x的类似技术，802.3x引入了“暂定”的概念，当接收缓存被填满的时候，接收端可以向发送端发出PAUSE暂停信号，防止数据帧因为接收缓存满溢而被丢弃。PAUSE信号内带有一个时间戳，这段时间过去后，发送端才重新开始向接收端发送数据。如果此时接收端的队列仍然没有多余的空间，那么它就会再发出一个 PAUSE信号，直到自己有可用的接收缓存位置。这种设计本身没什么问题，但802.3x是一个链路级别的协议，不具备区分业务类型的能力，而FCoE的初衷就是链路资源的重用，一条传输FCoE流量的万兆链路往往还会承载许多其他的业务，如果802.3x发现FCoE出现拥塞，那么它发出的PAUSE信号会将同一条链路上的所有业务都暂停，这显然是不合适的。


  解决这个问题的办法是全新的802.1Qbb标准。802.1Qbb是数据中心以太网协议集DCB（Data Center Bridge）的一部分，它的核心思想是将以太链路上的流量区分为不同的等级，然后针对每个流量单独发出PAUSE信号，当某个业务发生拥塞时，仅仅暂停发生拥塞的业务流量而让其他流量保持转发。802.1QbB能够单独暂停不同优先级的流量，因此又被称为PFC（Priority Flow Control——基于优先级的流量控制）。


  802.1Qbb是对802.3x的改进，虽然QoS的概念很早就已出现，但802.3x在管理流量的时候却忽略了QoS的分级概念，将所有的业务数据放进一个管道进行管理。802.1Qbb摒弃了这种粗放的风格，转而对不同的流量赋予不同的优先级。为了最大程度地减小对现有以太网机制的影响，802.1Qbb选择了VLAN标签中的标志位PCP来指代数据的优先级。PCP一共有三位，总共可以定义8个级别，每个级别拥有自己的优先程度。由于PCP是VLAN标签的一部分，因此使用PFC来区分流量的前提是将同一优先级的流量放进一个VLAN内，对于网管人员来说，这些VLAN就直观地表现为不同等级的业务流量。
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  PFC在VLAN头部中的位置


  由于能够定义多达8种优先级别，802.1Qbb在进行管理时可以采取更加个性化的手段。通过在PAUSE帧中写入不同的时间戳，不同优先级的流量在遇到拥塞时会被告知不同的暂停时间，为QoS管理提供更加丰富的设计空间。


  802.1Qbb定义的PFC机制能够为FCoE流量提供类似于FC的BB Credit控制方式，从而在以太网上实现不丢包的数据传输。更加灵活的是，由于能够定义不同流量的优先级，在同一条以太网线上的数据可以具备不同的流量特征。FCoE流量采取高优先级的不丢包方式进行转发，而针对FTP数据则可以配置一个较为松散的控制策略，甚至直接关闭PFC特性，而将数据的完整性交由上层协议来保证。
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  Priority Flow Control机制


  新的PFC特性提供了FCoE数据传递所需的可靠性，同时其基于优先级的方式又在其他流量上保留了以太网的灵活性。802.1Qbb虽然是IEEE针对现有以太网技术的一项改进，却是FCoE得以真正实现的前提和基础。


  8.5.2 ETS——灵活带宽调度


  PFC对流量的分类实际上是对DSCP等网络QoS机制的一种朴素的借鉴，但与标准的QoS策略相比，PFC只是实现了流量的分类，它没有涉及QoS的一个重要环节，也就是带宽分配。虽然承载FCoE的万兆以太网相较千兆网络在带宽上有了大幅提升，但是数据突发仍然是随时可能发生的，如果一个FTP下载进程同FCoE共享一条链路，在没有QoS控制的情况下，FTP可能不断挤占带宽直至FCoE流量受到影响或主机的缓存溢出。


  在FCoE出现之前，这种情况并不严重，因为数据同存储流量分属不同的以太和FC链路，而在以太链路上已经有DSCP等QoS工具来限制流量的带宽占用。当FCoE和数据流量被放到一条链路上后，我们需要一个更加强大的QoS方案从以太网的层面来保证被PFC筛选出来的不同业务数据都能各行其道。


  IEEE给出的回答是又一个新标准——802.1Qaz。802.1Qaz的任务就是将传统网络QoS中的那一套带宽管理办法复制到基于PFC进行流量分类的以太网环境中，IEEE给了它一个专门的名称——ETC（Enhanced Transmission Selection——增强型传输质量选择）。ETS在PFC的基础上，对8个优先级的流量赋予不同的带宽限制，保证每种流量都得到所需的带宽资源，又不会影响到其他业务的运行。
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  ETS使得带宽可以在不同业务间自由分配


  ETS定义了一个优先级组（Priority Group）的概念，每一个优先级组都是PFC中某一种优先级流量的集合。例如，所有的视频流量都属于一个优先级组；所有的FCoE流量都属于一个优先级组；所有的FTP流量都属于某个优先级组等。


  将流量归类后，ETS为每个优先级组分配了一个PGID（Priority Group ID——优先级组ID）。PGID可以在15以及0～7一共9个整数内取值。15的优先级最高，凡是属于PGID为15的优先级组的业务数据在带宽上能得到类似Strict Priority Queue，即最高优先级队列的待遇。交换机只有在满足等级为15的流量的需求后，才会将剩余的带宽分配给其他数据流。通常来说，这个级别的优先级组只服务于对时延特别敏感的业务，如核心系统的控制流量、高清视频流等。


  剩余的8个PGID则依次分配一个带宽的百分比，8种优先级的和为100%。这个百分比的含义是最小保证带宽，打个比方，如果一个FCoE流量的PGID为30%，那么交换机在处理完15级流量之后的带宽中，会预留最少30%的带宽资源给FCoE数据。


  这种预留带宽的做法在传统的网络QoS中是非常普遍的，其最大的优点是灵活的带宽利用率。例如，如果一个FCoE流量的预留带宽为30%，而FTP的预留带宽为70%，当网络中没有FTP数据传输的时候，FCoE就能够占用全部100%的带宽资源了。这种动态的资源调整即保证了关键业务的最基本需求，又为应对某些临时出现的数据洪峰提供了灵活性。


  8.5.3 DCBX——与现有环境的兼容性


  网络架构的更新从来都是一个渐进式的过程，PFC和ETS是对802.1协议集的增补，它们与现有以太网的工作方式迥异，用户不可能为了部署FCoE而一夜之间将数据中心的所有交换机替换掉。因此，我们需要找到一种方法，使得支持802.1Qbb和802.1Qaz的设备能够与现有的普通交换机互联、互通，并在需要的地方启用不丢包以太网链路。


  解决这一问题的办法是DCBX（Data Center Bridge eXchange——数据中心桥接交换），它是包含在802.1Qaz协议中的一项特性。PFC和ETS都是基于点到点部署的，DCBX的目的是让一条链路两端的设备能够互相协商其DCB特性，例如是否有FCoE流量？是否存在非PFC的流量？针对每个PGID分配的带宽百分比是多少？通过DCBX，一条链路两端的设备可以了解对端是否支持PFC和ETS，如果两台设备都具备PFC和ETS能力，那么它们就能够发起一条不丢包以太网链路。当我们把一个传统以太网的一部分替换成DCB交换机后，这些DCB交换机之间可以通过DCBX快速地建立起联系，区分出哪些是DCB设备，哪些是传统设备，对于传统交换设备，DCB交换将使用标准的以太网协议进行通信，这样就实现了良好的兼容性。


  DCBX本质上是一个类似CDP（Cisco Discovery Protocol——思科设备发现协议）的邻居发现机制，但是CDP是Cisco的私有协议，为了实现更加广泛的开放性，IEEE选择了CDP的公开版本——LLDP（Link Layer Discovery Protocol——链路层发现协议）来承载DCBX。LLDP是一个运行在交换机之间的二层协议，几乎所有的以太网交换机都内置了这个功能。交换机定期通过LLDP报文对外广播自己的设备类型、端口编号等信息，交换机不会转发LLDP报文，但是会在链路上侦听其他设备发出的LLDP数据，从而掌握自己邻居的大致情况。


  LLDP报文的数据段（Data Unit）是以一种分段的形式组织起来的，这种形式有一个专有名称TLV（Type-Length-Value——类型长度值）。TLV格式包括三个部分，第一段说明接下来的数据是哪方面的信息；第二段说明这段数据的长度；第三段就是数据本身的内容。一个LLDP报文可以包含多个TLV数据段，LLDP标准定义了一些必须包含的信息和可选信息，交换机厂家可以根据需要添加自己的TLV数据段作为可选信息。


  这种格式的灵活性在于，交换机可以有选择地读取LLDP报文中的信息。当一台DCB交换机收到对端发来的LLDP报文时，它会寻找与PFC与ETS相关的TLV数据段，这其中携带的信息将帮助这台交换机与它的邻居建立一条不丢包的以太网链路，如果在LLDP中没有PFC和ETS的相关信息，那么说明与之直连的只是一台普通的以太网设备。同样的，对于常规的以太网交换机来说，如果它收到一个包含ETS和PFC信息的LLDP报文，在读到这段TLV数据段的第一部分时，它就知道接下来的信息与自己无关，那么它就会跳过这段数据继续读取后面的内容。由于LLDP这种开放式的组织形式，DCBX可以方便地在DCB设备间建立起联系，同时又维持了与传统以太网设备的对话，以最小的改动保证了新标准与旧体系的兼容性。


  8.6 连接两个世界的FIP——FCoE的控制平面


  说完了数据平面，我们再来看看FCoE的控制平面，这是一个非常有意思的话题，让我用一个问题来引发你的思考：


   


  “FCoE数据帧的源地址是怎么来的？”


   


  我们知道，FCID是FC协议自己的地址空间，当一台服务器的HBA卡注册到FC SAN以后，会被分配一个FCID，服务器发出的所有FC数据都会以这个FCID作为源地址。在FCoE环境下，构成数据链路层的是以太网标准，以太网使用自己的MAC地址作为设备的身份标识，而被封装在FCoE中的FC协议栈仍然会完成分配FCID的工作，两个协议栈同时工作却使用不同的地址空间，这会产生冲突吗？这个FCID同FCoE数据帧的源地址有什么联系吗？FCoE设备在转发FCoE帧的依据是MAC地址还是FCID呢？你看，稍稍一思考，问题就不断冒出来了，没关系，下面的段落会解答你的疑问。


  服务器面向SAN网络的接口被称为N_Port，当一台服务器开机后，它会马上同SAN网络进行一系列注册流程，这个流程中最重要的步骤是FLOGI（Fabric Login——交换矩阵注册）和PLOGI（Port Login——端口注册）。


  大家回忆一下，在以太网环境中，我们使用的电脑网卡带有一个默认的MAC地址，如果希望与其他主机通信，光有这一个MAC地址是不够的。电脑的操作系统会自动对外发出DHCP请求，网络内的DHCP服务器会自动为电脑的网卡分配一个IP地址，这个IP才是一个可路由的地址，这样我们才能使用网络收到数据。如果DHCP请求失败，这台电脑将无法联网，除非我们手动为网卡分配一个IP地址。FLOGI就好像FC体系中的DHCP过程，服务器的HBA网卡在没有联网之前也只有一个类似MAC地址的WWN（World Wide Name——全球唯一名字）号，当服务器开机后，操作系统同上联FC交换机完成FLOGI过程，获得一个相当于IP地址的FCID，这个过程同以太网中的DHCP是一个意思。


  而PLOGI则是将服务器的N_Port注册到FC SAN的Name Server设备上，表示“我已经加入这个SAN网络，准备好和大家交换数据了”。PLOGI之后，上联FC交换机会通过Query报文将当前可供访问的存储资源以及相应的Zoning配置推送给HBA网卡。


  FLOGI和PLOGI完成后，理论上一台存储设备已经成功初始化完毕，这个时候服务器的HBA网卡就能够直接向存储设备发起请求。
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  服务器通过SAN网络注册到存储盘柜上


  之所以花时间描述以上这个过程，是因为这些工作在FCoE环境中需要一模一样的复制一遍。我们在前面反复强调了，FCoE对于FC SAN维护人员来说总是透明的，将FC流量封装到以太网数据结构中后，FC的协议栈仍然会继续工作，这是为了保证FC SAN管理的一致性。再回到刚才提出的那个问题，FC SAN在FLOGI中分配的是FCID，这个地址在以太环境中又如何寻址呢？所以，我们现在需要一套机制在以太网上完成这一连串的注册动作，并且将这个过程中的某些信息——如FCID——映射到以太网中。


  为了满足这个需求，我们需要另一项协议的帮助，它就是FIP（FCoE Initialization Protocol——基于以太网的光纤存储网络初始化协议)。FIP定义了在一个以太网环境中如何发起和维持一个FCoE流，并在需要的时候负责终结它，FIP仿佛就是打通FC和以太两个世界的通道，将FC的控制平面的指令反映到以太网的环境中。


  FIP有独立的以太网类型EtherType=0x8914，当一台具备FCoE能力的设备看到以0x8914开头的帧，它便知道要为接下来的FCoE数据传输做准备了。FIP的主要工作包括确认本次FCoE传输使用的VLAN、完成FLOGI等注册过程、初始化完成后通过发送心跳信息保持这条链路，以及完成链路终结动作。当第二步完成后，FCoE设备便能够在新建的虚拟FC链路上传输FCoE数据了。下面分步介绍FIP的VLAN发现和FLOGI注册。
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  SAN网络注册流程


  8.6.1 FCoE VLAN发现


  寻找FCoE VLAN是FIP首先要完成的任务。在FCoE数据平面的章节，我们谈到了PFC利用VLAN来区分不同优先级的流量，这是FCoE需要使用特定VLAN的根本原因；另一方面，当FC SAN中存在多个VSAN时，通常会为每一个VSAN建立一个对应的VLAN，特定VSAN的流量对应到与之对应的VLAN内。但在FCoE链路建立起来之前，服务器对于应该通过哪个VLAN传输FCoE没有一点概念，这就是FIP出马的时候了。FIP会在默认VLAN，即Native VLAN内发出一个广播报文，向对端的FCoE设备请求VLAN信息，这是所有注册流程的第一步，也是唯一一个在Native VLAN内发出的FIP报文，称为FIPVLAN发现协议。当确认了新的FCoE VLAN后，通信双方便从Native VLAN挪出来，在新的FCoE VLAN内进行后续报文的收发。


  VLAN发现协议的唯一工作就是挑选正确的VLAN，它不包含其他任何信息。当确定了双方通信的VLAN后，后续的信令交互就都转移到新的VLAN内进行了。


  8.6.2 FLOGI注册和FPMA


  FIP确定VLAN后，会马上开始选择一个FCF（FCF是FCoE转发设备的简称，下文会详细介绍）进行注册。这个注册流程同标准的FC注册基本相同，包含FLOGI、PLOGI等必要的步骤，比较特殊的地方是FIP会为发起请求的服务器网卡分配一个新的MAC地址。


  FCoE封装了FC数据帧，它集两种网络协议于一身，自然要求在数据转发的时候能够同时反映出两种协议栈的特征，FIP用一种巧妙的方式实现了这个效果，那就是FPMA（Fabric-Provided MAC Address——网络分配的硬件访问控制地址）。一般来说，硬件的MAC地址在出厂时已经固化在芯片内部了，用来识别设备的身份，而FIP在完成FLOGI后会弃用硬件本身的MAC地址，为服务器网卡分配一个新的MAC，这个MAC地址就是FPMA。


  当FIP在协助上层的FC协议栈完成FLOGI的时候，它会读取由交换机通过FLOGI分配给服务器网卡的FCID，然后将这个FCID同一个24位的FC-Map值合并，FCID的长度同样为24位，这样正好产生了一个48位的地址，同标准MAC地址长度一致，这个地址就被FIP赋予服务器网卡，成为网卡新的数据链路层身份。FIP协议规定FC-Map的取值范围在0E-FC-00～0E-FC-FF之间，一共有256个，配合FCID能够形成一个相当大的地址空间，满足一般的系统扩展性需求。
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  FPMA的结构


  FPMA虽然名义上是个MAC地址，但它已经跟硬件本身没有关系，它带有完整的FC信息，通过一个地址满足以太网寻址和FC路由的需求。FCoE交换机将FCoE数据帧发送给服务器网卡时，根据标准的以太网协议定位服务器网卡的位置；而当这个数据帧被送到FC协议栈时，FC仍然能够根据FCID信息作出FC层面的选路决定。现在我们可以回答本节开头提出的问题了，FIP使用硬件设备的原始MAC地址与上联交换机进行协商通信，一旦通过FLOGI取得FCID后，便会生成FPMA，而FCoE数据帧的源地址位都会被写入这个全新的FPMA。FPMA创造性地解决了FC和以太两套地址空间共存的问题，FIP也借此完成了FC控制平面在以太网环境中的重现，如果没有FIP我们就不可能发起哪怕最简单的一个FCoE数据流，FIP连接起了FC和以太网两个世界，使得FCoE这个融合的产物成为可能。


  8.7 典型的FCoE网络架构


  之前谈了不少FCoE实现的技术细节，但你也许总有盲人摸象的感觉，一个真正部署了FCoE技术的数据中心该是什么模样呢？别急，我们马上就来看看典型的FCoE网络架构。


  在FCoE网络中，基层的物理架构不再是分离的SAN/LAN，而是合二为一，实现了网络“融合”。FCoE技术诞生的时间不长，目前比较成熟的方案是单跳FCoE，即用一根万兆线缆取代服务器和接入交换机之间的多条线缆（我们将在后面的章节专门讨论多跳FCoE的情况）。即便是这样，FCoE给数据中心网络带来的变化也是非常显著的。如下图所示，左侧是传统的服务器接入环境，每台服务器都伸出两种线缆，分别上联到以太网接入交换机和SAN接入交换机，再由接入交换机延伸到LAN和SAN的核心网络；而在右边部署了单跳FCoE的网络环境中，每台服务器仅仅配置两块CAN网卡，每块CAN网卡通过两根万兆线缆上联到一对支持FCoE功能的接入交换机上，由这对接入交换机分别连接到LAN和SAN核心网中。对比两种环境，虽然右边的网络仅仅采用了单跳FCoE技术，但已经减少了25%的网络设备数量、40%的网络线缆数量和50%的服务器网卡数量。我们知道，接入层的设备和线缆数量是数据中心网络的大头，随着服务器规模的扩大，FCoE带来的网络简化效果将更加明显。


  这种接入层的设计是目前比较常见的FCoE部署模式，对于用户来说，即使在没有端到端FCoE的情况下，现有的改进已经能够帮助他节省大量的设备投资和运维成本了。
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  FCoE与传统网络结构的对比


  在一个单跳FCoE环境中，服务器的CNA网卡同上联交换机之间通过万兆以太线缆连接，万兆以太链路可以选择光纤，或者铜缆以进一步降低成本（注意：万兆铜缆10GBASE-T的产品目前仍不普及，在距离和功耗上有一定限制，在技术上取得突破后可大规模部署）。FC-BB-5定义了两种参与FCoE数据帧传输的设备类型：ENode和FCF。
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  FCF与ENode在网络中的位置


  8.8 FCoE架构中的两种设备类型


  ENode和FCF分别是发起和传递FCoE流量的两种设备类型，下面我们来看看ENode和FCF的具体定义。


  8.8.1 终结FCoE流量的设备——ENode


  ENode（FCoE Node）是负责终结FCoE流量的设备，一般来说是装备在服务器主机上的CNA网卡，相当于FC SAN中的HBA卡。当服务器上电之后，ENode总是率先发起FIP请求，用来寻找合适的FCoE VLAN。对于上层操作系统来说，ENode维护了LAN和SAN两个独立的协议栈，如果你在一台Linux服务器上正确安装了CNA网卡的驱动，那么CNA网卡对Linux映射出来的应该是两个独立的NIC卡和HBA卡资源，管理人员可以像调用普通NIC卡和HBA卡一样调用这两个虚拟网卡。


  8.8.2 转发FCoE流量的交换机——FCF


  FCF（FCoE Forwarder）是转发FCoE流量的交换机，也就是ENode直接上联的设备，相当于FC SAN中的FC交换机。FCF具备全面的FCoE能力，同后文将要谈到的NPV（N_Port Virtualization——N端口虚拟化技术）设备的区别在于，FCF具备所有SAN交换机的功能，在转发FCoE数据帧时，FCF会读取FCID并基于此作出转发决定，而且一台FCF同标准的FC交换机一样需要消耗一个Domain ID。从FC SAN的角度来看，FCF完成了FC协议栈中的所有功能，只不过他在数据链路层采用了以太网封装。


  一台FCF设备同时维护了以太网和FC SAN两个协议栈，其FC协议栈具备一个MAC地址，所有由本机发出的FCoE帧都以这个MAC作为源地址，在非FCoE网络中也能作为一台常规LAN交换机工作。
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  FCF的内部结构


  在传统FC SAN环境中，服务器的HBA网卡和交换机网卡具备不同的身份，最重要的三种端口类型是N_Port、F_Port和E_Port，这些类型的定义如下：


  ●N_Port是服务器HBA网卡上用于连接接入交换机的网口；


  ●F_Port是接入交换机面向服务器HBA网卡的端口，F_Port和N_Port一般通过光纤直接连接；


  ● E_Port是SAN交换机之间互联的端口。


  FC-BB-5在ENode和FCF上也复制了这些端口类型，其中ENode面向FCF的端口是VN_Port，FCF连接ENode的端口是VF_Port，而FCF之间互联的端口则是VE_Port，这些端口的功能定义同FC SAN中的定义一致，而V则代表是“在以太网环境中虚拟出来的FC SAN端口”。FC-BB-5定义了VN_Port到VF_Port，以及VE_Port和VE_Port之间的互联方式，前者用于单跳FCoE，后者用于多跳FCoE。目前，FC-BB-5并没有给出VN_Port到VN_Port的互联模型，换句话说，在实现多跳FCoE的时候，VE_Port互联仍然是唯一被推荐的方式。当然，由于多跳FCoE还是一个不确定的领域，后期的变数也比较大，这部分内容在多跳FCoE的章节将详细论述。


  当ENode和FCF完成FIP握手之后，就能够建立起FCoE链路了，由于这条链路实际上运行在以太网线缆而不是FC光纤上，所以这条链路又被称为Fiber Channel Virtual Link——虚拟光纤链路。FC-BB-5通过两端FCoE设备的MAC地址和FCoE VLAN三个元素定义了一条虚拟光纤链路，在单跳FCoE环境中，这三个值分别是ENode的FPMA、FCF上FC协议栈的MAC地址，以及一个FCoE VLAN ID。了解这些信息对于FCoE的排错是非常有帮助的。


  你可以手动配置一条虚拟光纤链路，但FC-BB-5提供一个更加简便的选择，ENode在发起注册的时候会通过FIP自动收集上面所需的信息，并建立起虚拟光纤链路。


  8.9 FCoE的演化——四种多跳FCoE方案


  凭借明显的优势和平滑的迁移路线，FCoE已经成为下一代存储网络的重要演进方向，但FCoE技术本身仍然还有很大的发展空间，其中Multi Hop FCoE，即多跳FCoE就是一个非常热门的领域。


  目前的FCoE技术主要解决了服务器到接入交换机之间的传输问题，从网络的角度来看，这只是一跳的距离，但传统的FC SAN网络强调的是端到端的结构，从存储设备到服务器HBA卡之间是一个完整的FC链路。FCoE要完全取代现有的FC协议成为存储网络的主流标准，必须也要有一个端到端的解决方案才行。FC-BB-5定义了FCoE的帧结构、传输机制、FIP协议甚至VE_Port的互联方式，但并没有规定从接入交换机往上到存储设备的网络架构实现方法，FCoE帧在接入交换机到存储设备之间这段路径上如何转发、如何拆包都是空白。换句话说，FC-BB-5说明了浇灌混凝土的方法，可是怎样利用混凝土、把混凝土用在建筑的什么位置这些问题却留了白，因此至少在现阶段，这些问题就成为网络交换机厂家自由发挥的空间。


  由于没有标准的限制，多跳FCoE的具体实现呈现百花齐放的状态，这其中不同厂家基于自身的技术优势又有不同的倾向性。作为一个网络从业人员，了解不同方案间的区别对把握未来FCoE技术走向，做出符合自身网络需求的选择是非常必要的。


  目前影响比较大的多跳FCoE方案主要有四种：纯以太网模式、FIP Snooping桥接模式、NPV模式和VE_Port互联模式，让我们依次来看看每种的具体内容。


  8.9.1 纯以太网模式


  这是最好理解的模式，两台FCoE设备之间可以串接多个普通以太网交换机，串接的交换机无需支持FCoE协议，只需要具备DCB不丢包以太网能力。FCoE流量从一端发出后，DCB交换机能够及时、可靠地将FCoE帧传送到对端，但这些交换机并不会参与FC协议栈的活动，也不知道自己转发的是存储流量还是普通以太网数据。
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  纯以太网模式


  纯以太网模式中，从服务器CNA网卡发出的FCoE数据帧直到抵达对端的FCF才会被解封装。对于搭建FCoE的用户来说，显而易见的好处是不用购买昂贵的FCoE设备，只要现在的交换机支持DCB协议集，就可以利用已有的核心网络资源将FCoE流量延伸到需要的地方。同时，由于中间路径上的交换机不参与FC协议栈的活动，也就不需要对它们分配Domain ID，从SAN管理的角度来说，减少了网络节点，简化了网络拓扑。


  但是要享受这种简洁不是没有代价的，这是因为链路上的交换机对FC协议一窍不通，这些网络设备完全独立于SAN网络之外，在SAN的管理工具内看不到这些节点，FC流量仿佛被送进一条隧道，然后从隧道的另一端自动流出来。至于隧道内发生了什么，对于SAN管理员来说，完全是个黑盒子。


  由此带来的封闭性，对于SAN的管理提出了极大的挑战。在这条封闭隧道上的任何一点，心怀不轨的人都可能接入一台伪装为合法FCF的设备截取数据，这种攻击是典型的“中间人（Man In the Middle）”攻击，而两端的FCoE设备对此却一无所知。另一方面，当数据传输出现问题的时候，SAN管理人员往往一筹莫展，因为常规的SAN诊断方法在路径中间的交换机上都无法使用，他们只能祈求LAN交换机的管理人员不要犯配置上的错误，然后如瞎子摸象般试着排查错误。FCoE之所以在初期获得了快速的发展，与它对FC协议的透明特性有很大关系，部署了FCoE接入的服务器仍然能够提供一个与原先完全一样的FC协议栈，并且这个协议栈对外完全可见，存储和服务器管理人员可以用他们熟悉的方式管理新的FCoE设备，这大大降低了系统迁移的成本。而纯以太环境对FC协议栈的包裹，与这种透明性是完全相悖的，特别是当服务器和FCF之间串入了多台普通DCB交换机后，SAN的管理人员很可能失去对链路的管理能力。


  利用以太网方式扩展FCoE传输的另一个问题是与现有的SAN隔离思路产生的冲突。在一个标准的SAN网络中，从服务器到存储设备有两条路径，一般称作SAN A和SAN B，存储软件会将SAN A和SAN B视作互为冗余备份的链路，两条路径之间完全物理隔离。而在大部分数据中心中，不存在两张物理隔离的以太网，从核心到汇聚都强调设备间的互联以保证双机互为备份，这样问题就出现了，SAN管理人员要求将网络分成两部分，而LAN管理人员需要将所有设备连在一起来保证网络的可靠性，两个矛盾的诉求，其结果必然是一方的妥协。


  看到这里，你能感觉到往往在网络设计上省下的精力，将在后期运维中加倍地投入进来。纯以太网模式的多跳FCoE就是如此，虽然实现比较简单，但它屏蔽了FC SAN管理工具对链路的可见性，且增加了SAN网络的不稳定因素，给运维带来了很大的成本和风险，除非以太网在可靠性上有一个突飞猛进的发展，否则用户很难对纯以太网模式的这些缺陷视而不见。


  8.9.2 FIP Snooping模式


  FIP是发起FCoE的信令协议，服务器CNA网卡通过FIP获取FCID和一个对应的以太网MAC地址，这些地址将被用作FCoE数据帧的源地址。在一跳FCoE场景中，FIP运行于服务器和接入交换机（接入交换机非NPV模式）之间，接入交换机作为FC Name Server将服务器的CNA网卡注册到FC网络中。


  Snooping的意思是“窥探”，如果你熟悉组播的话，FIP Snooping同组播中的IGMP Snooping设备非常类似。IP包的传播可以分为点对点和点对多点两种模式，故名思议，点对点模式的转发路径是单一的、确定的，而点对多点模式的路径则是复杂的。打个比方，当你从一台FTP服务器上下载一个视频教学课件的时候，数据从FTP服务器发出，终结于你的电脑，这是一个点对点的路径，也叫做单播路径。如果你和其他人一起，通过多台电脑同时点播一台服务器上的这个课件，那么网络的数据流是点到多点模型，在这种模式下的数据转发采用的可能就不是单播路径，而是组播路径了。组播就是将一份数据复制多个拷贝，同时送给多个目的地的一种IP转发模型。


  IGMP Snooping是一种重要的组播技术。IGMP是运行在组播源和组播目的地之间的信令类型，启用IGMP Snooping的交换机会监听用户与交换器之间交互的IGMP报文，然后以此为依据在下联设备和组播组之间建立起映射关系，并根据这样的映射关系转发组播数据。IGMP Snooping能显著减少主干链路上传输的组播流量，在没有IGMP Snooping的环境下，如果有三个客户端同时接收一个源地址发出的同样的数据，那么在主干链路上将同时传输三分数据包的拷贝。启用IGMP Snooping之后，源服务器只需要发送一份数据拷贝，IGMP Snooping交换机在收到这份拷贝后会自动复制三分，分发给加入了对应组播组的下联设备。
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  IGMP Snooping工作模式


  同样地，FIP Snooping的工作方式同IGMP Snooping类似，它的重点是“Snooping”，即探听。运行FIP Snooping的设备不具备完整的FC协议栈，它仅仅能够识别FC中的FIP报文内容。FC Snooping设备会检查自己转发的数据帧，并读取其中的FIP报文，然后根据其中的信息作出相应行动。FIP Snooping设备串联在服务器的CAN网卡和FCF设备之间，延长了FCoE链路的距离，以这种方式实现了FCoE的多跳传输。
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  FIP Snooping模式


  FIP Snooping设备从本质上来说仍是一台常规的DCB以太网交换机，但是跟纯以太网模式中的多跳FCoE相比，FIP Snooping多出了对FIP报文的监听。FIP报文内的主要内容包括新分配的FCID、MAC地址、FC Name Server的位置等，基于这些信息，FIP Snooping设备能够很容易地防止针对CNA网卡的MAC地址假冒攻击。此外，虽然FIP Snooping没有能力参与FC协议栈的活动，但是在掌握Name Server身份的前提下，FIP Snooping可以在以太网层面通过ACL等手段加强对Name Server和FC链路的保护。


  你可以把FIP Snooping设备看作是纯以太网模式中DCB交换机的升级版，这个升级版加强了对FC协议栈的保护，一定程度上防止了“中间人”攻击，而且添加的FIP Snooping设备也不会消耗FC Domain ID，降低了搭建多跳链路的难度。Cisco推出的针对IBM刀片服务器的Nexus 4000刀片交换机，就采用了FIP Snooping模式将刀片的FCoE链路延伸到机笼外部，在这条FCoE链路上，起点是刀片的CAN网卡，终点是机笼外部的FCoE设备，Nexus 4000部署在机笼内部，连接了起点和终点，搭建了一个两跳的FCoE环境。
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  Nexus 4000组网结构


  然而，FIP Snooping仅仅是在以太网层面的修修补补，它仍然继承了纯以太网模式最大的缺陷——对FC协议栈的封闭性。FIP Snooping设备在桥接FIP报文和FCoE帧时并不会修改FC帧头的内容，也不会记录FC层面的日志，它完全以一个旁观者的角度监听FC协议栈的活动，而监听的唯一目的是以此来指导它在以太网层面的活动，从而更好地为FCoE数据流服务。因此，在传统的FC SAN管理工具上同样看不到FIP Snooping设备的存在，FC SAN管理人员也无法调用FIP Snooping设备进行排错和诊断。


  但从实现的角度来说，FIP Snooping比FCF设备简单，同时又能克服一部分纯以太网模式的缺点，因此不少厂家对FIP Snooping的态度十分积极。在一些距离短、拓扑简单的拓扑环境中，FIP Snooping不失为一个过渡方案。


  8.9.3 NPV模式


  近年来，在FC SAN领域出现了两种非常成功的技术——NPV和NPIV（N_Port ID Virtualization——N端口身份虚拟化技术）。NPIV 允许一个N_Port下存在多个N_Port-ID，在一台服务器上启用NPIV后，就能够在一个N_Port下面挂接多个虚拟机，为每一个虚拟机分配独立的N_Port-IDs。NPV则是NPIV在交换机上的版本，NPV在FC SAN领域已经被证明是一种非常成功的技术，可以解决Domain ID不足的问题。在交换机上启用NPV，将上联端口虚拟为一个N_Port，就可以为下联的多个主机分配N_Port-ID了。


  NPV/NPIV同FCoE是互相独立的技术，但NPV+FCoE能够为存储网络提供更大的灵活性和扩展性，在FCoE环境中，NPV的一大作用就是用来延伸FCoE链路的长度。NPV设备具备标准的FC/FCoE协议栈，服务器发出的FLOGI等注册信息被NPV设备送到上联的FCF交换机上。NPV设备位于服务器和FCF交换机之间，它模拟成一台服务器，在一个VN_Port下注册了多个服务器的CNA卡。
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  NPV模式


  相较于FIP Snooping，NPV更像一台真正的FC SAN设备。FIP Snooping只会监听FIP报文，而NPV设备则会读取FLOGI等FC的注册过程，并且实施流量负载均衡、安全隔离等工作。FC SAN管理人员非常熟悉NPV的运作原理，他们能够在FC的管理工具上看到NPV节点和它的行为。


  NPV是一项被广泛应用的FC SAN技术，将其运用在FCoE环境中用以延长FCoE链路是一个非常聪明的设计。NPV模式比FIP Snooping保存了更加完整的FC行为，减小了FC SAN管理员的学习成本，充分利用了在FC SAN管理平台上的投资。从很多方面来说，用NPV实现多跳FCoE都是一个不错的方式，不过，NPV初衷是在一台接入层FC交换机下挂接多个服务器而不消耗Domain ID，因此NPV关注的是服务器到接入设备这个部分，而一个完整的端到端FCoE链路往往超过3个FC节点，当这条链路上的FC节点数量较多的时候，NPV就显得不足够了。目前，你还不能够将多个NPV设备串联起来，这就限制了NPV模式的链路长度，实际上一个NPV设备只能将FCoE链路的长度扩展到两跳，要突破这个限制就必须求助下面谈到的VE_Port互联模式了。


  8.9.4 VE_Port互联模式


  以上三种方案虽然都能不同程度地拉长FCoE传送数据的距离，但或多或少都包含一些限制。如果我们请一位FC SAN的管理员来说说他心目中理想的多跳FCoE，他一定会提到以下几点：


  ●能够看到每一跳的节点；


  ●能够使用SAN监控和排错工具管理每一跳设备上的流量；


  ●能够维持严格的SAN A/SAN B隔离策略。


  上面的这些要求都是FC SAN网络中的一些基本准则，要达到这个标准就要求FCoE链路上每一跳的设备都完全参与到FC协议栈的行为中去，FCoE数据在转发过程中，每一跳的设备都依据FC帧头所带的信息判断下一跳的走向，而不是由以太层面“帮助”FC作出转发决定。如果你从FC SAN技术人员的角度思考，这其实是一个自然而然的思路，FCoE的目的是为FC服务，凭什么让FC层面的行为因为FCoE作出妥协呢？


  因此，顺着这个思路，多跳FCoE最合理的实现方式就是FCoE链路上的每一跳都是一个独立FCF设备，FCF设备之间通过VE_Port互联。在这个模型中，每一个FCF设备对于传统的FC SAN管理工具都是可见的，在收到FCoE数据帧后会剥去外层以太帧头，读取FC帧的信息，然后重新打上新的FCoE以太帧头送到链路上传输。这个完整的过程保证了SAN管理人员可以在任何一点展开监控或排错，而不需要重新学习新的管理技巧。由于NPV也是一种标准的FC技术，在VE_Port互联的网络中，NPV设备仍然可以部署为一种接入层的扩展方式，用以节省Domain ID资源。
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  VE_Port互联方式


  VE_Port互联是FC-BB-5中定义的交换机互联方式。VE_Port互联很好地保存了FC SAN网络中E_Port互联的概念，可以将SAN网络扩展到任意多跳，而没有NPV模式中距离的限制。


  VE_Port是最理想的多跳FCoE实现方式，只不过要使用VE_Port连接起一条FCoE链路需要整条链路全部采用具有FCoE能力的FCF设备，在FCoE发展初期，这种模式的设备采购成本是比较昂贵的。


  从纯以太网模式到VE_Port模式，多跳FCoE还没有出现一个被普遍接受的解决方案。这些方案各有优劣，简单来说越往后实现越困难，成本越高，但对FC协议的保护也越好，系统整体可靠性也越高。随着FCoE部署越来越广泛，以及相应交换机芯片产量的提高，具备VE_Port互联能力的FCF设备成本将不断降低，VE_Port将成为未来多跳FCoE的标准设计，但在那之前，出于成本的考虑，其他三种方案仍有其各自的生存空间。


  8.10 一个FCoE数据帧的转发过程


  现在我们来看看一个FCoE数据帧的转发过程，帮助大家更好地理解FCoE的工作模式。我一向认为学习一个网络协议的最好方式就是研究其数据转发过程，一旦对转发过程中的各种细节都了然于心，那么你对这个协议的原理也就掌握得差不多了。


  FCoE虽然名称中带有“以太网/Ethernet”的字样，但是从它的转发行为来看，却是一个标准的三层网络协议。一个三层路由协议在转发数据的时候有一个鲜明的特征，即三层地址始终保持不变，而在每一跳重写二层地址。FCoE也具备这样的特征，只不过FCoE的三层地址不是IP地址，而是从FLOGI中获得的FCID。
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  FC协议与TCP/IP的对应关系


  下图是一个以VE_Port方式互联构建的多跳FCoE网络，所有设备都通过万兆以太网链路互联。FCF A和FCF B对外提供SAN网络接入，主机H1和存储T1通过标准的FLOGI加入SAN网络。为了简化流程，方便大家理解，我们没有采用常用的SAN A/SAN B隔离网络来演示FCoE的转发，但基本原理在各种场景中都是类似的。


  [image: 图]


  多跳FCoE帧转发过程


  当H1打算向T1发送一个数据段时，它首先将FC数据用符合FCoE标准的以太帧头封装起来。这个FCoE帧的目的MAC地址是FCF A的MAC，而源MAC地址是H1在FIP注册中获得的FPMA。除了这两个地址外，FCoE帧内还带有H1和T1的FCID。


  FCF A收到H1发来的FCoE帧后，发现这个数据块的目的地是FCID为T1的存储设备，而通过T1的最优路径是与FCF B之间的虚拟光纤链路。于是它重新封装了FCoE帧头，将帧头的源地址改写为自己的MAC地址，目的地址改为FCF B的MAC地址，然后把整个数据帧送到与FCF互联的VE_Port上。


  FCF B随后进行了与FCF A同样的处理，它再次改写帧头的源地址为自己的MAC，目的地址为T1的FPMA，并发往与T1互联的VF_Port。


  最后T1收到了这个数据帧，检查其中的FCID，确认这是一个送给自己的数据。T1便脱去FCoE帧头，将剩下的FC数据送往高层协议处理。按照802.1Qbb规定的PFC特性，在高层协议确认接收完所有数据之前，T1会在自己的网络缓存内保存整个FC的数据拷贝，一旦业务层接受数据时出现错误，它便能够随时重传整个数据段。


  在这个过程中，FCoE数据帧内的FCID始终保持为H1和T1的地址，而源MAC地址和目的MAC地址在每一次传送时都会被改写。如果你回忆一下三层IP的机制，你会发现FCID就是IP地址，在整个转发过程中不变，始终表示的是数据最初的发送方和最后的接收方。通过这个例子，我们清楚地看到，FCoE在以太网层面上构建了一个完整的三层网络体系。


  8.11 FCoE的标准化与市场化进程


  到目前为止，你已经了解了FCoE的基本原理和实现方式，但你有没有想过，这一切是怎么开始的呢？FCoE的起源可以追踪到10年以前，2003年，一家名为Azule Technology的公司申请了一项将存储流量迁移到以太网络上的专利技术，这就是FCoE的前身。虽然Azule Technology开发出了一个完整的原型设备，但当时FC正如日中天，而全世界的以太网才刚刚开始缓慢地从100Mbps向1Gbps迁移，Azule Technology的新点子并没有激起多大的波澜。


  20世纪的头十年，网络得到了爆炸式发展，交换机厂家开始考虑深入挖掘以太网的潜力，用数据网络来承载存储流量的想法重新引起了大家的注意。为了将以太网改造成一个更加适合传输SAN流量的环境，IEEE着手建立了一系列工作组，包括802.1Qbb、802.1Qaz等，这些新的标准组成了今天大家熟知的DCB协议集。DCB的出现加固了以太网作为一个可靠链路的能力，也为FC向以太的迁移铺就了道路。


  2007年4月，作为FC标准的制定机构，INCITS T11委员会开始了FC-BB-5也就是俗称FCoE标准的制定工作。FCoE的标准化进展可以称得上神速，2009年7月，INCITS就完成了标准文本的撰写，并向ANSI提交了全文并申请发布。不到一年以后，2010年 5月，ANSI就完成了最终的审查工作，公开发表了FC-BB-5，标准号为ANSI/INCITS 462-2010。


  FC-BB-5完整地定义了一个基本的FCoE运行起来所需要的所有技术细节，当下市场的所有FCoE设备也都是基于FC-BB-5制定的。不过FCoE并没有止步于现在达到的水平，在FC-BB-5正式发布之前的2009年8月，ANSI/INCITS T11就成立了专注于下一代FCoE标准的FC-BB-6工作组。FC-BB-6的存在并不意味着FC-BB-5是一个不成熟的方案，相反，FC-BB-6将参考FC-BB-5的部署经验，为FCoE添加更加丰富的功能，例如在两个VN_Port之间建立端到端链路。FC-BB-6作为FCoE的升级版本，将把SAN网络的革新带入一个新的阶段。


  另一方面，DCE下属的各个IEEE标准也逐渐倾向于成熟，与FCoE关系最紧密的802.1Qbb、802.1Qaz两个标准分别在2010年5月和2010年11月完成了设计工作。这意味着这两个标准的技术框架已经确定，网络厂商可以根据已有的草案文档开始产品设计工作，目前只等IEEE成员最后投票通过即可发表。
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  FCoE相关标准


  架构在全新以太网之上的FCoE开始迅速攻城掠寨，以太网厂家、FC网络厂家、存储厂家和服务器厂家纷纷推出支持FCoE的产品，整个产业链已经具备了相当规模，FCoE在接下来十年的数据中心网络中将扮演一个重要的角色。


  8.12 iSCSI行不行？非FCoE不可吗


  IT是典型的资金密集型行业，任何一项技术的诞生、成熟背后都是大笔的投入，厂商在投资时必须要有十足的把握，客户在部署时更是需要有充分的理由，否则不会拿真金白银冒险。所以，学习FCoE技术的过程中，我的脑海中又会时不常地蹦出那个问题，这个问题在我接触任何一项新技术的时候都会被问一遍，我相信此时你的心中也有一样的疑问。


   


  “FCoE真的是必须的吗？”


   


  SAN本身是一种专用于存储的网络架构，这个架构定义了数据的转发模式、保障机制以及相应的寻址方法，但并没有规定底层的承载介质。除了FC SAN，基于IP包的IP SAN也得到快速发展，IP SAN中应用最广泛的就是iSCSI。iSCSI通过将存储数据封装在IP包内，使得存储流量得以在普通以太网络内传输，如果数据中心内部部署了万兆以太网，完全可以让iSCSI流量同普通数据并行于一条万兆链路内，这样不是也实现了网络的“融合”吗，何必再花功夫弄一套新东西出来呢？


  iSCSI确实充分挖掘了IP的灵活性和可扩展性，但也不可避免地继承了TCP/IP的特性。IP网络是一个典型的“尽力而为”网络，本身仅仅提供数据传输，所有的数据完整性和一致性保障都通过上层机制比如TCP来提供。为了保证数据传输的完整，iSCSI同样选择了TCP，TCP位于TCP/IP协议栈的高层，而由于OSI七层模型的基本特性，在协议栈中的位置越高，可能产生的时延就越大，一个IP网络中产生秒级别的时延是非常常见的，而这种时延对于时延敏感的SAN来说是十分糟糕的。
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  不同存储协议栈的比较


  因此基于IP的iSCSI虽然以低廉的成本和良好的扩展性获得了大范围的认可，但当人们寻找一个全面替代FC SAN的解决方案时，iSCSI由于其可靠性差仍然难当重任。同时，在已经大规模部署了SAN的环境中，引入任何新技术必须保证与原有技术的无缝对接，如果用iSCSI替代FC SAN，即使没有可靠性的问题，也无法延用原来FC SAN的操作系统、管理平台。


  表8-1 FCoE、iSCSI对比
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  综上所述，iSCSI在性价比和快速部署方面保持了它的优势，对于某些可靠性要求不高，但变动频繁且成本敏感的项目来说，iSCSI仍然不失为一个选择。而将SAN真正带入下一个阶段的任务将落到FCoE身上。


  第9章 连接虚拟机的交换机


  大规模的虚拟化系统对网络接入层提出了新的要求，虚拟化接入技术将成为下一代数据中心的核心技术和网络厂家的竞争热点。


  本章将首先说明虚拟化环境下网络接入层面临的挑战，以及开发虚拟化接入技术的迫切性，之后会分别介绍目前此领域的两种主流技术：基于802.1Br的VN-Tag和基于802.1Qbg的VEPA。VN-Tag和VEPA在部分领域存在直接的竞争关系，这种关系将深远地影响今后虚拟化接入的技术走向，因此本章还会专门对两者做一对比，并尝试对后期的发展做一预测。


  9.1 为什么虚拟化数据中心需要一台新的交换机


  我们在第1章介绍云计算的五大特征时，特别提到了资源池的概念，建设资源池的一个主要手段就是虚拟化技术。如今在数据中心内的服务器上运行虚拟化软件已经非常普遍了，随着虚拟化技术的成熟和 x86CPU性能的发展，越来越多的数据中心开始向虚拟化转型。虚拟化架构能够在提高物理服务器CPU利用率、提高数据中心能耗效率、提高数据中心高可用性，和加快业务的部署速度等方面对传统数据中心进行优化。


  正是由于这些不可替代的优点，虚拟化正成为数据中心未来发展的方向。然而一个问题的解决，往往伴随着新问题的产生，虚拟化技术也不例外。随着越来越多的服务器被改造成虚拟化平台，数据中心内部的物理网口越来越少，以往10个数据库系统就意味着10台服务器，每台至少都有一根网线连接到接入交换机上，而现在，这10个系统可能是驻留在一台物理服务器内的10个虚拟机，共享服务器的一条上联链路。
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  虚拟接入模式对网络的影响


  这种模式对于计算资源的重用是好事，但对于网络管理来说显然是不合适的。多个虚拟机收发的数据全部挤在一个出口上，单个操作系统和网络端口之间不再是一一对应的关系，从网管人员的角度来说，原来针对单个端口的策略都无法部署，增加了管理的复杂程度。在某些极端情况下，如果一台虚拟机染毒，它引发的广播风暴可能影响到整个网络，而网管人员由于没有针对单个虚拟机的安全策略，只得关闭整台物理服务器的网卡，使得其他并没有感染病毒的虚拟机运行也受到影响。


  其次，在将业务系统迁移到虚拟化平台后，其网络部分的管理也成为一个灰色地带。目前的主流虚拟化软件平台上，网络和计算资源、存储资源共用一个管理界面，网管人员如果想要查看虚拟机的端口配置，还需要首先申请登录虚拟化软件平台也就是Hypervisor的权限，这对于以往说一不二的网管人员来说肯定不是什么舒服的事情，而一旦系统出现问题，网管人员与服务器维护人员很容易陷入无止尽的扯皮中。当初虚拟化技术普及的初期阶段，一大障碍就是责任界定不清晰，由于多个虚拟系统共用一台物理服务器，当服务器出现硬件故障时，不同部门之间都倾向于将问题推给其他人解决。现在，好不容易大家逐渐摸索出一套管理虚拟机的方法，责权界定的问题又再次跳出来给网络管理制造麻烦，阻碍了虚拟化技术的进一步普及。


  由此可见，在虚拟化环境下，接入层的概念不再仅仅针对物理端口，而是应该延伸到服务器内部，将虚拟机同网络端口重新关联起来。这种新的接入概念不但要关注物理线缆上的流量，还要为不同虚拟机之间的流量交换提供服务，我将其称为“虚拟接入”。


  虚拟接入的服务对象是虚拟机的网络流量，虚拟机运行在虚拟化平台软件中，而虚拟化软件又运行在物理服务器上，这就使得虚拟机的流量同时受到上联交换机、服务器网卡和Hypervisor的影响。但哪个部分都不能完全掌控虚拟机的网络接入，久而久之，虚拟接入变成了IT部门内的“三不管地带”，平时谁都能够插一脚，一旦出现问题，大家都往外推。
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  虚拟接入涉及网络、服务器和软件三个领域


  造成这种情况的本质还是网络接入与虚拟机位置的分离。传统的网络架构中，接入交换机直连服务器网卡，服务器的所有网络行为都由接入交换机直接控制。而虚拟化环境中，虚拟机同交换机之间隔了一层服务器的网卡，网管人员的权限仅仅到交换机的接入端口为止，对于延伸到服务器内部的虚拟机网络流量自然只能望洋兴叹了。
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  网管人员的权限难以进入服务器内部


  解决这个问题的逻辑很简单，现在的困难不就是虚拟机同交换机之间没有直接对上号吗，那把虚拟机直连到交换机的端口不就可以了吗？说得没错，但是环顾一下传统的网络产品，尽管有的设备在转发性能、路由表项上表现出众，但还真没有一台设备能够做到直接绑定虚拟机的端口。也就是说，在传统的网络架构中，虚拟接入的矛盾将是一个无解的命题，虚拟化的数据中心需要一台新型交换机来提供全新的接入层网络流量管理。


  9.2 仅仅在服务器内部实现简单交换是不够的


  现在你已经明白，网络在虚拟机接入中起到的重要作用。虚拟机是运行在内存中的一个操作系统实例，它与服务器的物理网卡没有直接的联系，对外的数据交互是通过Hypervisor模拟出来的网络接口实现的。既然要为虚拟机提供一个网络接入平台，为什么不在服务器内部实现呢？相比其他方式，这不是更加方便吗？


  没错，很多人已经为此做了大量的工作，在虚拟化服务器中一直以来有一个重要的概念称为VEB（Virtual Ethernet Bridges——虚拟桥接网络），VEB指代的是用于连接虚拟机到接入交换机的网络服务。VEB有软件和硬件两种实现方式。


  9.2.1 软件VEB


  软件VEB指的是Hypervisor内部的虚拟交换机。市面上有大量的虚拟交换机可供选择，作为x86平台虚拟化的领导厂商，VMware早已经在其虚拟化软件中vSphere中内置了虚拟交换机VSwitch，甚至更进一步，实现了分布式虚拟交换机VDS（Vnetwork Distributed Switch），为数据中心内的所有虚拟机提供了一个统一的网络接入平台。除了VMware之外，Cisco也推出了为vSphere服务的Nexus 1000v软件交换机。在其他的虚拟化平台上，也有相同的产品，其中开放源代码的Open vSwtich是影响力最大的项目，Open vSwtich的合作对象是Xen、KVM等非VMware的开放源代码平台。
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  软件VEB


  软件VEB的功能不可谓不强大，甚至当虚拟机发生漂移，从一台服务器迁移到另一台服务器上的时候，所有事先针对这台虚拟机制定的网络策略都将随着虚拟机移动到新的服务器上。


  9.2.2 硬件VEB


  现今的虚拟化软件中常常包含一项叫做Bypass with Hardware，即硬件旁路的功能，这实际上就是指硬件VEB。硬件VEB与软件VEB正好对应，将原本连接到vSwitch上的虚拟机直接连接到服务器的硬件网卡上，从而提供更高的转发效率和更低的转发时延。
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  硬件VEB


  VEB确实能够满足一部分客户的需求，但如果谈到大规模数据中心的精细化管理，VEB的功能还是显得薄弱了些。不管是硬件VEB还是软件VEB，它们目前都只能完成简单的二层网络转发，缺乏QoS机制和二层安全策略，流量镜像功能薄弱，不是说虚拟化软件厂家和网卡厂家没有能力实现这些功能，但要在VEB里完全塞进一个接入交换机的功能特性，在短期内仍然具有很大难度。其次，网管人员没有独立的管理界面，VEB还是作为虚拟化软件或服务器的一部分而存在。最后，也是最重要的，VEB形成了一个分裂的网络接入层，如果把直连服务器的交换机定义为接入层交换机，那么VEB显然也算一种接入交换机，若将VEB定义为接入层设备，那么理应要在上面部署与接入交换机一样的端口策略，可是由于VEB与接入交换机在功能特性上的不一致，网管人员往往难以把针对物理端口的策略平滑地移植到VEB上面来。


  软件或者硬件方式的VEB虽然能够提供基本的二层服务，但是由于它的管理范围被限制在物理服务器内部，没法在整个数据中心提供针对虚拟机的端到端服务，同一台物理服务器上不同虚拟机的流量在离开服务器网卡后仍然混杂在一起，从上联交换机的角度来看，多个虚拟机的流量仍然共存在一个端口上。对于网管人员来说，一个整合了虚拟化软件、物理服务器网卡和上联交换机的解决方案才能够更好地管理不同虚拟机的流量，也更加容易使用。


  这个方案涉及范围如此之广，决定了这又是一个只有业界大佬才能参与的游戏，在这场游戏中第一个发牌的便是Cisco和它的VN-Tag。


  9.3 识别特定虚拟机的流量——用VN-Tag为虚拟机打上网络标签


  虚拟化平台软件，如VMware vSphere部署之后，会模拟出一整套硬件资源，包括CPU、硬盘、显卡以及网卡，虚拟机运行在物理服务器的内存中，通过虚拟出来的网卡对外交换数据。实际上这个网卡并不存在，我们将其定义为一个虚拟网络接口VIF（Virtual Interface）。VN-tag是由Cisco和VMware共同提出的一项标准，其核心思想是在标准以太网帧中增加一段专用的标记——VN-Tag，用以区分不同的VIF，从而识别特定虚拟机的流量。


  VN-Tag添加在目的MAC和源MAC地址之后，在这个标签中定义了一种新的地址类型，用以表示一个虚拟机的VIF，每个虚拟机对应唯一的VIF。VN-Tag中最重要的内容是一对新地址dvif_id和svif_id，这个地址空间对应的不是交换机的端口或者IP网段，而是虚拟机的VIF。VN-Tag通过这一对地址说明了数据帧从何而来，到哪里去。
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  VN-Tag帧结构


  当数据帧从虚拟机流出来以后，就被加上一个VN-Tag标签，当多个虚拟机共用一条物理上联链路的时候，基于VN-Tag的源地址dvif_id就能区分出产生于不同虚拟机的流量，形成对应的虚拟通道，类似传统网络中在一条Trunk链路中承载多条VLAN。只要物理服务器的上联交换机能够识别VN-Tag，就能够在交换机中直接看到不同的VIF，这一下就把对虚拟机网络管理的范围从服务器内部转移到上联的网络交换机上了。


  一台具备VN-Tag协议栈的接入交换机可以将VN-Tag与虚拟机的VIF对应起来，这样就形成了一个映射关系。如果在一群交换机之间，这个映射关系都是固定的，那么不管虚拟机迁移到哪台服务器上，只要VN-Tag和VIF都不变化，在接入交换机看来它的虚拟接入关系就没有变化，原来部署在VIF端口上的策略也就保持不变。这就好像我们将一台服务器从机架1挪到机架2，网管人员可以根据MAC地址方便地追踪到设备位置的更新，并且当服务器在新位置上线时自动将它原来的端口配置加载上去。
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  网络策略随着虚拟机迁移


  一旦接入交换机将VIF绑定之后，它就会接管虚拟机的所有流量处理工作，虚拟机发出的流量将被服务器直接送往接入交换机端口，由交换机根据dvif_id和svif_id做出转发决定，虚拟化软件和服务器的网卡此时不再处理路由寻址的工作，变成一个单纯的网络桥接通道，在VN-Tag架构中，被称作Port Extender，而上联交换机被称作Controlling Switch。网络管理者的日常工作主要在Controlling Switch上完成，Port Extender仅仅作为Controlling Switch在虚拟化环境中的端口延伸而已。在这种架构中，Controlling Switch虽然并不直接与虚拟机接触，但它是事实上的虚拟接入交换机。


  级联是VN-Tag的另一大特色，Port Extender对应的Controlling Switch不必是直接连接服务器的接入交换机，可以是网络内的任意IP可达的设备。这种设计的好处是，接入层设备往往比较简单，通过级联可以将虚拟机的流量拉到高端的汇聚甚至核心设备上，利用汇聚、核心设备丰富的功能特性对流量进行精细化的管理。
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  VN-Tag的级联方式


  VN-Tag的关键就是为不同的虚拟机打上不同的标签，要成功搭建一个VN-Tag环境，你除了需要一台支持VN-Tag的交换机之外，还要确保数据包被服务器送到链路上之前，相应的dvif_id和svif_id已经被塞到正确的位置。要做到这一点，你必须有一个能够插入标签的服务器网卡和相应的驱动，以便操作系统能够识别打标签的行为。对于力推VN-tag的Cisco来说，网卡不成问题，身为屹立业界十多年的网络大厂，Cisco凭借雄厚的软硬件积累，整出一块服务器网卡是分分钟的事情，但在软件操作系统上可就不是Cisco说了算了。也就是说，只有在虚拟化软件厂商支持的前提下，VN-Tag才能正常跑起来。


  好在Cisco已经拉上了VMware来共同推广VN-Tag这项技术，两家厂商不但积极开发相应的软硬件产品，并且已经向IEEE提出了基于VN-Tag的标准草案，作为下一代数据中心虚拟接入的基础。这个提议被IEEE接受并决定成立独立工作组完成标准化工作。因为VN-Tag的效果与VLAN类似，都是对网络流量进行分类隔离，IEEE最初将这个标准组命名为802.1Qbh，作为VLAN工作组802.1Q的一个子集。
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  IEEE制定的802.1Qbh协议文档


  但随着标准的不断进化，802.1Qbh发展出一套完全独立的封装格式， 这时IEEE发现VN-Tag与802.1Q的关系已经不太大了，虽然VN-Tag也会对数据打上标签进行分类，但是这个标签既没有用到802.1Q的标志位，也没有修改VLAN头部内的数据，这个时候仍然将VN-Tag归为802.1Q的子集就显得不合适了。于是在2012年年初，IEEE决定将VN-Tag从802.1Q工作组中提取出来，重新命名为802.1Br——Bridge Port Extension，其中的B代表Bridge，即一种以太网环境下的桥接技术。802.1Br与802.1Qbh没有本质区别，最大的不同是名称和归属上的变化。802.1Br的这个新名称，将更加有利于它的推广和标准化进程。
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  802.1Qbh的升级版802.1Br


  9.4 一个VN-Tag交换实例


  如果你看过本书的其他部分，一定知道我非常喜欢通过数据包的转发流程来解释协议的工作原理。这么做是有原因的，特别是对于改变了标准帧结构的协议，了解这些帧如何被改写，在什么地方被改写能够帮助你快速掌握技术的核心思想。因为VN-Tag同样是个基于全新帧头的协议，所以我打算在这里再次画一遍数据包转发流程图。


  让我们先来看一个示例，一台普通的服务器向一个虚拟机发送一个数据帧，运行虚拟机的服务器同普通服务器通过一个支持VN-Tag的Controlling Switch互联。
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  从普通服务器往虚拟机发包的实例


  普通服务器将数据帧发送给Controlling Switch，这个数据帧内只有服务器自己的MAC地址，以及目的地虚拟机的MAC地址（注意是虚拟机的MAC地址而不是运行虚拟机的服务器的网卡MAC地址）。


  交换机查看地址表后发现这个数据帧是要发往一个启用了VN-Tag机制的Hypervisor，它随机插入一个VN-Tag，并将虚拟机A对应的VIF填入dvif_id，然后送往服务器网卡。


  服务器的Port Extender（可能是服务器的网卡、Hypervisor或者两者共同工作的结合体）收到数据帧后将外层的VN-Tag去掉，送往虚拟机A。虚拟机A感受不到VN-Tag的存在，外部的普通服务器和虚拟机的操作系统在收发数据的过程中无需特殊配置。


  下面这个示例是两台虚拟机运行在同一台服务器内的同一个VLAN内，虚拟机A要向虚拟机D发送一个数据包。这个示例将帮助我们更加深刻地理解VN-Tag的转发机制。
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  两个虚拟机之间收发数据包的实例


  虽然虚拟机A同虚拟机D同处一个VLAN，A发出的数据包被通过服务器网卡直接送往上联交换机，数据帧在经过Port Extender时被插入VN-Tag，并写入代表虚拟机A的svif_id。但是Port Extender并没有寻址能力，它并不知道对应虚拟机B的MAC地址的dvif_id是多少，所以VN-Tag中的这个字段此时是空置的。


  在这个示例中，我们假设Controlling Switch就是直连服务器的接入交换机。接入交换机收到虚拟机A发出的数据帧，随机检查自己的地址表，发现目的地址为同一服务器的虚拟机D。交换机将虚拟机D的VIF填入VN-Tag中的dvif_id，然后沿原路发还给服务器。


  服务器上的Port Extender收到交换机送过来的数据帧，这个时候目的VIF已经被填上了。于是，Port Extender按照dvif_id和虚拟机B的MAC地址将数据帧送达目的地。


  通过这个示例，我们可以很清楚地看到Controlling Switch在转发过程中的关键作用。如果需要对虚拟机A发出的数据做进一步的镜像、限流等动作，那么也将在Controlling Switch上完成，而Port Extender不会参与实施任何复杂的策略。


  9.5 基于VN-Tag的新一代网络设备


  基于VN-Tag的交换机只是一个笼统的概念，通过前文的描述，我们已经知道一个完整的VN-Tag环境不仅需要交换机的支持，还包括支持802.1Br标准的服务器网卡和虚拟化软件Hypervisor。下面我就分别介绍VN-Tag在这三方面的产品化进程。


  9.5.1 VN-Tag网卡


  VN-Tag虽然面世时间不长，但商业化发展非常迅速。2009年，思科针对VN-Tag推出了名为Palo的虚拟刀片服务器网卡。
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  Cisco Palo网卡结构


  Palo为不同的虚拟机分配并打上VN-Tag标签。上联交换机与服务器之间虽然只有一条网线，但上联交换机通过VN-Tag能区分不同虚拟机产生的流量，并在物理交换机上生成对应的虚拟接口VEth，和虚拟机的VIF一一对应，就好像把虚拟机的VIF和物理交换机的VEth直接对接起来。全部交换工作都在上联交换机上进行，即使是同一个物理服务器内部的不同虚拟机之间的流量交换，也通过上联交换机转发。


  这样的做法虽然增加了网卡I/O，但通过VN-Tag，将网络的工作重新交回到网络设备。而且，考虑到万兆接入的普及，服务器的对外网络带宽不再是瓶颈，此外，利用Cisco Nexus 2000这种远端板卡（Nexus 2000的介绍见本书的ToR＆EoR部分）设备，网管人员还能够直接在一个界面中管理数百台虚拟机，每个虚拟机就好像直接连接到一个交换机网络端口的服务器一样。
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  通过虚拟接入直接将虚拟机接入数据网络


  Palo是Cisco的第一代VN-Tag网卡，2011年，Cisco推出了第二代VN-Tag网卡——Virtual Interface Card 1280。VIC 1280在支持802.1Qbh的前提下，将性能提升到一个全新的高度，单块网卡自带16个PCIe 2代通道，对外提供80Gbps带宽的融合网络带宽，这意味着用户可以直接在这块万兆网卡上启用FCoE功能。强大的带宽性能对于VN-Tag是非常有意义的，在Port Extender的工作模式下，所有虚拟机间的流量都会经过上游的Controlling Switch转发，再加上FCoE的流量，只有充足的带宽资源才能支持虚拟机数量的不断增长，否则，大量的服务器CPU和内存性能可能因为网络I/O性能不足而被白白浪费。
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  Cisco VIC 1280网卡内部结构


  除了Cisco之外，业界主要的网卡厂家Emulex、Qlogic和Broadcom也都承诺会加大在VN-Tag方面的投入，尽快推出相应产品。


  9.5.2 VN-Tag交换机


  思科仍然是最先推出VN-Tag交换机的厂商，在发布Palo卡的同时，思科宣布了进军服务器市场的消息，并推出UCS刀片服务器产品线。UCS服务器是一个将计算资源和网络资源打包的产品，其中在网络部分就用到了VN-Tag技术。


  每一个UCS刀片服务器系统都包括一个支持802.1Qhb/802.1Br的上联交换机，而在刀片机笼内自带两个Port Extender模块，这两个模块通过级联的方式将服务器上的VN-Tag网卡直接与上联交换机关联起来。从虚拟机送出的数据包被打上VN-Tag标签，然后送往上联交换机进行处理。在正确安装驱动后，底层硬件会对上层操作系统虚拟出多个通道，每个通道对应一个VIF。在VMware EXS/ESXi软件中可以将虚拟机绕过vSwitch，直接连接到这些通道上，而系统管理员能够在UCS管理界面中看到这些虚拟机的端口运行状态，对于网管人员来说，一个虚拟机和一个物理机的端口在这种环境中没有区别，可以部署统一的网络策略。
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  UCS服务器界面中的虚拟机端口


  2012年思科将VN-Tag技术扩展到更加广泛的交换机产品线上，NexuS5500是第一款支持VN-Tag的固定端口交换机产品。预计要不了多久，Cisco就会将VN-Tag预置在Nexus 2000远端板卡设备中，通过类似UCS上的Port Extender级联技术实现数据中心内的海量虚拟机网络管理。


  9.5.3 操作系统支持


  作为Cisco在虚拟化市场中的铁杆技术盟友，VMware早在vSphere 4.0的时代就认证了思科的VN-Tag解决方案，成为市场第一家支持VN-Tag的虚拟化软件平台厂商。


  其他虚拟化平台软件目前还没有开放对VN-Tag的接口，这一方面是因为802.1Br仍处于草案阶段，后期可能会有新的变化，另一个重要的原因就是VN-Tag面临的竞争压力，也就是我们下面要谈到的VEPA。


  9.6 VN-Tag之外的选择——VEPA


  VN-Tag虽然仍处于早期发展阶段，但它在IT业界引起的震动，甚至远远大于它在客户那得到的关注。如果802.1Qbh成为唯一的“虚拟接入标准”，Cisco等于再一次制定了游戏规则，那些刚刚在交换机市场上屯下重兵的厂商，在未来数据中心市场上将追赶得异常痛苦。此外，VN-Tag是交换机加网卡的一揽子方案，一旦站稳脚跟，还能够帮助Cisco快速切入服务器市场，对其他厂商来说是要多不爽有多不爽。


  对VN-Tag反应最大的是HP，在交换机市场跟Cisco明刀明枪地干了很多年后，Cisco直接杀入服务器领域，与HP彻底摆开了短兵相接的势头。作为志在数据中心整体解决方案的世界头号IT厂商，被Cisco这样摆上一道，换了谁都不可能无动于衷。HP的应对很直接，推出一个类似的方案，替代VN-Tag。


  HP的办法称为VEPA（Virtual Ethernet Port Aggregator——虚拟以太网端口汇聚），其目的是在部署了虚拟化软件的服务器上实现同VN-Tag类似的效果，但VEPA采取了一条截然不同的思路来搭建整个方案。


  简单来说，VEPA的核心机制就是两条：修改生成树协议、重用Q-in-Q，分别针对标准版VEPA和增强版VEPA。


  9.6.1 标准版VEPA


  VEPA的目标也是要将虚拟机之间的交换行为从服务器内部转移到上联交换机。当两个处于同一服务器内的虚拟机要交换数据时，从虚拟机A出来的数据帧首先会经过服务器网卡送往上联交换机，上联交换机通过查看帧头中自带的MAC地址（虚拟机MAC地址）发现目的主机在同一台物理服务器中，因此又将这个帧送回原服务器，完成寻址转发。整个数据流好像发卡一样在上联交换机上绕了一圈，因此这种行为又称作“发卡弯”。


  虽然“发卡弯”实现了对虚拟机的数据转发，但这种行为违反了STP协议的一项重要原则，即数据帧不能发往收到这个帧的端口。而目前虚拟接入环境基本都是二层环境，必须运行STP协议，因此不可能使用路由协议来实现这个“发卡弯”行为，这就造成了VEPA的机制与STP协议之间的矛盾。


  VEPA的办法就是重写生成树协议，或者说在接入交换机的下联端口上强制进行反射数据帧的行为（Reflective Relay——强制反射）。这个方式看似粗暴，但一劳永逸地解决了生成树协议和VEPA机制的冲突，只要考虑周全，不失为一步妙棋。
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  VEPA修改了的“发卡弯”行为


  标准版VEPA对以太网数据帧的格式没有任何改动，因此它对硬件的要求不高，理论上来说，将现有的接入交换机和服务器网卡升级软件后就能够支持标准版VEPA了。相较于VN-Tag需要一整套全新的网络硬件设备，VEPA的初期投入成本无疑要低很多，这也是VEPA阵营反复强调的优势之一。


  9.6.2 增强版VEPA


  除了将虚拟机的数据交换转移到上联交换机上之外，VN-Tag还做了一项重要的工作，就是通过dvif_id和svif_id这对新定义的地址对不同虚拟机流量进行区分。在标准版VEPA中，所有的虚拟机流量都混合在一起，上联交换机只能通过IP地址或者MAC地址来区分不同虚拟机的数据，而MAC和IP是非常容易被作假和攻击的。为了满足更加精细的流量管理需求，VEPA在标准版之外还推出了一个增强版，用来在虚拟接入环境中实现更加严格的数据隔离。


  要在网络环境中区分或者隔离流量，最通行的做法就是给数据打标签，例如VLAN标签、DSCP标签等，VEPA没有定义自己的帧头，因此如果要区分流量最简单的方法就是在已有的以太帧头中做文章。在把现有的技术标准检索了一番后，VEPA看中了802.1ad——俗称VLAN堆叠的Q-in-Q技术，来帮助它达到这个目的。


  802.1ad是IEEE以太网协议集的一部分，是对802.1QVLAN的一个增强功能。一个标准的802.1Q以太帧带有一个VLAN标签，而802.1ad则是在这个标签之外，再加上一个标签，所以被形象地称为“VLAN堆叠”。


  对于802.1ad的多个标签头，外层标签称为S-Tag，内层标签称为C-Tag。VEPA看中的正是这个S-Tag，通过给虚拟机流量打上S-Tag和不同的VLAN ID来区分不同的虚拟机流量。VEPA将这种增强模式下的技术称为“Multi-Channel——多通道”，因为数据之间是通过外层的S-Tag区分的，所以这个通道又被称为S-Channel。


  VEPA通过802.1ad在标准的VLAN标签外增加了S-Tag，这个S-Tag除了指代不同的虚拟流量外，还可以为更复杂的需求服务。例如，用户如果希望将一台服务器内的部分流量交给上联交换机处理，而将另一部分流量留在服务器内部转发以降低时延，那么他就可以搭建两个VEB，一个VEB依照VEPA的规则将流量送出服务器网卡，由接入交换机来做转发决定，另一个VEB按照传统的方式为部分虚拟机流量做本地转发，这两个VEB分别连接到不同的S-Channel上，用户甚至可以在这样的环境中将某个虚拟机通过一条单独的S-Channel上联到交换机，针对其特定的业务等级提供特殊的网络服务。只要服务器网卡能够给数据帧打上S-Tag标记，上联交换机能够处理S-Tag帧，就可以将不同的虚拟流量区分开来，分别进行处理。


  服务器边界 外部网络边界
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  增强型VEPA能将流量隔离在不同通道内


  至此，VEPA已经基本能够实现VN-Tag的所有功能，在2009年，以VEPA为基础的802.1Qbg工作组正式在IEEE成立，其目的是在以太网环境下开发一种多个虚拟机共享一条传输链路的方法。不得不说，VEPA是个非常聪明的设计，不管是对生成树行为的修改，还是利用Q-in-Q都不是什么不得了的创新，目前的交换机厂商只要把软件稍微改改，就能够快速推出支持802.1Qbg的产品，重新搭上数据中心这班快车，追上之前被Cisco甩下的距离。


  9.7 VEPA交换机扫描


  同VN-Tag一样，VEPA也是一个需要交换机、虚拟化软件和服务器网卡（增强版VEPA）全线支持的技术。但是目前看起来，VEPA强调的是在基本模式下对服务器的零改动，主要发力的领域也集中在交换机产品上，因此我们来重点关注一下市面上的VEPA交换机产品。


  9.7.1 HP 5900


  HP是VEPA阵营的急先锋，在VEPA商业化方面自然不甘人后。除了推出VEPA的服务器网卡外，HP在交换机方面的动作也不慢，5900就是第一款打着HP标签的VEPA交换机。


  5900是一台标准的数据中心ToR设备（ToR的概念在本书16章将详细介绍），这从其端口设置就能够看出来。5900自带4个40Gbps上联端口和48个10Gbps端口，其中每个40Gbps端口可以拆分为4个10Gbps端口，将这台设备的10Gbps端口密度提高到64个。5900整机处理能力达到1.28Tbps，包转发速率超过952Mpps，端口时延低至1微秒，性能及其强大。


  除了强悍的性能外，5900在功能方面也一点不示弱。在最新版操作系统支持下，5900支持DCB以太网协议集（未来将支持FCoE流量）、TRILL二层多路径协议和IRF多机箱捆绑技术。当然，最重要的是，5900在硬件设计的时候已经考虑了对VEPA的支持，将来只待升级软件就可以为服务器提供虚拟接入服务。
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  HP 5900交换机


  9.7.2 Juniper QFabric


  Juniper的QFabric是一款曝光率非常高的数据中心交换系统，在本书的“万兆交换机”和“SDN”章节也有介绍，此处不再赘述。


  需要指出的是，QFabric支持的是VEPA的“发卡弯”机制，也就是说QFabric现阶段只能实现标准版本的VEPA，对增强版VEPA是否支持，还有待观察。
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  Juniper QFabric系统


  9.7.3 Juniper EX4500和EX 8200


  QFabric的架构非常先进，但正是因为其理念过于超前，在普通用户看来往往有一种超现实的感觉。为了最大限度地攻占数据中心市场，Juniper采取了两条腿走路的策略，一方面大力推广QFabric，一方面巩固其传统的高密度交换机EX系列的既有地盘。


  EX系列是Juniper的主力交换机产品线，涵盖从接入到核心级别的全系列产品。为了扩大EX在数据中心市场的影响力，Juniper将VEPA引入了EX交换机，目前在EX4500和EX 8200上都有相应的软件版本可以实现VEPA功能。


  EX4500是一台ToR级别的万兆接入交换机，其端口密度同HP 5900相仿，最多可支持48个10Gbps端口；EX 8200则是核心级别的模块化交换机，单机处理能力高达12.4Tbps，是个性能强大的怪物。


  EX4500和EX 8200上的VEPA能力同QFabric类似，目前仍然只能实现标准版的“发卡弯”行为。由于增强版VEPA需要硬件的支持，而EX系列交换机已经发布了较长一段时间，EX4200和EX8500上的VEPA能否演进到增强版VEPA还需打个问号。
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  Juniper EX4500/EX8200交换机


  9.7.4 Extreme Summit X670


  除了HP和Juniper这样的巨头，VEPA不乏中小厂商的参与，Extreme的Summit X670就是一个比较有代表性的产品。


  Extreme在交换机市场的整体份额不大，但在采用新技术方面比较积极。在10Gbps以太网刚刚出现的时代就是头几个推出高密度10Gbps交换机的厂商之一，占尽了先机，目前仍然是数据中心高密度10Gbps交换机的重要厂商。


  Extreme在VEPA上打先锋的Summit X670仍然是一款ToR柜顶式设备。作为一台定位于数据中心服务器接入的交换机，Summit X670支持DCB协议集，未来可能增加对FCoE的支持。基本的Summit X670软件版本不带有VEPA特性，用户加载一个额外的软件许可就可以启用VEPA来处理虚拟机的流量了。
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  Extreme Summit X670


  9.8 VN-Tag与VEPA的交锋


  虚拟接入技术虽然有待成熟，但整个市场发展之快出乎人们的意料之外。一年前我初写此文时，VN-tag和VEPA之间的竞争还仅仅发生在Cisco和HP之间，一年以后来看，几乎所有的网络、服务器厂家都卷入了这场大战。这也不难理解，随着数据中心内虚拟机数量的不断增加，越来越多的物理网口转化为虚拟的VIF，如果一家网络厂商没法提供相应的接入解决方案，它能吃到的饼会越来越小，活得非常难受。虽然Cisco反复强调对802.1BR和802.1Qbg一视同仁，没有任何偏向的意思，但另一方面又不断加大对802.1Br的投入，试图以此作为市场竞争中的独特优势。目前看起来，VN-Tag和VEPA的正面交锋仍然发生在Cisco和HP之间。


  HP，Cisco。一个是PC服务器王者，近年开始在网络领域攻城略地，势头异常凶猛；一个是网络大佬，借着虚拟化浪潮推出服务器产品，顽强地挤进这片红海。针对前文所说的问题，两家抛出了各自的解决方案，目的都是重整虚拟服务器同数据网络之间那条薄弱的管道，将以往交换机上强大的功能延伸进虚拟化的世界，从而掌握下一代数据中心网络的话语权。


  自从Cisco祭出VN-Tag大旗后，各种争议就没停过，直到HP力推VEPA，这场口水仗达到高潮。随着802.1Br和802.1Qbg标准化进程的加快，围绕虚拟接入下一代标准的争夺将进入一个新的阶段。
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  Cisco和HP是数据中心领域的死对头


  VN-Tag就是Cisco试图一统下一个十年数据中心的努力，HP虽然同Cisco正面开战时间不长，但从VEPA来看，其手法相当老辣。由于VEPA没有对以太网数据结构提出任何修改，实现成本非常低，以往被Cisco扫到大门之外的厂商，一下子见到了曙光，前仆后继地投靠过来，Juniper、IBM、Extreme、Brocade等都毫不掩饰对VEPA的期待，Extreme甚至表示，已近着手修改自己设备的操作系统以保证对VEPA的支持。待各方站队结束，大家发现Cisco虽然有强大的盟友VMware，但另外一边几乎集结了当今网络界的所有主流厂商，舆论也逐渐重视VEPA的优点，甚至Cisco自己也不得不松嘴说会考虑对802.1Qbg的支持。


  戏演到这里，很多人幸灾乐祸地等着看Cisco怎么低头。但有一个问题，VEPA这么完美，为啥Cisco之前没有采用类似的思路？仅仅为构建一个封闭的体系架构吗？


  我认为不是。


   


  “新一代的虚拟接入方案是要在不影响802.1Q等原有网络行为的前提下，完成对虚拟机的接入、区分和管理。有人会说，用PVLAN不可以吗?”


   


  回答这个问题前，我们首先要弄清楚另一个问题。


  以VMware ESX/ESXi为例，由于ESX/ESXi自带的vSwitch只是模拟了一台二层交换机，当一台物理服务器上两个处于不同VLAN的虚拟机之间需要交换数据时，vSwitch是无能为力的。只能将数据送到上联物理交换机上，由物理交换机完成VLAN间的三层转发。听起来是不是很熟悉？这和之前提到的VN-Tag与VEPA的机制很相似，如果现有的虚拟化环境已经能够将数据交换的行为转移到上联交换机，为啥还要大费周折地提出一个新标准呢？


  这是因为当下的这种方案是利用VLAN来隔离不同虚拟机，通过TRUNK将对应多个虚拟机的VLAN送到物理交换机上。这种方式打破了数据中心内对VLAN的使用惯例，比如，网管人员通常会把负责同一业务的多台服务器放在一个VLAN内，如果VLAN标签都被用来隔离虚拟机了，则没法按照传统方式来区分不同业务，解决了一个问题，带来另外的问题，这是绝对行不通的。


  现在，我们可以回答这个问题了。PVLAN（Private VLAN——私有虚拟局域网）是一种进阶VLAN技术，能够将同一VLAN的数据进行二次划分，实现VLAN内部的隔离。PVLAN技术在一个VLAN内部定义了两种二层VLAN，分别是Isolated VLAN（隔离虚拟局域网）和Community VLAN（社区VLAN）。假设一个端口被分配到VLAN 10内的Isolated VLAN内，即使还有其他端口也同处于同一VLAN 10内，这个端口也无法同其它端口通信。
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  同—Isolated VLAN的端口无法直接通信


  利用PVLAN确实能够实现流量隔离，但是这种隔离只在本地有效，随着虚拟机发出的流量离开配置了PVLAN的接入层设备，这种隔离就失效了；而且PVLAN的应用非常广泛，如果PVLAN已经被用于其他方面的数据隔离，就无法再拿来区分虚拟机之间的流量了。出于这样的思路，Cisco没有利用现有的任何技术，提出了一个全新的实现方案，正因为VN-Tag从出生起就“干干净净”，同谁都没有瓜葛，因此VN-Tag携带的信息就能够在整个数据中心内自由的传递，从而快速为用户搭建起一个清晰、完整的虚拟接入平台，所谓“磨刀不误砍柴工”。


  HP充分利用了手头有的家伙，VEPA的整个架构看上去简洁、高效，但是对生成树协议改动和利用Q-in-Q无疑会影响到现网的行为。生成树协议的效率和问题一直是个老大难，无数聪明绝顶的高手琢磨了这么多年，协议的变动仍然不大，说明对这种基本协议的修改不是一蹴而就的，往往迁一发而动全局，现有的模式是各方协调、妥协的结果。VEPA在短时间内拿出一个看似完美的方案，这个方案在实际部署中能否经得起考验还有待验证，也许修补现有协议所需花费的精力并不比重新提一套方案少。


  另一方面，VEPA的简洁性更多地体现在标准模式上，增强模式的VEPA要求接入交换机和服务器网卡都支持Q-in-Q功能，虽然802.1ad不是什么了不得的高新技术，但在今天已经大量部署的接入交换机上，这并不是一个常见的功能，也就是说，如果要充分利用增强型VEPA的优势，用户仍然需要更换已有的接入交换机，这样一来VEPA低成本的优势就没那么明显了。


  除了协议本身之外，摆在HP和VEPA面前的还有两个难题，首当其冲就是VMware的支持。VEPA虽然对交换机硬件改动不大，但要真正跑起来，还需要虚拟化平台软件的支持，虚拟网卡和虚拟交换机得主动把所有数据帧扔到上联交换机上，后面的故事才能续上。可是Vmware目前还是Cisco在VN-Tag上最大的盟友，虽然Cisco已经表示会支持802.1Qbg，但这是一个先有鸡还是先有蛋的问题，如果Cisco能够保持VN-Tag的先发优势，帮助VMware取得在技术上的领先，我看不出这两家厂商会有多大动力在VEPA上投入。


  时间是VEPA的第二个困难。目前，思科的UCS服务器和Nexus交换机已经能够提供端到端的VN-Tag部署。而HP提出的Virtual Connect解决方案仅实现了基于Q-in-Q的多链路，对“发夹弯”的支持并不好，也没有VMware的支持，其他厂家虽然吆喝得厉害，但真正大量出货并部署的VEPA设备仍然屈指可数。说白了，VEPA还只是图纸上的设计，缺少实际产品和案例支撑。此外，虚拟接入只是下一代数据中心的一环，FCoE、THRILL等其他技术都非常重要，针对这些技术，HP的产品仍然相对弱势，而Cisco几乎已在所有领域都布局完毕，留给HP的时间不多了。


  这场针对数据中心接入的争夺，必将愈演愈烈，Cisco携全线产品势在必得，而VEPA凭借讨巧的设计，得到业界广泛支持，故事结局如何，还得静观其变。


  第10章 虚拟化的最后一公里——虚拟化网卡


  上一章集中介绍了接入层交换机处理虚拟机流量的方式，实际上，第一个接触虚拟机流量的硬件设备不是接入交换机，而是服务器网卡。虚拟网卡是直接承接虚拟机流量的第一道网络设备，虚拟网卡对虚拟化系统的整体I/O表现可能产生意想不到的影响。


  本章将从虚拟机流量在传统服务器网卡的行为入手，说明部署虚拟化网卡的必要性。接下来详细介绍虚拟网卡的主要实现技术——SR-IOV。Cisco Palo作为目前市场上最有代表性且部署最广泛的类SR-IOV产品，也将是本章的重点之一。


  除了SR-IOV技术本身，在本章的后半部分还将涉及SR-IOV的辅助技术，以及跟SR-IOV类似的PCIe虚拟化方案MR-IOV。


  10.1 补齐虚拟化的最后一公里


  在推动虚拟化轰轰烈烈发展的众多因素中，资源的再利用是很重要的一点。当一台服务器只运行一个业务时，其CPU资源往往没有被充分利用，花大价钱购买的CPU就这样沉睡在机架上，干耗电不干活。大多数客户都希望在部署虚拟化之后，将原来服务器可怜的CPU利用率尽可能提高一些。虚拟化软件（如VMware vSphere、XEN、KVM等）很好地解决了这个问题，在虚拟化软件中，一颗CPU能够被分配给多个虚拟机同时使用，部署了虚拟化软件的服务器，其CPU利用率往往能够从不到10% 增长到70% 左右。


  这当然非常棒，可任何新技术的发展都是一个曲折前进的过程，好像抗生素的发明虽然挽救了成千上万的生命，但人类至今仍在为对抗其带来的副作用而努力。虚拟化技术也不是真空中的产物，它需要同数据中心内部的主机、存储、硬件等方方面面发生关系，当操作系统的运行方式发生变化时，原先的基础架构并不一定能适应这种变化，新的挑战开始浮出水面。


  首先告急的就是内存，当CPU主频在Intel和AMD的竞争中，如脱缰野马一般往前发展时，其他部件并没有以相同的速率前进。内存大小就一度制约了单台服务器上虚拟机数量的增加，由于大量操作系统实例同时运行在内存中，服务器的内存容量很快捉襟见肘。为了解决这个问题，各个服务器厂家开始疯狂增加DIMM槽容量，现在单台X86服务器内存已经可以达到令人匪夷所思的1TB！


  内存警报暂时解除后，网络逐渐成为新的瓶颈。当越来越多不同性质的虚拟机跑在一台物理服务器上时，它们的进出数据都会拥挤在一个I/O通道上，这显然是不合理的。以Cisco为首的网络厂家提出了VN-Tag/VEPA等解决方案，来规范虚拟机流量的转发机制，通过部署VN-Tag或增强模式的VEPA，不同虚拟机的流量能够被识别，并且在上联交换机上得到很好的QoS保证和安全隔离。但是虚拟接入交换机只解决了问题的一部分，我们知道服务器的网卡都是通过PCIe总线连接到CPU上的，对于CPU来说，不论是以太网卡、HBA卡还是其他使用PCIe总线的I/O模块都显示为一条PCIe通道。因此，虽然VN-TAg能够在外部网络上区分出来自不同虚拟机的流量，可是普通服务器网卡只提供一个PCIe通道，在服务器网卡通道上，这些流量仍然混杂在一起。


  单一通道带来问题的典型例子是高性能计算环境。


  在“虚拟接入”的章节，我们曾经介绍过虚拟化软件平台Hypervisor往往集成了一个软件交换机，例如Cisco的Nexus 1000v或者开源的Open vSwitch，这种软件交换机也被称为VEB，软件VEB通过CPU模拟出简单的二层转发功能。传统的解决方案中，多台虚拟机通过一个Hypervisor内的VEB上联到一张物理网卡上。软件VEB的优势是实现简单、成本低，但通过软件转发流量会消耗CPU资源，这还不要紧，在高性能计算环境中，上层业务对网络I/O的设置有非常敏感的反应，虚拟机往往要求特殊的端口队列模型，如果模型不对，性能可能大幅下降甚至不可用，而单一的物理网卡无法对上层多个虚拟化操作系统提供不同的队列服务，这进一步影响了系统性能。
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  多个虚拟机共用一个物理通道


  既然软件VEB是瓶颈所在，最直接的思路就是绕过软件。因此，VMware、Intel、AMD等提出了硬件VEB，又称为Hypervisor Bypass方案，也就是说虚拟机绕过软件交换机直接同网卡打交道，这样做的好处是一个虚拟机独享一个PCIe通道，想怎么玩就怎么玩，能够实现接近于访问物理PCIE设备的功能和性能。这个方案在主流平台上有不错的支持，VMware VM DirectPath和Intel VT-d/AMD IOMMU等相关技术都有比较广泛的部署。


  [image: 图]


  硬件VEB能够有效提高系统性能


  上面这种形式的Hypervisor Bypass满足了虚拟机对I/O性能的要求，但它离完美还有一段距离，是个用成本堆出来的方案。为什么这么说呢？硬件VEB的思路是利用物理网卡为虚拟机直接服务，从而暂时避免了I/O性能跟不上虚拟化发展的问题，但它最大的问题就是每个虚拟机都独占一个PCIe插槽，而插槽意味着什么呢？意味着Money！在不断扩张的服务器机房内，每一个PCIe插槽都牵动着能耗、散热和空间的支出，更不用说单台服务器上PCIe插槽的数量上限了。这种以大量占用物理网卡数量为代价的设计很快就会遇到PCIe插槽数量的极限，不是一个可持续发展的方案。


  也许有人会问，能不能通过优化Hypervisor的网络功能来解决这个难题呢？首先，网络不是虚拟化软件目前的开发重点；其次，软件的开销太大，普通万兆网卡在多虚拟机的传输环境下已经占用了不少系统资源，如果还要精确、高效地模拟不同虚拟机的传输队列，对CPU的占用会更多，毕竟CPU资源是为虚拟机本身服务的，如果周边业务占用太多的CPU运算资源就不划算了；最后，软件实现的效率始终要低一些。


  随着邮件、OA等简单应用在虚拟化平台上的成功运行，越来越多的重要业务将开始向虚拟化迁移，这些业务中很大一部分都对网络I/O有着严格的要求。我们搞定了CPU，搞定了存储，搞定了内存，搞定了交换机，却没来得及搞定服务器上一块小小的网卡，当其他所有限制都不再是限制的时候，服务器的网卡这块短板开始慢慢显现，成为阻碍虚拟化发展的最后一个瓶颈，也就是接通虚拟化世界的最后一公里。


  所以我们看到“虚拟化网卡”应运而生了，这个概念出现在这个时间点是一件自然而然的事，是技术进化到一个阶段的必然产物，只有跨过这个坎，虚拟化才可能开始向更高的段位发展。


  那么，下一个问题就是：什么是虚拟化网卡？


  10.2 什么是虚拟化网卡


  要明确虚拟网卡的定义，首先要明确网络在虚拟化环境中的作用。除了基本的数据转发，上层业务对网络的需求可以归纳为以下两点：


  ●安全隔离；


  ●服务质量保证QoS。


  实现这两点的前提都是对数据流量进行清晰的区分，只有区分出不同的流量，才能根据业务类型配以不同的保障等级。如果以服务器出口为界，我们可以将数据流过的路径划分为外部和内部两部分。


  10.2.1 什么是虚拟接入


  对于服务器外部网络，VN-TAG/VEPA可以区分出不同虚拟机的流量，并在整个数据中心内部署有针对性的隔离和QoS策略，我们称为“虚拟接入”。


  10.2.2 什么是虚拟通道


  对于服务器内部，虚拟化网卡要在不破坏现有业务机制的前提下，为每个虚拟机提供一个模拟真实的网络通道，这个模拟出来的虚拟通道不仅仅要对虚拟机透明，而且要尽可能重现在非虚拟化环境中的一切网络机制，我们称为“虚拟通道”。只有在这样的环境中，上层业务在向虚拟化迁移的过程中，才不必因为网络环境的变更而做出改动，从而尽量减小迁移成本，加快迁移流程。虚拟机产生的数据通过独立通道进入网卡 ，紧接着被打上标签（VN-Tag或增强型VEPA）送往外部网络，反向亦然。整个过程对于虚拟机内的操作系统来说，感受不到I/O通道的变化，所有的数据行为同运行在一台独立物理服务器上无异。


  因此，我们可以定义虚拟化网卡的核心是“虚拟接入”和“虚拟通道”，只有补上这两块短板，才真正打通了服务器网卡的虚拟化瓶颈，彻底解决了服务器端的网络I/O限制。
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  虚拟通道和虚拟接入技术的关系


  我们在前文已经详细介绍过“虚拟接入”的技术实现，下面介绍“虚拟通道技术”。


  10.3 利用SR-IOV实现虚拟化网卡


  虚拟通道的实现方式有很多，由于其在未来虚拟化环境中的重要性，大佬们纷纷提前卡位，其中PCI-SIG制定的SR-IOV影响力最大，其背后推手是Intel、Broadcom等巨头。


  大多数人认识虚拟通道都是从SR-IOV开始，SR即Single Root，IOV为I/O Virtualization，合起来就是将单个PCIe设备（Single Root）——如一个以太网卡——对上层软件虚拟化为多个独立的PCIe设备。


  SR-IOV虚拟出的通道分为以下两个类型。


  ●PF（Physical Function——完整通道）


  PF是一个完整的PCIE设备，包含了全面的管理、配置功能。当虚拟化软件平台Hypervisor识别出一块SR-IOV网卡后，会通过PF来管理和配置网卡的所有I/O资源。


  ●VF（Virtual Function——轻量级通道）


  VF是一个简化的PCIe设备，仅仅包含了I/O功能，无法通过VF对物理网卡进行管理，所有的VF都是通过PF衍生而来，一块SR-IOV网卡最多可以生成256个VF。每一个VF都好像物理网卡硬件资源的一个切片，对于虚拟化软件平台Hypervisor来说，这个VF同一块普通的PCIE网卡一模一样，安装相应驱动后就能够直接使用。假设一台服务器上安装了一个单端口SR-IOV网卡，这个端口生成了4个VF，则从Hypervisor角度来看，它就得到了四个以太网连接。


  SR-IOV的实现依赖硬件和软件两部分，硬件方面，SR-IOV需要专门的网卡芯片和BIOS版本；在软件方面，上层Hypervisor还需要安装相应的驱动。这是因为，只有通过PF才能够直接管理网卡的I/O资源和生成VF，而Hypervisor要具备区分PF和VF的能力，从而正确地对网卡进行配置。


  在SR-IOV的基础上，通过进一步利用Intel VT-d或AMD IOMMU（Input/Output Memory Management Unit——内存收发管理单元），直接在虚拟机和VF之间做一对一的映射，在这个过程中，Hypervisor的软件交换机被完全绕开（Bypass）掉了。同传统的VM DirectPath相比，这种方式既实现了虚拟机对VF硬件资源的直接访问，又无需随着虚拟机数量的增加而增加物理网卡的数量。
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  SR-IOV为每个虚拟机分配一个物理通道


  在业界厂家的大力推广下，SR-IOV已经成为虚拟化数据中心一个非常重要的演进方向，支持SR-IOV的网卡开始大量出现，其中不得不谈谈的就是Cisco名声大噪的Palo卡。


  10.4 SR-IOV的实践者——Palo


  Cisco这块红得发紫的网卡在“虚拟接入”的章节已经现身过一次，其大名M81KR，昵称Palo。


  Palo是一块SR-IOV网卡，但它又不是一块标准的SR-IOV网卡。这句话翻译成人类的语言就是，Palo能够兼容SR-IOV的所有行为，但无需Hypervisor对SR-IOV的支持。


  之所以Cisco要玩得这么特立独行，是因为PCI-SIG自推出SR-IOV后，其市场推广并不是太给力。前面说过，要实现多个虚拟通道需要在Hypervisor上安装对应的驱动，但目前为止只有XEN和 KVM等开源系统比较积极地提供了对SR-IOV的支持，VMware vsphere和Microsoft Hyper-v这类主流平台迟迟不见动静。


  数据中心市场经过一轮大浪淘沙，已经逐渐明确了未来的发展方向，谁越早拿出一个切实可行的解决方案，用户就会跟谁走。Cisco在数据中心市场提前数年布局，特别是在Nexus系列数据中心交换机产品上的投入不可谓不重，目前看来，Cisco是唯一在各个方面有充足储备的厂家，其他厂商的下一代数据中心网络产品线还有待完善。尽管Nexus平台优势明显，但后面的追兵一刻也没松懈，大家都在争分夺秒地划分地盘，HP已经在给VEPA拼命造势。如果这个节骨眼上，客户因为SR-IOV的不成熟限制了虚拟化的部署，拖累了整个市场向虚拟化的转型，相当于给了其他厂家喘息的机会，这是Cisco最不希望看到的局面。


  因此，Cisco在Palo上又一次采取了以往屡试不爽的策略，一方面提供对公开标准的支持，一方面抢先推出自己的预实现版本，以促进市场尽快成熟。同SR-IOV类似，Palo最大能够实现128个PCIe通道，但Hypervisor无需支持SR-IOV，Cisco会单独推出Palo在各个平台上的驱动软件。


  在“虚拟接入”章节我们提到过，Cisco已经推出了Palo的后续产品VIC 1280，它在虚拟通道方面也有改进，将支持的虚拟PCIe通道个数增加到256个。并且，Cisco在VIC 1280上明确了对SR-IOV的支持，只要操作系统层面具备相应的SR-IOV驱动，VIC-1280就能够工作在SR-IOV模式下。
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  Cisco VIC 1280虚拟网卡


  Palo以及后续的VIC 1280作为市面上第一代真正意义上的虚拟化网卡，同时实现了基于VN-Tag/802.1Br的虚拟接入和类似SR-IOV的虚拟通道功能，第一次将网络接入延伸到虚拟机层面。在部署了Palo卡的刀片服务器上，VMware vSphere上的虚拟机流量被直接发送到一个独立的PCIE通道，这些数据在此随即被打上VN-Tag标记，然后送往上联交换机。在这个环境中，上联交换机、服务器网卡，甚至刀片机框内的I/O模块不再是分裂的对象，而是合并为一个逻辑上统一的接入交换机，这个接入交换机能够直接看到虚拟机的端口，对单个虚拟机的数据流量进行安全隔离，对以太和FCoE流量实施QoS策略。而虚拟化软件平台Hypervisor无需再维护一个软件交换机，原来被软件交换机占用的CPU资源能够用来运行更多的虚拟交换机。


  虚拟接入和虚拟通道相辅相成，在Cisco Palo上第一次实现了同物理服务器类似的虚拟机接入。


  10.5 将SR-IOV带入现实的辅助技术


  通过上面的描述，你大概已经知道SR-IOV的原理、实现效果和最终用途了。现在我们可以将讨论提升一个段位，提出一些有挑战性的问题了。


  其中一个最让初学者困惑的问题就是：


   


  “SR-IOV是否可以独立工作呢？”


   


  PCI-SIG确实定义了SR-IOV的完整协议，但是如果一个网卡厂家按照这个协议设计出芯片、编写出软件驱动，这块网卡就能正常工作了么？答案是否定的。SR-IOV只是将一个PCIE通道切分成多条通道，即使操作系统能够正确识别这些通道，传统的上层业务也没有与之对应的机制。


  打个比方，将一块支持SR-IOV的PCIEHBA卡划分出3个通道，在操作系统的角度来看没什么问题，这就好像底层硬件上有三块不同的卡，按照需求拿来用就是；但是对于外部SAN网络就不一样了。我们在FCoE的章节曾经讲到FLOGI，FLOGI是一个将HBA卡注册到SAN网络的过程，在这个过程中一块HBA卡对应一个WWN号和一个FCID，如果在一块HBA卡上出现多个WWN，那么SAN交换机就不知所措了。所以，SR-IOV在HBA上的实现，需要NPIV的帮助，NPIV能够在一块HBA卡上注册多个N_Port，从而使得划分了不同PCIe信道的HBA卡在标准的SAN网络内也能正常工作。
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  NPV模式下FLOGI在上联交换机上完成


  另一个很有代表性的例子就是我们前文所说的“虚拟接入”技术。从不同SR-IOV通道流出的数据进入数据网络后，VN-Tag和增强型VEPA这样的技术能够为不同通道的数据打上不同的标签，使得PCIe通道和外部数据网络保持一致的流量划分。


  由此可见，考察SR-IOV的最终产品和产品实现的效果，不仅仅要看服务器网卡对SR-IOV的支持程度，这些周边的辅助技术也至关重要。只有上下游衔接恰当，才能将SR-IOV设备的技术优势发挥到最大程度。


  10.6 更加彻底的虚拟化——MR-IOV


  当你在 Google查阅SR-IOV资料的时候，常常会看到一个类似的字眼——MR-IOV。由于两个名词的相似性，很容易就能猜到MR-IOV（Multi-Root IO Virtualization——多收发通道虚拟化）也许是一种与SR-IOV类似的技术，致力于PCIE端口的虚拟化应用，并且同样由PCI-SIG组织制定。你猜的没错，MR-IOV的确是PCI-SIG在SR-IOV之后开发的一个新标准，并且它在虚拟化上走得更加彻底，因此不少人将MR-IOV看作是SR-IOV的下一个阶段。


  我不好说MR-IOV是否是SR-IOV之后的发展方向，但是MR-IOV在对PCIe接口的利用上比SR-IOV提升了一个段位倒是不假。如果说SR-IOV实现了多个虚拟机共用一个物理PCIe通道，那么MR-IOV就是要将共享物理PCIe通道的范围从虚拟世界放大到实体世界。


  传统的网卡都安装在服务器内部。下图的MR-IOV结构中，网卡被集中部署在一个特殊的外部机箱中，所有需要进行网络存储的服务器通过特殊的线缆连接到这个机箱集中收发流量，在单个的服务器内部则不再有独立的PCIe网卡。
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  同台设备通过统一的外置PCI设备机箱访问PCI资源


  很明显，MR-IOV的诉求是进一步提高PCIe通道的利用率，对于网络流量不大的业务来说，一个机架可以只留一根对外的万兆链路，机架内部的服务器都经过一个集中的MR-IOV装置对外通信。目前还很难说这种方案在实际部署中有多少优势，它对网络接入层的替代是否被接受还有待实践；另一方面，MR-IOV与SR-IOV针对的应用场景差距较大，已经打算部署SR-IOV的用户将来也不一定会升级到MR-IOV结构。但不管怎么说，PCI-SIG在数据中心网络接入层做出了有意思的尝试，这种尝试不是在传统以太网体系内的创新，而是另辟蹊径，充分挖掘了PCIe技术的潜力，也许在特定环境下，MR-IOV有其无可比拟的优势也未可知。


  10.7 后面的故事


  近年来，数据中心的发展如火如荼，VN-Tag、FCoE等新技术层出不穷，新一代数据中心架构逐渐成形，虚拟化网卡是这个拼图的最后一块。Cisco Palo作为这个领域的第一次尝试，拉开了服务器网卡的升级序幕，网卡厂家将开始新一轮的技术竞争，SR-IOV、Hypervisor Bypass情况下的虚拟机动态漂移等领域将成为下一代技术热点。此外，除了SR-IOV之外，市场上还有其他可选方案，包括ARI（Alternative Routing ID Interpretation——备用路由标签翻译）等。随着虚拟化网卡的不断完善，数据中心的转型将开上一条真正的快车道。


  第11章 数据中心互联设计——更广泛的二层网络


  在前两章中，我们接触了一些虚拟化环境中的网络设计方案，本章将进一步介绍虚拟化数据中心互联技术。二层网络在云计算时代有了完全不同的意义，除了在数据中心内部通过多路径技术构建一个全新的二层转发环境，虚拟机的远距离迁移还催生了跨数据中心的二层互联需求，即打造一个跨越不同地域的更广泛的二层网络。近年来，跨越广域网的二层互联技术如VPLS、EoMPLS等层出不同，而Cisco推出的OTV解决方案，更是明确地瞄准了虚拟化环境下数据中心互联这个特定的需求场景。


  本章将详细分析数据中心二层互联的需求驱动和业务模型，进而推导出云计算时代的二层广域网实现方案。由于二层互联技术早已有之，本章将对比新老技术的特点，并说明VPLS、OTV等不同方案的优劣和适用场景。


  11.1 数据中心二层互联的需求


  在早期的网络架构中，当多个位于不同地理位置的机房之间有互联需求时，可以使用运营商提供的广域网链路将各个地点连接起来。由于这些链路跨越了广域网上的多个三层网关，因此它们是标准的三层链路，接入这些链路的机房将获得一个公网地址用于在广域网上传输数据，不同地点的机房获得的往往是不同网段的公网地址。由于这个公网地址同数据中心机房内部使用的地址段没有任何联系，为了打通内、外部的通信通道，部署在机房出口的路由器负责完成地址翻译的工作，也就是我们常常提到的NAT（Network Address Translation——网络地址转换），数据中心内部的私有地址在此被换成外部网络的公有地址，然后送到广域网链路上进行传输，当数据包达到对端机房时，再被转换成私有地址段，进入机房内部的交换网络。


  因此，虽然两个数据中心内部可以共用同一段私有地址空间，但这两个地址空间却无法直接通信，因为它们中间横跨了一条三层广域网链路，必须通过出口路由器的NAT功能协助才能传递数据。
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  被三层网关隔开的两个数据中心网络无法在二层互通


  随着云计算的兴起，数据中心的规模越来越大，数量越来越多，数据中心之间的交互机制也变得越来越复杂，跨越三层网关的网络逐渐不能满足新业务的需求了，比较有代表性的新业务有以下几种类型。


  ●心跳链路


  云计算的服务对象不再只是一个企业或政府机关内部的工作人员，而是面向整个互联网的用户，业务规模都非常大，如此大量的数据往往不是单一硬件能够处理的，因此集群系统开始慢慢普及。这些集群可能是业务软件层面的集群、主备服务器之间的集群等，同一个集群系统内部的不同节点之间需要保持一个心跳信令，而这些心跳信号一般要求通过二层网段传输。


  当把一部分集群节点迁移到另一个数据中心时（例如系统升级时的临时切换或数据中心间的备份），如果心跳信令的传输路径被广域网上的三层网关切断，集群系统的节点之间就会失去联系，无法正常运行了。


  ●虚拟机迁移


  虚拟机迁移是另一项逐渐增加的需求。虽然通过广域网进行虚拟机迁移听上去仍然是一个比较新鲜的话题，但不管是虚拟化软件厂商如VMware，还是网络设备厂商如F5等，在这方面都已经有了多年的投入，并且已经形成了一套设计思路。当一个单点机房内的服务器数量增加到一个上限，必然会朝着多点的分布式部署模式演进，那么机房之间的虚拟机迁移便成为一个自然而然的需求。


  同局域网内部的虚拟机迁移一样，通过广域网将虚拟机在几个地点之间灵活地迁移同样需要数据中心之间的二层互联链路。


  ●灾备流量


  在主备数据中心的模式中，当某些业务系统从主中心迁移到备份中心后，对外的网关仍然保留在主中心的网络出口。这个时候就需要将用户请求从主中心转发到备份中心处理，之后再将反馈数据回传到主中心，通过主中心的网关送给最终用户（通过前文介绍的LISP可以避免这种情况，但是现实世界中的网络设计受到各种因素的制约，并不是每个地方都具备部署LISP的条件）。


  如果主备中心之间通过一条三层链路互联，那么对于某些要求所有软件运行在同一VLAN内的系统来说，就需要在主备中心之间启用NAT来欺骗上层软件，但这会增加网络部署的复杂度。


  因此，在云计算环境下，数据中心之间的互联链路除了要达到以往的带宽、时延等指标外，还提出了延伸二层网络的需求，也就是说，两个数据中心之间的互联链路是一个二层通道，用以打通两个数据中心网络之间的障碍，使两个数据中内同一网段的网络能够直接通信。这种需求被赋予了一个专有名词——DCI（Data Center Interconnect——数据中心互联）。


  需求一旦出现，网络工程师立马就会开始着手，提出五花八门的解决方案，通往DCI的终极大道也不止一条，其中主要的玩家有VPLS（Virtual Private Lan Service——虚拟私有网络服务）和OTV（Overlay Transport Virtualization——上层传输虚拟化）两个。VPLS是IETF的公开标准，已经发展多时；而OTV是Cisco提出的私有技术，凭借Cisco的强力推广，正在吸引越来越多的眼球。


  当然，这些蓬勃发展的DCI技术都是着眼于在现有广域网链路上重塑一个二层通道，不缺钱的金主也可以直接在两地间拉一条裸光纤，那是最方便、最高效，同时也最昂贵的DCI方案了。


  11.2 通过VPLS实现互联


  VPLS的渊源要早于当下热火朝天的云计算技术，它的诞生可以追溯到早年间的MPLS热潮（虽然实际上只是几年以前，但一日千里的科技发展让网络界在几年内就能完成一代技术的更替）。


  话说随着新千年的到来，IP技术在与ATM（Asynchronous Transfer Mode——异步传输模式）的血战中赢得决定性的胜利，大部分人都认可IP将是下一个二十年的网络基础。MPLS以其灵活、高效的部署模式迅速俘获了电信运营商的芳心，成为世界范围内构建一个IP核心网络的实际标准。


  但在MPLS+IP发展的早期，这个模式只在核心网所向披靡，在用户接入侧仍有很多历史遗留问题。在早年间标准大战悬而未决的阶段，运营商和用户在ATM甚至Frame Relay（帧中继）上砸下了大笔投资，而对于某些大型企业来说，IP仍然意味着“一个比ATM可靠性差的方案”，同时，大量的网络技术人员在过去许多年仅仅熟悉ATM和Frame Relay，要让这些人一夜之间熟练掌握IP技术显得不太现实。


  于是，IETF连同IP战争的最大得利者Cisco（也可以反过来说是Cisco促使IETF）开始寻找让传统的接入技术也能运行在IP网络上的办法，这种尝试启发了以IP作为承载网的思路，并最终催生了AToM（Any Transport over MPLS——通过MPLS承载任意传输链路）。简单地说，运营商能够在MPLS核心网上为用户提供一条VPN通道，用户可以通过任何方式使用这条VPN链路，例如，企业客户可以跟运营商租用一根ATM链路来连接两地的ATM设备，但这条链路在运营商的广域网上实际是通过基于MPLS的IP网络来承载的。在运营商的网络内，边缘路由器也就是PE（Provider Edge）路由器负责为不同的用户打上不同的帧头，然后送到用户设备也就是CE设备上，而运营商的核心P（Provider）路由器则只需要专注于高速的IP数据转发即可，因为所有的数据都被封装在MPLS包头后面，对于核心网来说，不同数据包在转发层面上没有区别。


  AToM实际上是以Cisco为代表的IP厂家为了加快IP部署推出的技术，而它也确实打消了人们的顾虑，现在世界上几乎所有的运营商核心网络都是运行着MPLS协议的IP网络。另一方面，AToM的到来打开了人们的想象空间，为VPLS的出现做好了铺垫。


  AToM的初衷是模拟ATM和Frame Relay的体验，顺便继承了两者点对点传输的特性，这种技术的最初目的就是实现两点之间数据互传。随着全球化的发展，商业客户越来越多地在各地设置分支机构，他们不再满足于单纯的点到点连接，将不同地方的以太网连接起来成为一种自然而然的需求，于是基于MPLS的VPLS出现了。


  VPLS的基本概念和AToM类似，也是在MPLS核心网上传输二层数据，只不过VPLS能够实现点对多点的连接，凡是加入VPLS的节点都处于同一个广播域中，一个地点的以太网络被无缝地延伸到异地。当数据中心二层互联的需求出现后，VPLS便成为工程师们视野中的第一个选择。


  同AToM一样，VPLS同样利用了MPLS提供的交换能力。实际上，组成VPLS的网络设备也复制了MPLS的结构，可分为CE（Customer Edge——客户边缘）设备、PE（Provider Edge——运营商边缘）设备和P（Provider——运营商）设备。


  ●CE是部署在用户机房的设备，是连入VPLS的接口，VPLS对CE设备没有特殊要求，可以是任意一台路由器，无需启用MPLS或VPLS特殊协议；


  ●PE设备相当于运营商的网络边界，一方面它要终结VPLS隧道，另一方面它将CE设备接入VPLS网络；


  ●P设备是运营商的核心网路由器，负责高速转发MPLS标签数据，P设备并不知道自己转发的数据包是否是VPLS数据。


  这样的组成同一个标准的MPLS网络非常相似，只不过VPLS中的PE设备除了基本的隧道建立之外，还要负责MAC地址学习等工作，可以说VPLS这种基于MPLS的VPN隧道技术的精髓全部集中在PE设备上。一个强大的PE是构建MPLS VPN的前提。


  VPLS在建立隧道的方法上利用了一种双重隧道的概念。VPLS的基础是MPLS的Full Mesh连接，即任意两点之间的直连链路，又称作LSP（Label Switched Paths——标签交换路径）。在这些LSP之上，VPLS利用PW（Pseudo Wire，即通常所称的伪线技术）建立起两个PE之间的邻居关系，一条PW包括一对单向的点对点LSP链路。可见，LSP相当于VPLS的“数据平面”，PW则是VPLS的“控制平面”，VPLS通过PW挑选出所需的LSP链路，从而织出一张连接所有VPLSPE节点的VPN网络。


  在下图中，PE节点负责终结PW和LSP，并针对每一个本地局域网保存一个VPLS实例。VPLS实例标注出了同属于一个局域网的PE节点，并维护一个包含这个局域网内MAC地址信息的地址表，即通常存在于交换机上的FIB（Forwarding Information Base——转发信息库）。通过动态更新FIB，PE路由器便能够获得所有局域网内节点设备的信息，从而实现二层的数据转发。
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  VPLS的网络架构


  11.3 一个VPLS转发实例


  下图所示是一张由四台路由器组成的MPLS网络，但只有PE1、PE2和PE3加入了VPLS网络，因此只在这三台PE设备之间形成PW关系。PE1、PE2和PE3分别连接到M1、M2、M3和M4四台CE设备上，这四台设备同属一个网段，并处于不同的地理位置，通过VPLS连接起来。
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  三台设备组成的VPLS网络


  当M1要发送数据给M3时，它首先把封包送到PE1，PE1发现自己的FIB内没有M3的信息，因此，按照VPLS的标准流程，它将这个帧打上MPLS的标签，通过广域网链路发送给PE2。


  假设PE2这个时候还不知道M3的位置，它收到PE发过来的这个封包，发现其目的MAC地址不在自己的FIB内，它仍然像PE1一样，将这个封包从所有加入这个VPLS实例的端口广播出去（除了连接PE1的端口，VPLSPE严格地模拟了所有以太网的行为，包括split horizon规则，以防止成环）。


  M3收到封包并通知PE2，PE2随即将M3的MAC地址放入自己的FIB内，由于它已经知道M1是连接在PE1上的，所以它只向PE1发包告知这个消息。


  PE1收到消息，将M3的地址放入自己的FIB内，至此M1和M3之间的链路打通。


  可见，PE路由器的行为是VPLS的关键，它不但维护PW邻居关系，还要完全参与到以太网的转发流程中去，正是PE的工作衔接起了局域网和广域网两张网络，为处于不同地理位置的节点模拟出一个跨广域网的以太环境。


  VPLS作为IETF的公开标准，是目前被广泛认可的二层网络扩展技术，Cisco、Juniper、Alcatel-Lucent和华为都有成熟且完整的解决方案，客户在构建VPLS网络时有广泛的选择和强有力的标准支持，而不必拘泥于某一厂商的限制。当数据中心建设热潮出现时，VPLS以其对以太网的良好模拟特性，顺势走上前台，成为云计算网络中耀眼的技术热点。


  然而，故事没有就此画上句号，网络技术的发展一向是江山代有人才出。Cisco于2010年发布了与VPLS非常类似的二层扩展技术OTV，从此将数据中心互联的发展推向一个更加有意思的方向。


  11.4 VPLS的限制


  我们都知道Cisco在VPLS之后推出的类似技术是OTV。除了商业方面的考虑之外，Cisco开发OTV的初衷是修复VPLS在数据中心二层互联方面的缺陷，那么在介绍OTV之前，我们首先要弄明白的就是VPLS存在哪些缺陷？


  VPLS的问题总结起来可以归纳为以下三点。


  11.4.1 缺乏对局域网的优化


  VPLS确实能够实现二层扩展功能，将处于两地的数据中心连接起来，并近乎完美地模拟以太网的行为。听上去很妙，但问题就出在“完美地模拟以太网”这件事上。


  以太网本身并不完美，只不过在现有的局域网环境中，以太网标准以其简洁、皮实的特点取得了技术与成本之间的平衡，从而获得了广泛的成功。以太网的某些特征就好象雀斑，如果只是在豆蔻年华的小姑娘脸上点缀几粒，则无伤大雅甚至透出一股可爱，若一旦放大到以白为美的妙龄少女的脸庞上，则变成万万不可接受的暗沉、色斑，必速速除之而后快。这些特征包括以下几点：


  ●广播；


  ●生成树协议；


  ●ARP。


  以上机制在一个局域网内运行时问题不大，因为现在的局域网带宽基本是1Gbps起跳，而且一个传统的局域网VLAN被限制在一个楼层之内，终端数量不会太多。带宽不是问题、节点数量又有限，即使发生广播影响也不大。


  但VPLS运行的环境不一样，承载VPLS的是宝贵的广域网链路，用户在向运营商购买广域网链路时，都是以Mbps这样的单位精打细算地拿捏，大部分机房的广域网出口远远小于局域网带宽。在这样紧巴巴的链路上，无用的广播越少越好。其次，VPLSPE设备在进行ARP学习时，面向的对象不是一个局域网，而是分布在多个地方局域网内的所有终端设备，如果不加节制地学习MAC地址，其昂贵的FIB地址表空间很快就会被撑满，从而大大降低路由器内存的使用效率。


  在细节方面，VPLS也不是十全十美。VPLS无法与HSRP/VRRP这样广泛使用的冗余网关机制兼容，在同一个VPLS实例内无法传输多个VLAN的信息。


  11.4.2 依赖运营商资源


  即便不考虑这些技术上的限制，VPLS的部署模式仍然是横梗在用户面前的一道难题。VPLS的核心设备是PE路由器，而PE设备是运营商部署在网络边界的接入点，是运营商的资产，换句话说，普通客户难以独立完成VPLS的部署，所有的规划、调整、监控和计费全部要依赖运营商的网络。


  11.4.3 配置复杂


  就算客户有自己的广域网资源，也不在乎VPLS的小毛病，部署VPLS还有一个前提，就是要有一张MPLS核心网，而诸如MPLS VPN、BGP、LDP（Label Distribution Protocol——标签分发协议）等相关技术并不是企业网内的常客，要凑齐一支能够熟练搭建、维护VPLS网络的IT队伍绝对不是一件简单的事情，也许大部分IT主管在看到运营一张VPLS网络需要的人力资源清单时心里就打起了退堂鼓。


  对局域网缺乏优化、依赖运营商资源、过于复杂，正是这三点导致VPLS之于大部分企业用户（IT运营能力非常强的除外）成为一个“别扭”的方案，而这些不足也正是OTV重点优化的目标。


  11.5 通过OTV（上层传输虚拟化）实现互联


  OTV是2010年Cisco在其数据中心旗舰级交换机Nexus 7000上发布的一项软件特性，OTV的目标非常单纯，就是提供一种在VPLS之外构建异地数据中心之间二层互联通道的方法。从名字上看，OTV与VPLS都专注于广域网的“Transport（传输）”，但OTV带上了更加时髦的“Virtualization（虚拟化）”字眼，一亮相就鲜明地表明自己的身份是为了云计算与虚拟化而生！


  OTV的诞生是一件非常有意思的事，首先Cisco曾经是VPLS的重要推手，作为IPMPLS的嫡系部队，VPLS是根正苗红的IETF公开标准；其次，这样一种广域网的传输技术涉及到软硬件方方面面的革新，不可避免要牵扯到大量的人力、物力投入，绝不仅仅是改两行代码的事。Cisco已然手握VPLS，为什么又要从头倒腾一套类似的东西呢？


  这其中当然牵扯到公司战略的考虑，OTV是思科给Nexus系列交换机加持的一件金冠战袍，如果能得到市场认可，将大大促进Nexus的销售。然而除了商业上的考虑，VPLS自身的缺陷也是促使Cisco另起炉灶的重要原因，若Cisco认为通过优化VPLS也能达到同样的效果，完全可以推出一个优化版本的VPLS来确立在广域网领域的标杆地位。


  上面谈到了VPLS面临的难题，这些难题正是Cisco启动OTV的出发点。OTV本着简化运维、增加灵活性、优化以太网方面的目的，在数据平面和控制平面提出了自己的改进。


  
11.5.1 OTV的数据平面


  OTV仍然是一种VPN隧道技术，其基本概念是在数据中心出口部署一台OTVED（Edge Device——边缘设备），不同数据中心出口的ED在广域网上虚拟出一个OTV网络，所有的本地以太数据被打上OTV包头在这个OTV网络内传输。


  与VPLS不同，OTV简化了数据平面的机制，数据中心内部对外的本地数据帧被直接封装到UDP包内传输，而不像VPLS要维护多条点对点的PW；但与此同时，OTV大大强化了控制平面，OTV不像VPLS仅仅利用PW形成PE之间简单的邻居关系，把所有的数据转发都抛给传统的以太网机制，而是基于IS-IS对MAC进行寻址，形成类似IP层的路由表。如果你熟悉FabricPath/TRILL，OTV可以看作FabricPath/TRILL的广域网版本（尽管两者的控制平面能力还有一定差别，我们在VXLAN章节会对OTV、VXLAN和TRILL做详细的对比），你会发现新一代网络技术的核心思想就是强化“控制平面”的建设，同时保留或弱化对“数据平面”的要求，这一弱一强使得今后的网络拥有更加智能、强健的信令控制，同时减少对传输链路的依赖，以便运行在更广泛的网络环境中。


  11.5.2 OTV的控制平面


  在控制平面的构建上，OTV引入了“MAC路由”的概念，如同FabricPath/TRILL一样，所有OTV的节点在建立邻居关系之后便会交换各自的MAC地址表内容，基于这些信息，每个OTV节点会计算出一张路由表，路由表的内容指明了达到每个MAC地址需要通过哪个OTV节点。节点的路由信息在真正发送一个数据封包之前已经在所有节点之间同步完了，无需像传统的以太网机制那样，利用第一个MAC数据帧来“探路”，从而大大提高了系统扩展性和转发效率。


  OTV在这方面的处理同FabricPath/TRILL是基本一致的。在实现这个控制平面的具体方式上，OTV采用了独特的思路。OTV相当于通过广域链路架构了一个Overlay的传输网络，依据广域网是否支持组播，OTV设置了两种控制平面的报文交互机制。


  在支持组播的广域网中，所有的OTV节点都加入一个特定组播组，所有Hello报文（用于查询邻居设备状态的网络数据包）的IP地址都被设为这个组播组的地址，从而被自动群发到每个加入了组播的OTV节点上，实现了类似局域网中的“广播”效果。通过这种方式，OTV节点能够方便地同步各自的MAC地址表信息，再利用IS-IS来计算出一张路由表，为之后的数据转发提供依据。
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  通过组播组广播hello报文


  由于广域网资源大部分时候掌握在运营商手中，如果用户无法从运营商处获得组播服务，OTV也支持单播模式组网。区别在于组播环境下，发送节点只需发送一份Hello报文，报文便被自动群发到其余所有节点，而在单播网络内，发送节点需要单独给每个节点发送一个报文。当一个OTV网络内的节点数量比较多时，为了简化配置、提高效率，可以选择一个OTV节点成为所谓的邻接服务器，也就是“邻接服务器”，所有的节点都注册到邻接服务器上，当有节点加入或退出时会通知邻接服务器，邻接服务器会周期性地更新当前的邻居列表，配置OTV路由器时只需要添加这个邻接服务器，而不用手动添加每一个邻居节点的地址了。
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  没有组播环境下的OTV更新模式


  所有这些机制在了解TCP/IP协议的工程师听起来都非常耳熟，实际上这些都是非常标准的路由协议行为，OTV将这些技术复制到MAC层面，同FabricPath/TRILL一道，把数据中心网络从内到外翻新了一遍，彻底屏蔽了传统以太网的弊端。


  有了崭新的控制平面，OTV的数据平面得以采用一种极为简洁的实现方式。VPLS利用一大堆PW来维持节点之间的传输隧道，PW既是传输隧道，又包含了转发路径信息。OTV节点完全依赖MAC路由表来转发数据，所有的目标地址为远端节点的数据被封装为UDP包，在广域网上按照最常规的IP包传送。因此OTV的数据平面仅仅要求广域网链路IP可达，无需像VPLS一样维护一张复杂的MPLS网络。对最终用户来说，这大大降低了部署成本。


  OTV的定位非常明确，就是服务于异地数据中心之间的二层互联，而VPLS只是一项实现MPLS承载二层链路的标准，只不过被人们发掘出它在DCI方面的潜力，就好像辉瑞制药公司开发伟哥的初衷是治疗心脏病，歪打正着才有了后来“神奇小药丸”的疗效。因此OTV不像FabricPath那样尽量往某项标准靠拢，而是更多地以一项Cisco独有技术的身份存在，Cisco可以有针对性地在OTV中加入一些广域网VPN技术之外的优化策略，这些优化虽然带上了深深的Cisco烙印，但不得不承认OTV大大简化了广域网VPN的设计，降低了数据中心二层互联的难度。


  下面我们来看看OTV在DCI场景中的三点独有优势。


  11.6 OTV对二层协议的优化


  OTV对DCI的优化首先表现在对STP协议的特殊处理上，STP是以太网内的一个重要协议，用来防止形成环路。BPDUs（Bridge Protocol Data Units——网桥协议数据单元）是STP协议的专用信令报文，OTV不会在广域网链路内上传输BPDU，从而屏蔽了不同数据中心之间STP的交流，每个数据中心内部可以形成独立的STP域，防止单个地点的STP震荡事故蔓延到广域网链路上。


  其次，对于不知道目的地址的二层数据帧，OTVED采用了一种非常有趣的处理方式，OTV节点只会在本地端口广播不认识目的MAC地址的数据帧，不会把这些封包送到广域网链路上去。OTV运行的前提是其控制平面已经充分同步了各个节点的地址表，如果出现一个陌生的MAC地址，那么这个地址会被认为不存在于远端网络内，即使针对这个地址在远端网络内发起一次查询也不会有结果。这实际上是一个力图取得各方面平衡的设计思路，由于终端异常导致的二层广播风暴是局域网内的常见问题，如果不对这种广播流量做出限制，有限的广域网链路很容易就被这些流量堵死。但为了保持灵活性，在这种一刀切的方法之外，Cisco还留了一道后门，允许通过特殊配置对某些限定的MAC地址在广域网上发出广播。这种折中的解决方案谈不上完美，但确实是一种相对可行的思路，也许今后版本的OTV或其他二层扩展技术会在这方面找到更完美的办法。


  11.7 OTV对三层网关的优化


  除了在二层环境下的特殊处理，OTV对某些三层机制也提出了针对性的优化。


  数据中心局域网为了保证高可靠性，通常会设置一个以上的网关路由器，为了保持网络的简洁，这些路由器之间会运行三层冗余网关协议，如HSRP（Hot Standby Router Protocoll——热备份路由协议）、VRRP（Virtual Router Redundancy Protocol——虚拟路由器冗余协议）、GLBP（Gateway Load Balancing Protocol——网关负载均衡协议）等，对下联设备提供一个单一的VIP（Virtual IP——虚拟网关地址），局域网中的所有的设备只需要将网关地址配置为这个VIP即可，而几个网关路由器会自动协同处理发送到VIP的流量。


  三层网关的问题同STP类似，当OTV将两个数据中心的二层链路打通后，这些网关协议的信令包也会随着OTV链路游动到另一个数据中心内。在冗余网关协议看来，两个数据中心都是处于同一个地点的局域网，它并不知道中间还隔着漫长的广域网链路，因此它会将两个数据中心内所有运行了冗余网关协议的路由器组成一个冗余网关组，对外发布一个统一的VIP。其结果是其中一个数据中心内服务器去到三层网关的流量，会穿越OTV搭建的VPN隧道来到另一个数据中心内的冗余网关路由器上。


  解决这个问题最简单的方法就是阻断不同数据中心之间冗余网关协议的互通，OTV能够禁止HSRP/VRRP/GLBP的信令包，从而让每个数据中心网络选举出各自的冗余网关。
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  表OTV隧道自动屏蔽HSRP信令


  11.8 OTV环境下的多接入和流量负载均衡


  OTV相对VPLS的另一大特色，是内置广域网环境下的负载均衡机制。


  多接入和负载均衡向来是广域网设计的重点和难点，OTV既然是面向广域网的技术就不可避免地要面对这个问题。传统的方式通常是基于路由协议来完成选路和负载均衡，OTV对IS-IS的借用仅仅体现在MAC地址表的计算上，因此，必须要有其他机制来完成广域网出口的负载均衡配置。


  为了完成这一任务，OTV在ED的基础上又引入了一个新的实体AED（Authoritative Edge Device——授权边缘设备），并规定只有AED才能在OTV网络上收发数据以及同邻居交换IS-IS信息。如果一个数据中心有两个ED，那么OTV会自动选择出一个AED并将这个消息通告邻居节点，剩下的ED作为这个AED的备份。之前提到OTV会自动屏蔽BPDU的传输，当两个数据中心间有多条OTV链路时，STP的缺失可能形成链路环路，AED的定义使得即使出现了链路环路，数据传输也不会成环。
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  只有AED节点才能收到数据


  AED的选择是基于VLAN进行的，更准确地说，奇数VLAN对应一个AED，偶数VLAN对应一个AED，因此，奇数VLAN的数据和偶数VLAN的数据经过不同的AED在不同OTV链路上传输，形成了链路的负载均衡，这个方式同HSRP的负载均衡方式非常相似。根据Cisco的计划，在更新版本的OTV中，将基于数据流做负载均衡，实现更细粒度的流量管理。


  OTV的实现机制虽然很复杂，但Cisco在设计OTV时尽量简化了用户配置，包括IS-IS、邻居发现、BPDU屏蔽等工作全部被封装在后台，并且几乎没有向用户提供配置这些信息的接口。这种做法一方面反映了Cisco的自信，觉得OTV本身的算法已经足够灵活，能够自动适应各种实际情况；另一方面，大大简化了部署难度，在有组播支持的情况下，用户只需寥寥四五条命令就能够在两个数据中心之间建立起一条OTV隧道，与VPLS晦涩又繁琐的配置相比，OTV立刻显得高端而讨人喜爱。且不说OTV本身优秀与否，单就其简洁的配置就能够轻易俘获网络管理人员的心。


  11.9 LISP vs. VPLS


  通过上面的描述，你可能已经感觉出来了，OTV是一个专攻数据中心二层互联的技术，OTV简化的命令模式使其在部署难度和运维模式上较VPLS有巨大的优势。VPLS的应用范围更广，只不过它在广域网上搭建二层通道的能力正好应对了数据中心互联的需求。从这个层面上来说，OTV似乎更加适合用在云计算环境下的数据中心网络中，而且从OTV的开发者Cisco的口风来看，OTV也是其主推的方向。然而，理想的丰满往往不能完全接驳上现实的骨感，尽管OTV头顶种种耀眼的光环，但它本身并不是没有限制，这使得其替代VPLS不会是一个一帆风顺的过程，


  首先，OTV完全是Cisco内部孕育的成果，从技术本身到支持平台都局限在Cisco的产品上，其他厂家暂时还没有接受OTV的迹象。我们知道广域网往往是一个企业网络中投资最大、技术最复杂、更新周期最慢的部分，广域网技术的选择会影响到一个企业网络未来数年的发展方向和采购策略。数据中心互联虽然只是整个广域网架构的一部分，但却是非常重要的部分，有着以点带面的效果。采用单一厂商的技术来构建数据中心之间的链路，意味着今后数据中心之间的网络策略很可能要绑定在一个厂家身上，单这一点就会让不少用户在选择OTV时不得不多多掂量。


  其次，即使单从技术层面分析，VPLS仍有很多可取之处，VPLS的MPLS是一个经过验证的、成熟的技术。越来越多的大型用户为了实现业务隔离开始部署MPLS VPN，在核心网MPLS就绪的情况下，添加VPLS链路只需要在数据中心的出口路由器上启用相应软件特性即可（大部分数据中心出口的路由器都支持VPLS功能）。在这种情况下，VPLS不失为一个快速实现数据中心二层互联的方案，而MPLS核心网的可靠性也进一步增加了用户的信心。


  表11-1 VPLS和OTV对比
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  11.10 LISP与OTV的关系


  讨论OTV的过程往往会引出一个很有意思的话题，那就是OTV和LISP的关系，两者都涉及到本地二层信息在广域网上的迁移，所以很多人会问：


   


  “如果已有LISP，为什么还要OTV？已经有了OTV，还有必要部署LISP吗？OTV和LISP能共存吗？”


   


  问题的答案是：OTV和LISP之间没有依存关系，可以独立部署，也可以共存在一个大网拓扑中。


  LISP的目的是实现位置信息和身份信息的分离，当节点在网络上移动时，仍能保留自身的IP地址，但对外的位置标示符已经随之改变。而OTV是打通了不同地点的两个网络之间的二层通道，两者的功能定位是有区别的。


  打个比方，最新的VMware vSphere平台已经支持跨广域网的虚拟机迁移，即Metro vMotion，也就是通过广域网链路传递正在运行的虚拟机镜像。当一个虚拟机从原数据中心迁移到新的数据中心时，要求两地的局域网为同一个二层网段，并且两地的二层网络可以直接通达，中间无需利用三层网关中转。OTV可以快速在两地之间架设起一条二层链路；而LISP则可以保证虚拟机移动到新的数据中心后保持原来的IP地址，同时对外发布的网关也随之移动到新地址，并且这个过程无需改动DNS配置，或者部署专用的流量负载均衡设备。


  如下图所示，生产数据中心和备份数据中心之间有一条OTV通道，但在数据中心的出口网关和用户侧没有部署LISP协议或负载均衡协议。当虚拟机从生产中心移动到备份中心后，业务的发布网关留在了生产中心，用户的请求仍然发送生产中心，然后通过两个中心之间的链路送到备份中心，这种转发路径显然不是最优的。
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  仅有OTV而没有LISP的场景


  可见OTV和LISP瞄准的是网络建设的不同层面，两者搭配使用能够取得最优效果。


  第12章 自定义网络——OpenFlow与SDN


  在云计算网络技术中，虚拟化并不是唯一的热点，SDN（Software Defined Network——软件定义网络）是另一个相当时髦的数据通信领域，而OpenFlow（开放数据流转发）则是最热门的一项SDN技术。SDN和OpenFlow引起的热潮为近年来少有，不但所有大型网络厂家都积极参与到OpenFlow的标准制定和产业化历程中，还有不少新晋厂家借OpenFlow博得了广泛关注，更有人将OpenFlow称为彻底改变数据通信领域市场格局的一股力量。


  事实上OpenFlow的概念出现已经有一段时间，之前一直在纯学术范围内发展，近两年随着数据中心技术的快速发展，OpenFlow作为搭建未来网络的一种可选项，开始被业界注意。本章将从OpenFlow与SDN的起源和历史谈起，介绍OpenFlow的系统模型，梳理OpenFlow同相关技术的亲缘关系，并试着对其后续发展作一畅想。


  12.1 通过软件定义网络——SDN


  在本书第6章结尾部分，我第一次提到了控制平面和数据平面，在后来的叙述中又多次提到这两个概念，让我们再来复习一下控制平面和数据平面的准确定义。


  控制平面是数据网络中做出转发决定的元素，比如路由协议、选路策略和网络设备上运行这些协议的软硬件资源等。控制平面做出的决定包括该把数据包往哪条路径转发、是否要启用多条路径转发同一个数据流等；而数据平面是执行控制平面决定的部分，包括数据封装技术、网络协议的高速转发芯片等。任何一个数据网络，不管包括种类如何繁杂的软硬件和网络机制，它都能够按照不同部分的功能，被划分为控制平面和数据平面。


  目前的大部分网络设备都同时包含了控制平面和数据平面两部分，例如一台交换机包含了计算路由的中央CPU以及转发数据的端口芯片，前者是控制平面，后者是数据平面，数据平面同控制平面之间通过总线连接，每个厂家的数据平面都通过自己设计的芯片和软件（控制平面）控制，基本不会暴露出来开放给第三方。


  SDN俗称“通过软件定义网络”，是一种新型的网络设计思路，同传统的路由交换设备不同，SDN的控制片面和数据平面不再紧耦合在一起，而是采用了分布式的部署模式。SDN模型具有一个集中式的控制平面，数据平面同控制平面分离，作为独立的实体存在，控制平面和数据平面之间通过特定的网络协议保持通信。控制平面对外提供一组API接口，用户通过这些API接口可以对控制平面进行监控、管理、维护。这种模式给现有的网络带来两个方面的改变。


  首先，控制平面可以使用同数据平面不一样的部署模式，例如为了提高可靠性，增加多个中心控制器，而不必考虑实际交换机的数量。控制平面能够使用同数据平面完全不同的硬件平台，从而提高效率、降低成本。


  其次，SDN的核心是集中式的中央控制器，控制平面以软件形式运行在集中控制器上，通过对控制平面的定义就能改变全网的流量转发策略。想象一下，以往当我们需要对流量进行负载均衡时，需要在网络内接入专用的硬件设备，并在交换机上配置路由命令将流量迁移到负载均衡设备上，而在SDN模型内，只用通过控制平面的公开接口加载一个用于流量均衡的软件模块就可以了，这个模块的计算结果会以策略的方式自动下发到数据平面上，这种模式极大地增加了制定网络策略的灵活性，因此被称为由“软件定义”的网络。
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  SDN简化网络部署的例子


  在SDN模型中，控制平面同数据平面完全分离，这就要求一种可靠的方式将两者联系起来，OpenFlow就是负责连接SDN控制平面和数据平面的协议。SDN是一个模型，OpenFlow提出了SDN的一种实现方式。严格意义上的OpenFlow同SDN是不同范畴的概念，常有人将OpenFlow等同于SDN，这是不准确的。SDN并不强制要求使用OpenFlow，任何能够安全、高效传递信息的协议都可以作为SDN控制平面到数据平面的接口。
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  OpenFlow在SDN中的位置


  虽然OpenFlow并不是SDN规定的必要元素，但SDN之所以受到这么大的关注，很大一部分原因却是因为OpenFlow的兴起。下面就让我们结合OpenFlow的身世详细了解一下控制平面与数据平面分离的SDN网络模型。


  12.2 实验室中走出的OpenFlow


  OpenFlow虽然只是一项网络协议，但它的内涵远远超出了一个具体的网络行为，它关注的是网络的基础运行模型。数据网络在经过多年发展后，已经形成了一套固定的模式，这个模式在大部分情况下工作得很好，用户对现有网络设备也非常熟悉，与FCoE这样的标准不同，市场上并没有一种要求改变的急迫诉求。因此，今天的OpenFlow并不是单纯的商业驱动的结果，OpenFlow同许多伟大的技术一样，最初诞生于学院派的环境中，它的早期发展更多的是在学校的实验室内完成的。


  不少人把Nick McKeown在2008年发表的论文《OpenFlow: enabling innovation in campus networks》作为OpenFlow的起点。实际上，早在四年前的2004年，斯坦福大学的Martin Casado、Michael Freedman、Glen Gibb、Lew Glendenning、Dan Boneh、Nick McKeown、Scott Shenker和Gregory Watson就启动了一个针对网络数据转发的研究项目，目标是设计一个更加安全的名字空间以及相应的网络策略机制。2006年，Martin Casado发表了他们的成果——一个名为Ethan的网络模型，Ethan包括了今天的OpenFlow中的两个重要内容，基于流的转发和中央控制器。


  ●基于流（Flow）的转发


  每个交换机保存一个Flow Table，这个表包含了很多条目，每个条目的内容为一个六元组，具体说来就是“收端口”、“以太网协议类型”、“源IP地址”、“目的IP地址”、“源端口”和“目的端口”六项。 利用这个六元组可以定义一种类型的流量，一个Flow Table内的每一个条目都代表一种流量。交换机查询Flow Table内的这些内容，并依据Flow Table每个条目对应的动作针对每种流量做出转发决定。


  ●中央控制器——Central Domain Controller


  Ethan明确地提出了控制平面与数据平面分离的方式，中央控制器即Domain Controller，是一个独立的控制平面设备。只有中央控制器能够修改交换机内部Flow Table的内容，中央控制器不但决定了数据包的转发路径，还负责制定优先级、队列、流量限制等策略。


  通过统一的流转发和分离的中央控制器，Ethan达到了最初的目标，设计了一套安全、可大规模扩展的网络转发模型。在Ethan模型中，所有的流量转发都基于Flow Table，网管人员不再需要维护大量的接入层设备上的安全策略，例如访问控制列表；可以在一台物理设备上方便地划分出两类流量而互不影响。


  Ethan虽然具备种种优势，但它充其量只是一个学术模型，距离商业量产还有十万八千里的距离。如果没有Martin Casado、Nick McKeown等人后来的推广，这个精巧的概念不过是又一篇深奥的大学论文而已。


  2008年4月，曾经参与Ethan项目的Nick McKeown教授在ACM Communications Review上发表了著名的《OpenFlow: enabling innovation in campus networks》，这篇论文描述的OpenFlow的体系架构同Ethan非常神似。Nick McKeown基于Ethan/OpenFlow能够方便地隔离流量的特性，明确地提出了OpenFlow的现实意义——在不改动网络物理设备的情况下，在生产网络上安全地进行新型网络协议的实验而不影响正常的业务流量。可见OpenFlow提出的初衷仍然是一个偏向科研的研究性课题。
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  利用在同一个基础网络上运行隔离的路由协议


  这个出发点充分地迎合了那些需要超大规模测试的网络研究项目，如果整个因特网都由支持OpenFlow的设备搭建而成，就能够直接在上面进行任何实验，而不影响现网流量，试想有哪一个试验床能够比真实的因特网更适合用来进行网络协议的测试呢？OpenFlow很快引起了由美国国家科学基金资助的GENI（Global Environment for Network Innovations——全球网络创新环境）项目的注意，并在GENI项目中得到了应用，迈出了向大学校园之外扩张的第一步。


  另一方面，Nick McKeown同产业界的联系也非常紧密，先后在HP、Cisco等公司任职，要知道他创建的Nemo System在2005年就以1250万美元卖给了Cisco，Nemo System开发的交换机缓存技术直到今天仍是Cisco交换机的重要基础技术之一。有了这样的背景，Nick McKeown对OpenFlow的期望自然远远超过一个GENI的试验网，而是瞄准了更加广阔的商用网络市场。早在2007年《OpenFlow: enabling innovation in campus networks》正式发表之前，Ethan项目曾经的三位重要成员Martin Casado、Nick McKeown和Scott Shenker就合伙成立了Nicira公司，作为OpenFlow商业化开发的平台。至此以后，依托充分的理论基础和同业界厂商良好的关系，OpenFlow开始了紧锣密鼓的产业化进程。


  ●2009年6月，Nicira完成了第一轮57.5万美元融资，对于一家位于硅谷的网络初创公司来说，这不是一个大数目，但紧接着7个月后，2010年1月，Nicira就宣布完成第二轮900万美元的融资；


  ●2010年4月，另一家瞄准OpenFlow机会的公司Big Switch成立，并获得140万美元种子基金；


  ●2011年1月，Big Switch开始在三家大学部署基于OpenFlow的试验网；


  ●2011年2月，Nicira完成了第三轮融资，总额达到2600万美元；


  ●2011年3月，德国电信、Facebook、Google、Microsoft、NTT Communication、Verizon和Yahoo联合成立了ONF（Open Networking Foundation——开放网络基金会），这是OpenFlow发展史上的里程碑，ONF的成立标志着OpenFlow从散兵游勇的野蛮生长状态正式过渡到产业化发展的轨道中。ONF的发展异常迅速，其成员列表几乎囊括了IT产业链上下游的所有重要厂家，来自中国的华为和中兴也先后加入了ONF组织；


  ●2011年4月，Big Switch完成新一轮1375万美元的融资；


  ●2011年5月，NEC面向虚拟化数据中心和云服务市场，推出了第一台可商用的OpenFlow交换机；


  ●2011年10月，Cisco在数据中心官方博客上宣布会在Nexus交换机上提供对OpenFlow的支持；


  ●2011年10月，Juniper开始在Junos操作系统SDK中添加OpenFlow代码；


  ●2011年10月，OpenFlow的第一届年会Open Networking Summit召开；


  ●2012年4月，Open Networking Summit半年后再次召开。


  OpenFlow最初的标准是由OpenFlow.org发布的。2011年2月，OpenFlow.org发布了OpenFlow 1.1版本，同年三月份ONF正式成立，并接管了标准的后续开发和维护。ONF成立之后，OpenFlow的发展明显加快，2011年ONF批准了OpenFlow的又一个新版本，也就是1.2版，并于2012年2月正式发布。为了进一步提升OpenFlow在虚拟化环境中的灵活性，ONF还发布了一个用于配置OpenFlow资源的标准OF-Config，OF-Config的最新版本为1.0版。


  需要注意的是，ONF的任务是促进SDN的发展，在ONF的页面上并没有将OpenFlow列为唯一的可选项。如果将来出现一个更加优秀的协议，理论上来说，ONF完全可能用其替代OpenFlow作为SDN的实现方式。


  短短几年间，OpenFlow已从一个实验室内的学术概念飞速发展为炙手可热的网络产品类型。伴随着OpenFlow的成熟，SDN的概念也逐渐成型并为产业界接受。说了这么多，你是不是已经对一探OpenFlow的真面目跃跃欲试了呢？别急，下面我们就从OpenFlow开始，看看SDN的世界到底有什么稀奇！


  12.3 OpenFlow的系统模型


  OpenFlow中的“Flow”或者说“流”指的是一组具有相同性质的数据包，例如相同的源地址、相同的目的地址或者相同的端口号，如前文所说，Ethan中的“六元组”就可以精确地定义一股IP数据流。虽然OpenFlow突出了“Flow”的概念，但实际上，“Flow”并不是一个新事物，甚至可以说是数据网络领域一个稀松平常的概念。OpenFlow的出彩之处在于重新定义了数据流的处理方式，为了形象地说明OpenFlow的机制，我们有必要先看看传统的网络设备是怎样工作的。


  为了保证数据转发的效率，现今的大部分网络设备都是基于流转发的。假设用户发起一个全新的FTP连接，这个FTP业务的第一个数据包抵达交换机时，路由协议或二层选路协议计算出这个数据包的出端口，并将结果存入交换机的TCAM（Ternary Content Addressable Memory——三元内容可寻址内存），交换机的数据平面就可以直接根据TCAM中的结果进行转发了。如果你还有印象的话，我们在讨论OTV的时候提到过FIB的概念，FIB也就是我们常说的“转发表”，是网络交换机转发数据的依据，而TCAM就是一种FIB的实现方式。


  TCAM本质上是一种高速缓存，TCAM记录包含Value、Mask和Result三项内容。Value代表了IP地址、端口号等信息，Mask为掩码，Result为对应的结果。当交换机的转发引擎收到数据包时，它将数据包的地址等信息比对TCAM的Value和Mask，如果能查询到一致的表项，交换机就根据此项对应的Result内容对数据进行处理。在整个过程中，交换机的控制平面只需要对每个流的第一个数据包进行路由计算，并将结果写入TCAM，后续的判定通过查询TCAM就自动完成了，这种方式大大提高了交换机转发数据的效率。
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  TCAM内容举例


  采用TCAM带来了两大优势：效率和整合。


  ●效率


  由于TCAM的查询速度非常快，将转发规则存放在TCAM内，使交换机在收到数据包后很短的时间内就能做出转发决策，大大简化了转发流程，这也是现代交换机能够达到“Line-Rate——线速”转发的重要技术基础之一。
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  TCAM的内容是数据平面转发的依据


  ●整合


  TCAM保存数据的格式是Value、Mask和Result，这些项目不但能够表示三层和二层的下一跳转发路径，还可以表示ACL和QoS等其他网络策略。理论上，只要控制平面能够及时、灵活地向TCAM写入正确的内容，一台网络设备就能够同时完成防火墙、路由器等多种工作。
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  TCAM可以包括多种内容


  显然，TCAM就是一种保存Flow Table的机制，TCAM是交换机数据平面的基础，具备写入TCAM能力的各种策略引擎则是控制平面的代表，几乎所有的主流网络设备都是基于这种架构设计的。但是每个厂家的TCAM在格式和保存内容上有着不大不小的差异，这就使得TCAM和各种策略引擎之间形成一种紧耦合关系。每种型号的交换机有专用的TCAM和对应的控制平面软硬件，虽然某些高端模块化交换机可以单独升级控制引擎，但在大部分网络设备上，这两部分是密不可分的一个整体，网络厂商不会将自己TCAM的写入方式开放出来，你也不可能用Juniper的控制引擎来指挥Cisco的交换机板卡怎样工作。


  SDN试图改变的正是这种思路，SDN将控制平面和数据平面分开承载在两个实体上，分别是OpenFlow交换机和中央控制器，两者之间通过OpenFlow协议互联。


  OpenFlow交换机是数据平面设备，基于Flow Table进行数据转发，并负责网络策略的具体执行。中央控制器是控制平面设备，负责生成OpenFlow交换机上的Flow Table，以及Flow Table的更新和维护。以往封闭的网络设备架构在OpenFlow框架中被拆散开来，只要遵循标准的OpenFlow结构，你完全可能自己开发一个控制平面设备来指挥第三方厂家的OpenFlow交换机进行数据转发。


  让我引用OpenFlow白皮书中下面这幅著名的示意图来更好地展示OpenFlow的结构。
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  OpenFlow整体结构


  OpenFlow交换机和中央控制器是OpenFlow模型中的基本元素，这两部分分别对应传统设备中的TCAM和策略引擎，缺一不可。


  12.4 OpenFlow交换机基本组成


  上一节谈到，OpenFlow交换机是直接执行数据转发的单位，一个基本OpenFlow交换机至少要包括以下三部分。


  ●Flow Table。相当于传统交换机中TCAM的内容，保存了对每一个数据流的定义，以及相应的处理行为；


  ●安全的网络通道。连接OpenFlow交换机和中央控制器，用于传输控制信令，当一个全新的数据包第一次抵达OpenFlow交换机时，交换机通过这个隧道将数据包送往中央控制器进行路由解析；


  ●OpenFlow协议。这是一套公开标准接口，用于读写Flow Table的内容，OpenFlow协议相当于给传统上封闭的TCAM开了一个后门，使得TCAM的内容能够从外部进行修改。


  具备以上三个要素的网络设备即被称为OpenFlow交换机。这其中，全新定义的Flow Table为流量转发提供了极大的灵活性。Flow Table的每个条目包含了三个部分。


  ●匹配值。内部记录数据包头内不同部分的值，以此定义一组“数据流”。匹配值是一个十元组，包含了主要的二层和三层信息。
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  OpenFlow会查询匹配的包头项目


  十元组中的每一个都可以通配，例如某个条目仅仅定义了VLAN ID为23，TCP目的端口为80，那么所有VLAN23内的HTTP请求在此交换机上都将被视为一个“数据流”。


  ●行为项。记录的是交换机对符合此条目的数据流采取的行动，依据交换机种类不同，这个行为也有所区别，后文将进行详细论述。


  ●计数器。主要记录转发的数据包数和比特数，以及此条目的空闲时间，如果一个条目长期没有匹配数据包，则此条目将被移除，以保证Flow Table的空间利用率。


  12.5 两种OpenFlow交换机


  由于OpenFlow是对现有网络的改进，因此需要考虑OpenFlow交换机同现网设备的混合部署。依据OpenFlow交换机与现有网络机制的兼容程度，可以将OpenFlow交换机分为“OpenFlow专用交换机”和“OpenFlow兼容型交换机”。


  12.5.1 OpenFlow专用交换机


  OpenFlow专用交换机是一个标准的OpenFlow设备，所有数据流都通过Flow Table中的表项定义，每个表项可以对应三种类型的行为。


  ●转发到制定端口


  如果数据包与Flow Table中的某表项符合，交换机将此数据包转发到此表项对应的端口，这是OpenFlow交换机的标准行为。


  ●封装并转发到控制器


  如果Flow Table的查询结果返回为空，说明数据包是某个数据流的第一个数据包，对应的转发策略还没有建立。此时，OpenFlow会将此数据包封装之后通过安全的隧道连接转发到中央控制器，由中央控制器决定数据包的下一条走向。


  除了找不到对应项的情况，用户还可以指定交换机将某种特定流量持续转发到控制器或指定设备上。这种处理可以用于实验或者某些特殊应用，例如将某个数据流转发到入侵检测设备（IDS）上进行处理。


  ●丢包


  出于安全考虑，直接丢弃数据包。


  12.5.2 OpenFlow兼容型交换机


  专用交换机只有OpenFlow一个协议栈，所有行为都基于Flow Table进行，这就要求全网部署OpenFlow设备，否则在端到端的数据转发路径上要保证策略的一致性就比较麻烦。例如，在一条链路上有4台路由器，其中一台为OpenFlow设备，其余为传统路由器。如果在其他三台上配置了复杂的策略路由，为了保证数据包在OpenFlow上也能够正确转发，就要仔细编写对应的Flow Table，当策略路由改变时，又要专门修改这一台设备上Flow Table的相关条目，这无疑是个很费神的工作。所以，为了方便OpenFlow技术在现网中的部署，在OpenFlow专用交换机的基础上又提出了OpenFlow兼容型交换机的概念。


  OpenFlow兼容型交换机同样包括Flow Table、安全通道和OpenFlow协议等元素。除此之外，兼容型交换机能够同时运行OpenFlow和传统三层/二层两个协议栈，为了达到这个目的，OpenFlow兼容型交换机增加了第四种行为。


  ●将数据送给传统协议栈处理


  中央控制器能够在Flow Table内定义哪些流量由传统协议栈处理，当出现匹配的数据包时，兼容型交换机不会立刻做出转发决定，而是送给本机的传统控制平面处理。
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  OpenFlow兼容型交换机


  OpenFlow兼容型交换机能够将通过OpenFlow处理的特定流量限制在指定范围内，同传统控制平面处理的数据包隔离开来。网管人员可以在生产网络中方便地添加OpenFlow策略而不影响现网流量的走向，这就为OpenFlow的广泛部署扫除了一个重要的障碍。


  12.6 OpenFlow中央控制器


  除了OpenFlow交换机之外，中央控制器是OpenFlow另一个重要组成部分。OpenFlow中央控制器的主要工作是建立并维护OpenFlow交换机上的Flow Table，由于数据转发的功能已经被剥离到交换机上，控制器本身不受性能要求的限制，可以使用更加灵活的硬件平台搭建。例如，一台标准的x86服务器运行相应的控制平面软件，就可以为OpenFlow交换机提供服务。


  OpenFlow控制器在更新交换机的Flow Table时有两种模式：主动模式和被动模式。在说明这两种模式之前，我们先要来看一个OpenFlow可能面临的瓶颈。


  OpenFlow将整个网络的控制平面工作都集中到控制器上完成，在提高架构灵活性的时候也带来了扩展性方面的挑战。如前所述，如果一个OpenFlow交换机本身无法解析路由，当收到一个全新的数据包时，交换机的转发引擎会将数据包交给CPU处理，CPU将数据包封装完毕后通过安全的网络隧道转发给中央控制器，中央控制器解封装后检查数据包头，计算出新的转发条目，然后将对应的条目插入到OpenFlow交换机的Flow Table中。
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  OpenFlow的多次查询会增加转发时延


  这里的每一步都会产生时延，如果网络规模较大，业务变动频繁，上面的这个过程便会反复发生，这就会降低数据传递的效率，进而影响上层业务的性能。如果一种网络设计思路在扩展性上存在漏洞，那么这个漏洞将是致命的，将极大地削弱网络设计本身的生命力。OpenFlow在标准制定过程中考虑到了扩展性的限制，而中央控制器修改Flow Table的两种模式正是对扩展性问题的回应。


  当中央控制器选择主动模式或被动模式时，OpenFlow交换机都需要有对应的工作状态，具体过程如下。


  12.6.1 控制器的主动工作模式


  中央控制器将所有的转发信息一次写入Flow Table，交换机在任何数据包达到之前便知道所有可达的目的地址。新数据包到达时，交换机如果能找到匹配的表项，转发引擎根据表项内的“行为”做出动作，如果找不到匹配项，则直接丢弃，这是因为交换机的Flow Table已经包含了中央控制器已知的所有转发信息，即使将这个包送到控制器，控制器一样会因为找不到匹配条目而将数据包丢弃。
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  主动模式流程


  主动模式下，控制器主动更新交换机的Flow Table内容，而不管更新的内容是否会被后续的数据包匹配。


  12.6.2 控制器的被动工作模式


  被动模式同主动模式正好相反，控制器不会更新交换机的Flow Table，只有收到交换机转发过来的新数据包时，控制器才会将相关条目写入Flow Table。
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  被动模式流程


  被动模式下，交换机Flow Table的大部分表项都在近期被匹配过一次，交换机刚启动时Flow Table的内容几乎为空，随着时间的推移，Flow Table才被逐渐填满。


  主动模式和被动模式一个靠“推”，一个靠“拉”，同今天模块化交换机上板卡的本地TCAM处理方式十分类似。在大型网络中，控制器可以一次性将完整的转发信息写入交换机的Flow Table，这样交换机在处理数据包时几乎没有等待控制器重新计算的时间，大大缩短了转发时延。但是主动模式对交换机的Flow Table容量提出了较高的要求，特别是在流量比较复杂的环境下，数据流以非常细微的粒度被分割，将产生很大的Flow Table条目数，从而要求交换机具备一定容量的高速缓存，这将显著推高硬件的生产成本。


  主动模式和被动模式是可以协同工作的，目前的OpenFlow标准版本提供的这两种模式，为设计一个扩展性的网络提供了极大的灵活性，但是并没有规定具体的实现方式。究竟怎么拿捏这个度，看来要考验不同网络厂家工程实现的功底了。


  12.7 一个OpenFlow实例


  为了说明OpenFlow的工作流程，Nick McKeown在他的论文“OpenFlow: enabling innovation in campus networks”中举了一个很形象的例子。


  假设一名研究人员Amy 开发了一种新型的路由协议用于替代OSPF——暂且将其命名为Amy OSPF——她需要在真实的环境中对Amy OSPF进行测试。在一个OpenFlow网络中，Amy不用在每一台交换机上安装Amy OSPF的协议栈，她只需要在中央控制器中运行Amy OSPF即可。由于交换机上还运行着其他数据，为了区分实验流量和其他生产流量，Amy将连接她PC的交换机端口上发出的所有流量定义为一个数据流（指定Flow Table中的INPort项目，其余项目通配）。


  实验开始后，当PC上产生的数据到达OpenFlow交换机后，交换机将此数据包封装并转发给中央控制器。控制器依据Amy OSPF计算出路由，并更新这个数据可能经过的所有OpenFlow交换机上的Flow Table条目。当第二个数据发出后，所有的OpenFlow交换机就能够基于更新过的Flow Table进行转发了。


  从上面的示例可见，控制平面和数据平面的分离，使得网络的灵活性大大加强，新策略的部署只需要更新控制器的软件模块，新策略的执行全部通过Flow Table的更新表现出来。在这种模式下，控制平面判断转发路径时，除了考虑下一跳的方向，还要全盘衡量全网链路的当前状况，如果网络中某一台设备出现过载，控制器可以提前好几跳就在交换机的Flow Table中做出调整，让流量绕过这个隐患节点。


  为了对比基于OpenFlow的SDN网络，我将传统网络称作“两层控制平面”网络，这个网络中的每个节点都是一个独立的实体，拥有自己的控制平面，节点间通过OSPF产生联系，OSPF形成一个全网规模的控制平面将分散的节点揉捏成一个整体。在OpenFlow网络中，OSPF这个层面的功能被收归到中央控制器，OpenFlow交换机仅仅执行这个控制平面下发的命令。毫无疑问，通过一个集中式的控制平面完成这个功能，比在分散的设备上部署路由协议或流量工程要直观、简洁得多。
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  OpenFlow与传统模式相比具有单一的控制平面


  再举个例子，假设你是一名旅客，要从北京飞去纽约，由于北京和纽约之间没有直飞航班，这么长的航程需要中转一次。按照传统的方式，你要自己找中转机场，比对每个航班的衔接时间，现在有了集中的控制平面，航空公司自动在系统里给你找到联程机票，订票后自动把你的信息下发到每个中转机场（TCAM），你转机的时候就会有航空公司的工作人员等在舱门口带你赶下一班飞机，万一出现航班延误，航空公司（集中的控制平面）会马上给你找到其他换乘方案。


  集中控制平面的另一个好处是，运行控制平面的中央控制器可以是任意设备。目前的x86结构已经发展成一个性价比相当出色的平台，一个基于x86服务器的中央控制器能够以很低的成本取得非常高的性能，并且奢侈的内存、CPU资源和强大的软件环境可以轻易应对任何复杂的网络策略。相比之下，今天的嵌入式网络平台在软硬件上都面临更多限制，活像“螺丝里面做道场”。


  12.8 构建标准化的网络设计标准——OF-Config


  OpenFlow的基本元素是交换机和中央控制器。但是当你阅读ONF的文献时，常常还能看到另一个字眼——OF-Config，这个东西既不是交换机的一部分，也不是中央控制器的组成部分，它是什么呢？


  OF-Config的全称是OpenFlow Configuration and Management Protocol，即OpenFlow控制和管理协议，是ONF推出的一个控制协议，2012年发布了1.0版本。


  12.8.1 OF-Config解决的问题


  OF-Config的出发点是构建一个更加完整的网络基础架构。OpenFlow协议定义了控制平面与数据平面的基本形式，但是对怎样管理和搭建这些设备却没有涉及，在没有约束的情况下，各个厂家可能拿出千奇百怪的实现方式，不同厂家的OpenFlow交换机采用不同的配置界面，最终会使OpenFlow网络重新回到一个封闭的环境中。


  ONF的目标是构建一个完全标准化的网络设计标准，使得更多的厂家甚至客户自己都能够参与网络设备的设计、制造。因此，一个设备级别的统一管理标准就显得非常必要了，OF-Config正是对这种需求的回应。


  12.8.2 OF-Config的功能描述


  支持OpenFlow的网络设备被称为OpenFlow交换机或OpenFlow Datapath。OF-Config提供了一个开发接口，通过这个接口可以远程配置OpenFlow交换机，OF-Config并不影响Flow Table的内容和数据转发行为，它对实时性也没有太高的要求。


  OF-Config的一大作用是对资源的调度，在OpenFlow交换机上，所有参与转发的软硬件如端口、队列等都被视为网络资源。一台OpenFlow交换机可能同时承载多个OpenFlow实例，OF-Config可以用来在OpenFlow实例之间划分网络资源，并实现对网络资源的管理和调整。


  通过OF-Config对OpenFlow交换机进行配置的实体称作OpenFlow Configuration Point，即OpenFlow配置节点，它可以是专用硬件设备，也可以是一个软件进程。
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  oF-Config与OpenFlow的关系


  1.0版本的OF-Config能够在支持OpenFlow 1.2的网络设备上实现以下几个基本功能：


  ●与一个或多个中央控制器的协同工作；


  ●对端口和队列资源的配置；


  ●远程调整端口状态的能力。


  在未来的新版本中，OF-Config会加入更加丰富的功能，这些功能可能包括：


  ●安全隧道的配置；


  ●设备发现；


  ●拓扑发现；


  ●功能报告；


  ●事件触发能力；


  ●网络资源的分配；


  ●OpenFlow交换机的初始化。


  OF-Config的出现为OpenFlow走向现实世界提供了有力的支撑，是OpenFlow协议集的重要组成部分。


  12.9 认识一下OpenFlow的近亲


  虽然OpenFlow本身是一项刚刚发展起来的标准，但其基础概念并不新鲜，我们在现有的数据网络中就不难发现它的近亲。说是OpenFlow的近亲，并不是说这些已经存在的技术是OpenFlow的分支，而是它们从概念到实现都同OpenFlow非常相似，通过认识这些近亲，能帮助我们了解SDN的本质和OpenFlow未来可能的发展方向。


  12.9.1 分布式转发模块化交换机


  当下主流的核心级别数据交换机都采用模块化设计，如Cisco Catalyst 6500、H3C 12500等，这些交换机一般由机框、转发引擎和接入板卡三部分构成。


  转发引擎是交换机的大脑，运行交换机的操作系统；接入板卡是交换机的I/O接入部分，按照链路类型、接入端口数量可以细分为很多种类；转发引擎和接入板卡都以硬件板卡的形式存在，插在机框内，通过机框的背板总线连接在一起。
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  模块化交换机框能插入不同的板卡


  接入板卡有两种数据转发模式：集中式和分布式。


  ●采用集中式转发的板卡，在转发每个数据包时都要通过引擎来决定下一跳走向，本身没有判断能力，如Cisco Catalyst 4500交换机。


  ●分布式转发模式下，交换机板卡上有一块TCAM芯片，引擎可以将部分自己的TCAM内容下发到板卡上，板卡依据本身的TCAM就能完成转发，碰到不认识的目的地址才求助于引擎，如Cisco Catalyst 6500的分布式板卡。


  可见，模块化交换机就是一个标准的控制平面与数据平面分离模型，就连板卡的转发模式都与OpenFlow对Flow Table的修改一致。OpenFlow就好像将多台模块化交换机的引擎取出来，集中成一点，通过这一点来统一控制多台交换机的行为。


  12.9.2 远端板卡


  刚才说到OpenFlow好像分离式的模块化交换机，结果这样的东西真的就是出现了。Cisco的数据中心交换机产品线Nexus有一款设备Nexus 2000就是一块分离的接入板卡。


  Nexus 2000外观同一台24/48口接入交换机类似，但它本身无法独立工作，必须通过万兆链路上联到Nexus 7000交换机或Nexus 5000交换机。这就好像将上联设备的板卡从机框内取了出来，形成一个独立的设备，我把这种形式称为“远端板卡”。
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  Nexus 2000需要上联到Nexus 7000/5000才能正常工作


  Nexus 2000的意义在于用户能够将接入交换机就近部署在每个机柜顶端，但又无需维护多个接入点，所有Nexus 2000都统一在上联的Nexus 7000或Nexus 5000上进行管理，Nexus 2000没有独立的管理界面，设备上也没有管理接口，一切启动、配置和维护信令都是通过上联的万兆线缆传输的。


  Nexus 2000在管理模式上同OpenFlow类似，但它并没有做到完全意义上的控制平面和数据平面分离，因为Nexus 2000无法下载类似Flow Table的信息，所有数据包都需要转发到上联设备上进行解析。从这个意义上说，Nexus 2000更像一个“傻Hub”，如果网络持续扩张，对上联设备和链路的转发时延将提出非常高的要求。


  关于Nexus 2000的内容，我们在后文数据中心ToR布线的章节再详细论述。


  12.9.3 Nexus 1000v


  如果说远端板卡与OpenFlow只是形似，还做不到神形兼备，那么后来的Nexus 1000v就完全可以说是一个翻版的OpenFlow系统。


  2008年9月，Cisco与VMware在VMworld大会上宣布联合推出下一代软件交换机Nexus 1000v。Nexus 1000v是一个安装在VMware vSphere平台内的软件包，替代了vSphere本身的vSwitch软件交换机，通过vSphere的开放API管理虚拟化平台的流量。


  Nexus 1000v由两个部分组成，分别是担任引擎工作的VSM（Virtual Supervisor Module——虚拟引擎）和负责接连接虚拟机的VEM（Virtual Ethernet Module——虚拟板卡）。VEM安装在每个Hypervisor内，VSM则能够以虚拟机或物理机等多种形式独立运行。
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  VSM和VEM的关系


  VSM向VEM下发策略，VEM基于这些策略管理虚拟机产生的流量，Cisco将这种架构命名为VPath。思科基于VPath扩展了一系列的虚拟化网络产品，如不久之后推出的VSG（Virtual Security Gateway——虚拟安全网关）。VSG是一个独立运行的控制平面实体，通过向VEM下发策略隔离虚拟机之间的流量。在VSG的指挥下，VEM实现了防火墙的功能，在整个网络中无需在关键数据流过的每条路径上都部署一个防火墙，也不用将流量重定向到专门的安全设备上，只要流量经过VEM的时候，VEM就会实施由VSG下发的安全策略，这正是控制平面与数据平面分离的巨大优势之一。


  Nexus 1000v几乎是一个一比一的复刻版OpenFlow，同Nicira的核心产品NPV（Network Virtualization Platform——网络虚拟化平台）在某些方面也非常相似，目前已经部署在一些大型客户的vSphere系统中。


  通过这些与OpenFlow类似的系统，你会发现控制平面与数据平面的分离架构并不是OpenFlow的专利。OpenFlow的优势在于有一个公开的标准化组织，强大的客户支持以及细节实现的不断改进，例如OF-Config协议对设备级别控制信令的完善等。如果未来OpenFlow真的发展成为一个成熟的网络架构，其部署模式也许同我们今天看到的这些产品非常类似。


  12.9.4 Open vSwitch


  Nexus 1000v是一个非常好的概念，但在实际环境中常常遇到各种限制，例如用户的虚拟化环境是Nexus 1000v不支持的KVM，或者Cisco不在用户的采购名单中，又或者用户就是没有为虚拟机的网络接入准备预算。在IT的世界里，这个时候用户一般都会求助于另一个选择，那就是开源产品。碰巧，Nexus 1000v也有这么一个孪生兄弟，那就是Open vSwitch。


  Open vSwitch是一个在技术上与Nexus 1000v非常相似的开源项目，它具备绝大部分Nexus 1000v的功能，也继承了开源产品成本低廉的优点。说Open vSwitch类似OpenFlow实际上不准确，因为Open vSwitch本身就是一个利用了OpenFlow的软件包。由于Open vSwitch开放的特性，它在平台支持上比Nexus 1000v要广泛得多，目前为止，Open vSwitch已经能够运行在几乎所有主流虚拟化软件平台上，包括了KVM、Virtual Box、Xen等，它还是XenServer 6.0的默认软件交换机。你也许已经注意到了，这个名单中缺少了VMware的vSphere，我想你也猜到了VMware不支持Open vSwitch并不是因为技术上的原因。


  关于Open vSwitch的另一个有意思的事情是，在Open vSwitch网站上的主要成员名单中，你会找到非常非常多的Nicira员工，也许还有一两个人来自Google、Citrix和NEC，但是找不到一个来自Cisco或VMware的成员。说到这里，你应该对Open vSwitch的背景心知肚明了吧（网络产业的变化是如此之快，以至于在本书行将发展之际，Vmware宣布了对Nicira的收购案，这一收购对Nexus 1000v、NPV和Open vSwitch未来的发展都将有着深远的影响）。


  12.9.5 EEM


  严格来说，EEM算不上一个产品，它只是Cisco的IOS网络操作系统的一个功能，与SDN这样宏大的主题相差甚远。但是EEM的功能和思想却同SDN有异曲同工之妙，参考EEM的实际表现，也许对我们预测SDN的后期发展有很大帮助。


  EEM是Embedded Event Manager的缩写，Cisco最早在IOS操作系统中发布了这一特性，随后引入到NX-OS系统中。EEM的核心思想是将网络设备（如交换机）上的各种反应都看作一次“事件”，用户可以根据不同的“事件”来触发一定的行为。例如，交换板卡被拔出机箱就是一种“事件”，这个“事件”发生时，EEM会查找并执行事先编写的规则，以作出应对。


  EEM能够查询的“事件”范围非常广，从设备本身的硬件状态到路由表的变化，甚至某个计数器的值都能够成为触发策略的“事件”。而用户定义策略的方式也非常灵活，除了编写设备本身的命令行外，EEM还提供了一个脚本解释系统，用户可以输入TCL语句编写的脚本作为被触发的策略。
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  EEM可通过软件脚本支持多种行为控制


  EEM是一个智能软件系统，它允许用户定义网络设备在特定情况下的动作，跟SDN中通过软件定义网络行为的思想是一致的。一个经典的EEM示例是使用IPSLA来自动改写交换机的路由。IPSLA是Cisco交换机上一个用来查询链路质量的功能，它可以定时向某个网关发出ICMP PING包，通过返回的时延来测算链路的可达状态。这个检测结果也是一种“事件”，当IPSLA的PING包没有在预定时间内得到响应时，EEM可以观察到这个“事件”，并将系统默认路由从不可达的这条链路转移到备份链路上。通过这种方式维护交换机的路由表可以达到很高的效率，有的时候链路并没有完全中断，但IPSLA侦测的结果显示链路时延已经达到不可接受的程度，此时EEM也能够及时地将路由切换到备份链路上，而动态路由协议则可能做不到这样及时的反应；还有一种可能是，用户的交换机部署在网络边界，同外部网络之间根本无法运行动态路由协议，EEM帮助用户在没有OSPF或BGP的情况下也能做到链路的自动切换。
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  出口路由器的EEM脚本探测到链路中断时自动切换路由


  EEM的功能非常强大，也很实用。但在实际部署中并不是每个用户都会使用它，EEM脚本的编写和配置对于很多用户来说还是显得太复杂了，它的使用范围局限在一小部分对网络运行精度要求极高的用户群中。这或许从另一个侧面提醒了我们，具备和EEM类似特性的SDN将来也许会遭遇同样尴尬的境遇，技术的先进性是一方面，更重要的是以用户最易接受的方式提供这种技术。


  12.10 Google的OpenFlow实践


  从前文的描述中，你可以强烈地感觉到，OpenFlow身上带有一种独特的气质。同其他网络技术标准不同，传统的IT势力在OpenFlow的诞生、成长过程中的身影并不明显。OpenFlow起源于2004年斯坦福大学的一个研究项目，发端于2008年的一篇学术论文，其标准化工作游离于IEEE、IETF这种老牌标准化组织之外，由ONF主导。而你看看ONF的发起方——德国电信、Facebook、Google、Microsoft、NTT Communication、Verizon和Yahoo，没有一个真正意义上的网络设备厂家。可以说，OpenFlow完全是体制外发展起来的偏门武功，不经意间就度过了最初的孵化期，开始吸引越来越多人的注意。


  没有全球顶级互联网公司的支持，OpenFlow不可能走到今天。互联网应用产生的庞大流量和复杂的数据模型对基础架构提出了超出一般标准的要求，一个秒级的优化就可能在最用户体验上产生巨大的差别，而这个差别往往决定了一个互联网服务的生死。对极致的追求促使这些互联网公司不断寻找下一个最优的方案，OpenFlow就是这种追求在网络领域的一次盛放。


  Google的规模和发展速度使得它在OpenFlow的探索上走得比别人都早。作为推动OpenFlow的重要力量，Google对OpenFlow的实现进行了不遗余力的投入，不但牵头成立了ONF，而且率先进行了OpenFlow的实际部署。


  在2012年4月的Open Networking Summit上，负责Google基础架构的副总裁Urs Hölzle做了题为“OpenFlow@Google”的演讲，期间他宣布 Google已经将内部流量的大部分迁移到基于OpenFlow的基础网络上，这个全新的基础网络被称为G-Scale。它是世界上第一个真正运行在生产环境的OpenFlow网络，并且规模如此庞大，要知道如果把Google看作一个基础电信链路运营商，他将是规模仅次于Level 3的全球第二大运营商。
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  Urs Hölzle在Open Networking Summit上介绍OpenFlow@Google


  根据Urs Hölzle的描述，Google在2009年秘密启动了这个OpenFlow项目，比ONF成立的时间还早一年。Google的内部网络上存在大量的多个数据中心之间的调度流量，这些流量非常复杂，在这个数据洪流中保证重要的业务得到最高的优先级保障对Google来说非常重要。最开始Google的计划是自己开发一套SDN框架来应对这个挑战，当OpenFlow出现后，Google马上发现这个模型与自己的目标高度一致，于是迅速将OpenFlow集成到自己的整体框架中。当然，Google并不仅仅是坐享其成，为了使这个网络能够真正运行起来，Google投入了巨大的人力、物力，包括自己开发OpenFlow硬件设备，因为彼时根本没有网络厂家能够提供满足Google要求的OpenFlow产品。


  虽然Google甚少对外界透露其OpenFlow网络的细节，但我们从Urs Hölzle在Open Networking Summit 2012的演讲中还是能攫取一些有趣的细节。


  首先，OpenFlow或者说SDN对Google最大的吸引力在于，Google第一次能够以一个全局视野来规划自己的网络。传统的网络中，每个网络节点都有独立的控制平面，这些节点通过运行BGP、MPLS-TE等协议将各个设备粘结成一个整体，随着网络流量的不断增长，保证运维正确性的成本越来越高。而OpenFlow去除了配置单个节点的复杂性，按照Urs Hölzle的介绍，Google努力的方向之一就是保持OpenFlow交换机软件的尽量简洁，所有的复杂策略都通过在中央控制器的集中部署来完成，只要确保中央控制器正常工作就可以了，这大大简化了运维工作量。


  其次，Urs Hölzle提到部署OpenFlow的难度不在于制造硬件，而是为其开发软件。这真正点出了OpenFlow/SDN网络的精髓，SDN的本意就是“软件定义”，一个优秀的SDN架构应该尽量降低对交换节点的要求，而通过中央控制器的健壮性来保证网络的可靠。


  最后，Urs Hölzle非常客观地指出，虽然OpenFlow已经开始在Google的基础网络中扮演重要的角色，但现在就说OpenFlow将在未来取得成功仍然太早，还有很多工作等待完善。有趣的是，Urs Hölzle提到Google在OpenFlow设备上的投入并不低，如果仅仅以采购成本计算，Google的OpenFlow设备并不比直接购买传统交换机来的便宜，如果Cisco或Juniper能拿出可靠、便宜的OpenFlow设备，他很乐意直接购买而不是自己制造。


  12.11 网络厂家的SDN战略


  OpenFlow或者说SDN目前的火爆行情可以用不寻常来形容，作为一项在商业上还鲜有成熟产品的技术，SDN的曝光频率显然有点多。这其中的原因，很大一部分在于SDN将控制平面和数据平面分离的设计暗藏着撼动目前企业网络设备市场格局的可能。


  众所周知，企业网络是一个高度专业化、高度其中的市场，Cisco占据了这个市场的半壁江山，十多年来积累的客户资源、产业链环境和Cisco强大的技术认证体系使得这个平衡很难被打破。其他厂家虽然在成本、营销策略上有一定优势，但对于已经习惯了Cisco产品体系的用户来说，更换一个供应商的成本也许要远远高于单次采购节省的金钱。可以说，Cisco制定了现在的游戏规则，其他人想在这个规则下超越Cisco，那是难上加难。


  相对于传统的网络设计思路，SDN提供了一条完全不同的路径。SDN在将控制平面集中的过程中，尽量简化了数据平面的结构，对于用户来说，数据平面退化成类似Hub的简单设备，不用配置也没有复杂的硬件结构，一旦出现故障直接换成一台新设备，然后通过集中的控制器将策略重新下发即可。


  对于用户来说，转换到这种模式未尝不是一件好事，以往需要逐个维护的交换机现在都变成傻瓜式设备，平时只要维护好控制器的策略，底下的设备出问题直接更换即可。而对于二线网络厂家来说，这种模式也意味着新的商机，由于用户的运维重点集中在控制器上，而控制器同交换机之间又是通过公开的OpenFlow协议互联，那么用户就可以采购跟控制器不同品牌，但更加便宜的OpenFlow交换机了。正是因为这个原因，OpenFlow获得了不少网络设备厂家的追捧，这反过来又增加了用户对SDN组网的兴趣，两相促进，最终OpenFlow和SDN越来越热，终于成为所有人都无法回避的一股潮流。既然如此，我们就来具体了解一下网络设备厂家在SDN/OpenFlow方面的进展，以及它们对待OpenFlow的态度和相应转变。


  12.11.1 NEC的OpenFlow战略


  谁也想不到，第一家推出OpenFlow硬件产品的居然是在数据通信领域名不见经传的NEC公司，这也印证了SDN是小厂家的新机会的推断。


  NEC最早于2011年推出了两款OpenFlow交换机产品，分别是内置OpenFlow Agent可作为OpenFlow Switch工作的5820，和可以工作在OpenFlow和传统以太网环境下的5840；其后NEC不断完善，并在2012年的INTEROP大展上发布了PF6800 OpenFlow Controller，PF6800是业界第一款正式商用的OpenFlow控制器产品，一举夺得2012 INTROP大展最具分量的“Best of INTEROP”大奖。
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  NEC PF5820交换机


  PF6800的推出对OpenFlow产业的发展具有划时代的意义，虽然它在功能和性能上还有很多亟待完善的地方，但它标志着用户已经可以买到一套能够运行的商业化OpenFlow系统了。


  不论NEC是否能够凭借OpenFlow在数通领域划得一席之地，5820/5840和PF6800系列产品必将在OpenFlow的发展史上留下辉煌的一笔。


  12.11.2 HP的OpenFlow战略


  如果说ONF只打算选择一个网络设备厂家进行合作，那么HP恐怕是最积极的应征者。HP网络部门在整个公司的战略图谱中占据了非常重要的地位，其目标就是挑战Cisco在企业网的霸主地位，而OpenFlow和这个战略方向不谋而合。


  HP对待SDN的态度是相当主动的，HP是最早一批的ONF成员之一，虽然在OpenFlow产品发布上被NEC占了先机，但HP的OpenFlow战略的初始露面就展现了非常彻底的决心。2012年2月，HP一口气发布了16台支持OpenFlow的设备类型，几乎涵盖了它的大部分主流交换机产品，包括3500系列、5400系列和8200系列，这还不算，HP在同一时间承诺将在2012年底之前将OpenFlow技术带入所有HP交换机产品中，为用户提供最丰富的OpenFlow交换机选择。


  HP的SDN策略就是在最短的时间内成为最大的OpenFlow交换机供应商，从而在SDN的后期演进中尽可能地争取市场份额。稍显美中不足的是，HP虽然在大多数交换机中内置了OpenFlow功能，但目前仍没有自己的控制器产品，这无疑将限制它在SDN市场上的进一步发展。


  12.11.3 Juniper的OpenFlow战略


  对于Juniper来说，OpenFlow不算新鲜的玩意，长年鏖战于运营商核心网市场的经历让Juniper很早就熟悉了控制平面与数据平面分离的概念，而它的Junos操作系统已经发布了面向第三方的软件开发接口，允许用户跟合作伙伴在Junos上开发自己的特定应用。


  有了这些经验，Juniper在SDN方面的步子迈得稳重而实在。2011年10月，Juniper宣布在Junos操作系统的SDK（Software Development Kit——软件开发工具包）中加入对OpenFlow的支持，这使得所有运行Junos的网络设备在理论上都可能转变为一台OpenFlow Switch。为了加强客户对自己OpenFlow解决方案的信心，Juniper还特意在正式发布这个消息一周之前的“Open Networking Summit”上演示了运行OpenFlow协议的MX3D路由器。


  不少人认为OpenFlow最先取得突破的地方很可能就是运营商和网络安全领域，偏偏Juniper在这两个市场都是持牛耳者，加上它在Junos SDK上的长期积累，Juniper的OpenFlow方案很可能不鸣则已、一鸣惊人。


  12.11.4 Nicira的OpenFlow战略


  如果将Nicira管理团队成员的履历列个单子，几乎就是一份硅谷高科技公司大全。这间创业公司网罗了大量看好SDN的互联网和IT产业精英，作为汇集了包括Nick McKeown在内多位OpenFlow元老级人物的Nicira，虽然目前仍然处于依靠输血生存的阶段，但没有人可以忽视Nicira的存在以及它对SDN领域产生的影响。


  同HP和Juniper这些巨头不同，Nicira选择软件作为切入SDN的突破口。Nicira目前可供销售的主要产品叫做NVP（Nicira Network Virtualization Platform——网络虚拟化平台），是一个用于虚拟化环境的网络软件，类似于Cisco的Nexus 1000v，NVP包含中央控制模块和转发模块。NVP的转发模块直接使用Open vSwitch（OVS），OVS的开放性使得NVP能够快速部署到XenServer、Xen、KVM、VMware ESX等多个环境中。NVP的中央控制模块是一个集群式软件系统，通过将控制模块分布在不同的地方来提高整体可靠性，抵消SDN结构中仅有一个控制平面而可靠性不高的缺陷。NVP的控制器还对外开放一个API接口，其他网管平台能够通过这个API调用或读取NVP的状态信息。


  NVP的控制软件同OVS之间采用OpenFlow作为通信协议。Nicira的产品架构是一个标准的基于OpenFlow的SDN架构，虽然目前只有软件解决方案，但不排除将来把OpenFlow的能力扩展到硬件设备上的可能。


  12.11.5 Cisco的OpenFlow战略


  Cisco对待SDN和OpenFlow的态度是非常矛盾的，从满足客户需求的角度出发，Cisco不能不重视SDN在市场上越来越多的声音，但是SDN分离式的架构对Cisco在接入层交换机上的生意又可能是一种潜在的威胁。对于Cisco来说，如果只是单纯推出Cisco版本的OpenFlow控制器和交换机，那无异于和自己的现有产品线打架，这是一个需要谨慎拿捏的问题。Cisco必须提取出SDN独特的价值，再整合到自己的解决方案中，这样才能在满足用户对SDN迫切需要的同时，保留自己产品固有的优势，防止被市场上喧嚣的声音所左右，并再次掌握主动权。


  这不是一件容易的事，所以Cisco的步伐在外人看起来稍显迟缓，直到2012年6月，Cisco才在CiscoLive大会上向世人展示了自己在SDN方面的想法，这一次，Cisco显然有备而来。


  Cisco此次发布的不是一款OpenFlow交换机或一个控制器软件，而是一整个SDN架构，称为Cisco ONE（Open Network Environment）。ONE在Cisco现有产品线的基础上，完善了对可编程网络的支持，Cisco的计划不仅仅是通过软件来控制交换机的行为，ONE涵盖了从底层传输系统一直到最顶端的管理软件等繁多的网络软硬件，力求让用户可以通过软件来定义网络内的一切行为。具体来说，这个宏大的主题包含了以下三个部分。


  ●SDN控制器和交换机


  Cisco会在现有的网络设备平台如3750交换机和ASR 1000路由器上添加SDN Agent，并开发相应的控制器软件，对应SDN中的数据平面和控制平面。但Cisco没有明确是否会采用OpenFlow作为两个平面之间的连接协议，这其中的道理也不难理解，如果Cisco控制器完全采用OpenFlow连接交换设备，那么一定会有用户转而采用更便宜的第三方OpenFlow交换机。


  Cisco SDN控制器和交换机的技术细节还有待探究，但很可能是一个兼容OpenFlow的“CiscoFlow”产品。这个产品能够实现同OpenFlow的互操作，但会添加一些特性以优化SDN的行为，就好像Cisco在FabricPath和TRILL上的做法一样。


  ●API


  除了简化数据平面，SDN的另一大优势就是通过改写控制软件来改变网络策略，是为“软件定义网络”。Cisco ONE也继承了SDN的这一特点，在ONE中包含一个名为onePK（One Platform Kit）的API，这个全新的API接口将横跨Cisco现有的IOS、IOS-XR、NX-OS三大操作系统平台和包括交换机、路由器、服务器在内的绝大部分硬件设备。onePK同Juniper的Junos SDK的概念类似，目的都是在自己的操作系统上提供对外接口，将第三方应用接入进来。
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  onePK计划集成进Cisco的所有操作系统和大部分硬件设备内


  用户或者第三方合作伙伴可以通过C、JAVA或脚本语言开发特定的功能，然后通过onePK加载到Cisco的设备上运行。这个开放的接口可以帮助用户实现某些特定的功能，并且抓取硬件系统上深层次的日志。


  ●虚拟化接入


  如果说API和控制器/交换机在其他家的OpenFlow方案中都能找到对应的角色，那么虚拟化接入则是Cisco独一无二的亮点。所谓的虚拟化接入实际是将Nexus 1000v重新包装为ONE的组成部分。如前文所说，Nexus 1000v是一款运行于VMware vSphere等虚拟化环境中的软件交换机，可以直接控制单个虚拟机的端口流量，与开放源码的Open vSwitch类似。


  Nexus 1000v本身就是依照SDN的思想设计出的产品，在全新的ONE架构中，Nexus 1000v将网络接入的概念从硬件设备延伸到虚拟化环境中，为将来建立一个全局、统一的“软件定义”网络打下基础。


  12.12 SDN/OpenFlow的前景


  虽然网络厂家纷纷推出SDN产品，学术界也前赴后继地投入到SDN的研究中来。但说实话，对于这项仍然带有实验色彩的技术，少有人能拍着胸脯说它的后期发展将一片光明或只是昙花一现，不妨让我通过几个问题来帮助大家开拓思路。


   


  “SDN的杀手级应用？”


   


  人们在谈论新技术时喜欢提杀手级应用，OfficE之于PC、短信之于手机、电子邮件之于互联网，前者都曾大幅拉动后者的发展和普及，是后者的杀手级应用。用户往往愿意单为一个杀手级应用买单，甚至不在乎新技术其他方面的缺陷。那么，SDN有没有这样的应用呢？目前看起来，除了Google大张旗鼓地宣传其在OpenFlow上的投资回报，我们还很难找到成型的大规模SDN网络，别说杀手，连像样的应用都不多见。


  但案例的缺乏并不能否认SDN的价值。


  我们知道，SDN同其他网络技术不同，它不是针对某项具体技术的革新，而是颠覆现有组网方式的全新架构。有人非常精辟地总结了OpenFlow的价值：“不在于Flow，而在于Open！”。自人类诞生以来，生产工具的制作一直是一种具有高度局限性的行为，铁匠、木匠等掌握特殊技巧的一小群人承担了制作生产工具的任务，他们能够提供的数量和类型都是非常有限的，即使到了近代，工业化生产也只是放大了生产的数量，而没有显著地拓宽类型。


  计算机之所以改变了世界，是因为计算机软件的开放性环境。软件开发有一套标准化流程，这个流程极大地降级了开发的门槛，只要遵照一定的规则，任何人都能够编写自己的程序，这些程序应对不同的需求，可以运行在世界上任何一台电脑上。如果你将软件也看作一种生产工具，那么人类社会第一次出现生产工具极度丰富的情况，几乎任何偏门需求都能找到对应的软件，而基本上每个人都会使用电脑，相当于所有劳动力天生都掌握了生产工具的基本操作技巧。正是这种软件的丰富性使得计算机的硬件潜力被发挥到极致，用在你想得到的、想不到的各行各业中。基于计算机的电子书替代了纸质书籍、电子成像替代了传统的电影和相机胶片、电子刹车替代了机械控制的汽车刹车系统，甚至你家里的高压锅现在都被具有电子芯片控制蒸汽压力的电高压锅替代了。


  如此这般，说计算机改变了世界，不如说是软件改变了世界，正是开放的软件体系赋予了计算机硬件灵魂，“开放”是软件的核心价值。讲了这么多，无非是要强调“开放”的重要性，而SDN则是将这一“开放”原则带入网络世界的引子。传统网络结构的决定权被握在大型标准化组织和垄断厂商手中，而SDN网络则将这个权利开放给所有人，你不喜欢现有的防火墙功能？自己写一个好了，多自由！
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  OpenFlow使得在网络设备上复制App Store成为可能


  我们可以畅想一下SDN模式下的网络架构，可能会类似于今天的iPhone手机，厂商只负责提供一个基础平台，用户如果需要特殊的功能可以到App Store里下载一个App来实现。同一个功能会有多个App供用户比较、选择，甚至会有大量的免费App，而开发商通过全新的盈利模式取得收入。Apple之所以被称为一个伟大的公司，是因为它的App Store重新定义了手机，无数公司围绕App Store模式打造出一个上百亿规模的新产业。如果SDN能向着这个模式发展，谁说不会引爆一个新的百亿商机呢？


  所以说，SDN有没有杀手级应用是个伪命题，SDN的使命是搭建一个孕育杀手级应用的平台，只要这个平台成型，自然会有杀手登场。


   


  “有没有非SDN不可的情况？”


   


  虽然SDN有着非同寻常的开放性，但实践这种开放性需要抛弃现有的系统，拥抱全新的架构和流程，这其中将产生惊人的迁移成本。在衡量SDN的投入产出比时，一个不能回避的问题就是，除了SDN的那些优点，我们现在有没有非用SDN不可的理由？或者说有什么问题是现有网络设备完成不了的，使得我们必须寻求OpenFlow的帮助？


  我认为OpenFlow的优势在于对控制平面的快速定制和策略快速下发，这种特性适用于某些特定需求。例如，某个用户需要根据数据包IP源地址和TCP端口号的哈希结果来决定是否允许访问，这种闻所未闻的需求在大规模生产的商用防火墙上几乎是不可能找到的，以往遇到这种情况，用户要么放弃对数据访问的限制，要么自己拿Linux写一个简易的防火墙凑合用。OpenFlow出现之后，就能通过可编程的中央控制器来满足各种各样的小众需求。


  除此之外，目前企业网的大部分需求在现有数据网络上运行得并不差，并且经过多年的发展，业界已经开发出海量的管理工具来简化IT的管理流程，在一个典型的企业网业务面前，OpenFlow的优化效果并没有那么明显。


  在以上结论的基础上，我们不妨再追加以下几个的问题。


   


  “Google成功能否复制？”


   


  Google的G-Scale是目前为止最成功的OpenFlow实例，即使付出了昂贵的建设成本，Google仍然声称G-Scale带来了客观的回报。现在的问题是，别的用户是否也能够拷贝Google的成功。


  Google的网络是典型的运营商网络，其规模效应使得OpenFlow部署之后在管理和效率方面带来了明显的改观。一般企业用户的网络在体量和复杂度上同Google不在一个层面，在目前OpenFlow产业链还极不完善的情况下，迁移到OpenFlow之后带来的收益是否能覆盖迁移本身带来的成本，估计要打一个巨大的问号。


   


  “OpenFlow是否够成熟？”


   


  OpenFlow不是一个简单的网络协议，它是对现有网络架构的颠覆。就算是Google在进行了持续性的巨额投入后，仍旧表示不能断定OpenFlow未来的发展，普通的企业用户现在就大规模投入OpenFlow不得不说是一步险招。


  OpenFlow提出的模型完全不同于我们熟悉的网络，很多设想还没有经过广泛的验证。例如，OpenFlow的中央控制器虽然将策略的部署集中为一点，同时也对控制平面的可靠性机制提出了更高的要求，传统路由协议在网络的一部分发生故障时会自动收敛治愈，可OpenFlow控制器一旦出现故障，整个网络会立刻歇菜。要想提升OpenFlow的可靠性，估计不是简单的双机备份机制就能搞定的。


   


  “网络厂商的支持？”


   


  OpenFlow有着完全不同于IEEE或IETF的基因，传统网络厂商几乎没有参与到OpenFlow的初期发展中。虽然近年来，Cisco、Juniper等纷纷宣布对OpenFlow/SDN的大笔投入，但SDN与它们现阶段的生意模式在本质上是相抵触的。OpenFlow/SDN强调软件的核心地位，弱化了硬件的重要性，而硬件设备的销售正是“Cisco们”目前最重要的收入来源。


  一方面，OpenFlow可能代表了一波网络潮流的防线；另一方面，传统网络厂家手握最广泛的行业资源和客户关系，它们的支持无疑将大大加快OpenFlow的成熟，但OpenFlow又会直接触及它们的现实利益。这就变成一个“先有鸡还是先有蛋”的赌博，传统网络厂家的选择可能成就他们下一个十年的辉煌，也可能是衰败的开始。


  以上的几个问题现在还没有确定的答案，思考这些问题能够帮助我们更加深入地认识SDN的本质。总之，SDN/OpenFlow是对数据网络新模型的一次有益探索，它是独立于传统网络势力范围之外的一股新鲜力量，它的出现在稳定发展多年的数据网络圈激起一丝波澜。OpenFlow能否真正成熟，很大程度取决于大客户的支持和产业链的成熟。


  第13章 更大的云——VXLAN


  作为云计算的基石，虚拟化技术在最近几年取得了突飞猛进的发展，并且这种发展对相关领域也产生了意想不到的影响。前文介绍的二层多路径（TRILL/FabricPath）、数据中心二层互联（VPLS/OTV）等技术的目的都是构建一个更加扁平、顺畅的二层网络，从而更好地为虚拟化环境服务。


  广泛的二层网络一直以来是虚拟化软件对网络的要求，然而二层网络到底是不是部署虚拟化的必要条件？有没有可能简化虚拟化软件对网络的要求，从而提高虚拟化部署的普适性？一直以来都有人试图打破这个限制，VXLAN就是近年来比较有代表性的尝试之一，这个IETF草案的背后是四个举足轻重的玩家，全球最大的虚拟化软件厂家VMware、最大的网络设备厂家Cisco、最大的第三方网络设备芯片厂家Broadcom和快速窜红的网络界新起之秀ARISTA。当一项技术标准同时聚集了这么多重量级的身影时，自然就会吸引众人的好奇，它们到底要做什么事情？


  本章将着重说明VXLAN诞生的前因后果，解析其技术特点，并尝试分析VXLAN未来的发展前景。


  13.1 VXLAN要解决的问题


  VXLAN是由Cisco、VMware、Broadcom等厂家联合向IETF提出的一项草案，全称Virtual eXtensible Local Area Network，即虚拟扩展本地网络。探寻VXLAN的出身是一件非常有意思的事，这个过程会带着你追本溯源地发现当下虚拟化网络中某些至关重要的思路是怎么产生、变化、发展，并对现实世界的网络设计产生影响的。


  要揭示VXLAN的起源就不得不从虚拟化技术本身说起。目前在数据中心内部应用最广泛的主机虚拟化技术实现了软件同服务器硬件的分离，单个应用程序无需绑定在硬件主机上，能够在不同服务器之间自由漂移。但这种做法仅仅是简单地打破了服务器软件与硬件之间的紧耦合，一个完整的应用系统有着更大的内涵，包括网络、存储、安全等，单纯的主机虚拟化必然会同其他没有发生变化的传统领域发生冲突。因此，近年来虚拟化热潮带动了数据中心内部方方面面的变革，使得这些原来没有变化的领域开始主动发生变化，以更好地为虚拟化的主机提供服务，数据网络的大二层技术就是这些变化中的一种。
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  网络和存储没有跟上服务器虚拟化的变化


  主机虚拟化技术的优势之一是对原有的应用程序开发、使用流程基本没有影响，这即是其优势，也产生了一些“蝴蝶效应”。应用软件被直接移植到虚拟化平台上后，要求虚拟机的三层地址在漂移前后不发生改变，这样同其他应用程序的互访就无需变更，对外提供服务的网关也保持一致，当虚拟机部署越来越多、越来越广的时候，二层网段就变得越来越大，这就是大二层网络的由来，这种需求催生出OTV、TRILL、大地址表等网络技术，促进基础网络不断变化以适应不断增长的虚拟机数量。


  俗话说“条条大道通罗马”，当交换机日新月异地向前发展的时候，自然有人想到能不能换一种思路，虽然不断演变的新型网络设备能够满足虚拟化的发展，但是有没有一个一劳永逸的解决方案，让我们无需再去升级这些交换机呢？VXLAN就是在这个背景下提出来的。


  既然VXLAN的目的是解决虚拟化给网络带来的挑战，我们首先就要看看这些挑战到底是怎么回事。


  目前虚拟化对网络提出的挑战大多集中在大二层的可扩展性方面，依据经典的Cisco三层网络设计原则，每个接入层网络的范围是有限的，终端设备的网关一般设置在汇聚交换机上，因此传统交换机需要处理的二层网络不会也不应该很大。当这些设备大规模接入运行虚拟化软件的服务器后，问题就出现了，主要表现为“二层网络边界限制”、“VLAN数量不足”和“在多租户场景下的不适应”三个方面。


  ●二层网络边界限制


  二层网络边界限制一直以来都是虚拟化部署中不可触碰的“红线”，虚拟机无法在不同网段之间迁移，导致数据中心内部的二层域越大越好。二层域的扩张不但带来老生常谈的STP协议问题，而且对接入交换机的MAC地址表施加了很大的压力，接入交换机需要学习每一个虚拟机的MAC地址，这对交换机的缓存空间提出了很高的要求，一旦MAC地址表被塞满，交换机便不再主动学习新地址，这时候一个目的MAC地址未知的数据帧就会引发全网的广播数据。二层边界的限制效应更多地还体现在对业务的影响上，本来主机虚拟化实现了服务器软硬件的分离，但在设计虚拟机的迁移策略时却要时时考虑到网络边界的限制，就好像解开了骏马的缰绳，却还给后蹄子留了一个绳套。


  ●VLAN数量不足


  另一个可能出现的限制是VLAN数量。VLAN是通过数据帧头内的一个12位二进制标签定义的，一共可表示4096个VLAN，扣除预留的VLAN 0和VLAN 4095，实际上可分配VLAN数量为4094，这个数字在某些大规模数据中心内有可能是不够的。


  ●多租户场景


  最后，新型数据中心通过主机虚拟化可能为不同的用户提供服务，而这些用户使用的有可能是相同的VLAN编号和IP地址段，为了隔离这些用户的流量，必须添加额外的三层网关以及地址翻译等策略，这些都会增加额外的运维成本。


  13.2 VXLAN的新头部


  要跨过VLAN的缺陷，就要对现有的二层标签技术进行彻底的改革。如果你熟悉OTV，VXLAN实际上采用了一种非常类似的思路，即通过隧道机制在现有网络上构建一个叠加的网络，从而绕过现有VLAN标签的限制。


  VXLAN定义了一个名为VTEP（VXLAN Tunnel End Point——虚拟扩展本地网络隧道终结节点）的实体，VTEP将虚拟机产生的数据封装到UDP包头内再发送出去，虚拟机本身的MAC地址和VLAN信息在经过封装后已经不作为数据转发的依据。VTEP可以是软件、硬件服务器或网络设备，其实现形式非常灵活，如果将VTEP的功能直接集成到虚拟机Hypervisor内，则所有的虚拟机流量在进入交换机之前已经被打上了新的VXLAN标签和UDP包头，相当于建立了任意两点之间的隧道。


  由于虚拟机本身的VLAN信息对外已不可见，VXLAN添加了一个新的标签VNI（VXLAN Network Identifier——虚拟扩展本地网络标识符），VNI取代VLAN用来表示不同的VXLAN网段（VXLAN Segment），只有具有相同VNI，处于同一VXLAN网段内的虚拟机才能够互相通信。VNI是一个24位二进制表示，相比最多4096个VLAN的上限，VNI可以扩充到16万7千个VXLAN网段，一劳永逸地解决了网段数量不足的问题。


  新的UDP包头和VNI标签意味着新的帧结构，VTEP在收到虚拟机发来的数据封包时会添加上四个部分以形成新的帧头，它们有内而外分别是“VXLAN头部”、“UDP头部”、“外部三层包头”和“外部二层帧头”。


  1.VXLAN包头


  VXLAN包头一共有56位，目前版本的设计中，其唯一的作用就是携带中间24位的VNI标识，这个VNI标识是由VTEP分配的。


  2.UDP头部


  这是一个标准的UDP包头，这个头部包含了目的端口号和源端口号，源端口号是数据帧本身的二层帧头的哈希结果，这个哈希结果可以用来作为流量负载均衡的依据。


  比较有意思的是目的端口号，我们都知道目的端口号能够定义一股流量的服务类型，在QoS、安全和软件开发上都具有重大意义，例如UDP端口445就专门开放给CIFS文件系统使用，防火墙可以单独放行445端口的流量而屏蔽其他流量。但是目前VXLAN仍处于草案的早期阶段，还没有从IANA申请来固定的端口号，这就使得VXLAN封装了内部原有的二层帧头后，在QoS和网络安全方面都无法提出具体的方案。可以说，IANA与VXLAN配合的效果，将对VXLAN今后的发展产生巨大的影响。


  3.外层三层包头


  外层IP包头的IP地址不再是通信双方虚拟机的地址，而是隧道两端的VTEP设备地址。如果Hypervisor直接承担了VTEP的工作，那么此处IP地址就是运行虚拟化软件的服务器网卡IP地址；若VTEP是接入交换机，则IP地址是出端口上的IP地址或三层VLAN端口/SVI（Switch Virtual Interface——交换机虚拟接口）上的IP地址。


  4.外层二层帧头


  最外层的封装是外层二层帧头，这个帧头与虚拟机原本自带的二层帧头已经没有任何关系了，其中的目的MAC地址是目的VTEP设备的硬件MAC地址，或者三层网关的MAC地址。因为VXLAN已经不再依靠VLAN信息，因此除非特殊指明，否则外层帧头的VLAN ID位一般为空。
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  新的VXLAN帧头


  有了新的帧头，VTEP便可以依照VNI来决定流量的走向，然后利用外层的二层和三层帧头在普通交换机上完成数据的转发。


  13.3 VXLAN的数据平面——隧道机制


  现在我们知道，VTEP为虚拟机的数据包加上了层层包头，这些新的包头只有在数据到达目的地VTEP后才会被去掉。中间路径的网络设备只会根据外层包头内的目的地址进行数据转发，对于转发路径上的网络设备来说，一个VXLAN数据包跟一个普通IP包相比，除了个头大一点外没有其他区别。


  由于VXLAN的数据包在整个转发过程中保持了内部数据的完整，因此VXLAN的数据平面是一个基于隧道的数据平面。这种隧道机制带来了以下两点好处。


  13.3.1 隧道机制减小对现网的改动


  所有隧道机制的部署模式都是在链路两端部署一对封装设备，例如非常普遍的IPsec VPN，用户如果要在广州和北京之间打通一条VPN链路，只需要在广州和北京各放置一台IPsec设备即可，一般无需跟运营商申请改动中间的链路参数。VXLAN也不例外，由于封装完毕的VXLAN数据包可以经由普通网络设备转发，部署VXLAN只需要在虚拟机前端增加一个VTEP即可。VTEP的位置也非常灵活，可以利用接入交换机为数据增加VXLAN包头，也可以将这个功能放进服务器网卡中，或者像Cisco Nexus 1000v那样直接集成到VMware vSphere中。


  Nexus 1000v是业界第一款支持VXLAN的产品，它直接运行在ESX/ESXi内部，虚拟机的数据包在进入服务器物理网卡之前已经被打上了新的包头。通过Nexus 1000v实现VXLAN对现有的物理网络几乎没有改动，在上联交换机上也无需针对VXLAN修改配置，可以说VXLAN完全是在静悄悄的情况下落户于服务器内部。


  13.3.2 隧道机制对快速变更的支持


  隧道模式的另一个优点是方便快速改动网络拓扑。仍然来看看IPsec的那个例子，如果广州和北京之间的VPN链路不再需要了，只需要将广州的IPsec设备撤除即可，取消广州与北京之间的链路对北京和上海、北京同天津等其他地方的链路没有任何影响。


  点对点的隧道在建立和拆除时都不会产生全网范围的路由震荡，这种特性特别有利于频繁变更的网络拓扑。在数据中心内部，服务器的折旧周期很短，可能两三年就会更换新设备，在进行硬件设备升级时，单个VTEP的掉线不会对其他VTEP之间的链路造成影响，增加或减少VTEP都是局部事件而不是全局事件。


  13.4 VXLAN的控制平面——改进的二层协议


  如前所述，VXLAN使用UDP来传输虚拟机产生的流量。换句话说，VXLAN并不会在虚拟机之间维持一个长连接，而是像OTV那样动态地对数据进行封装，这种传输行为不会体现两点间连接的状态，因此同OTV一样，VXLAN也需要一个控制平面来记录对端地址的可达情况。


  VXLAN控制平面的内容并不复杂，主要就是记录虚拟机、VNI以及VTEP的对应关系。当生成一个新的虚拟机时，便随之分配一个对应的VNI，VTEP保存了虚拟机的MAC地址、VNI以及当前对应的VTEP，通过这张表就能够准确地找到虚拟机的位置。


  同为新一代数据中心网络技术，与FabricPath相比，VXLAN的控制平面还是显得相当简单的。VXLAN在学习地址的时候仍然保存着二层协议的特征，节点之间不会周期性地交换各自掌握的路由表，对于不认识的MAC地址，VXLAN仍然依靠类似广播的行为来获取路径信息。


  不过VXLAN对这个广播行为有一个相当聪明的改进。在传统的以太网环境中，如果一个节点发出了广播报文，这个报文会到达这个节点所在广播域的每一个角落，即使完全无关的设备也会收到这个广播报文，这大大降低了链路的使用效率，增加了产生拥塞的风险。VXLAN继承了以太网的这种广播行为，但对广播的实现做了优化，由于VXLAN是一个基于IP传输的协议，VXLAN便选择了使用IP组播来承载二层的广播流量。每一个VTEP都会加入一个特定的IGMP组播组，这个组播组就好像以太网环境中的广播域。当一个虚拟机发出ARP请求，这个请求通过VTEP封装后被发送到这个组播组内，只有加入这个组播组的VTEP才会收到这个ARP请求，继而完成二层的地址学习过程，而与VTEP互联的其他常规网络设备，由于对组播组的存在一无所知，所以不会受到这个ARP请求的干扰。除了ARP请求之外，所有的广播、组播和目的地址未知的数据包也都会被放进这个组播组，这种设计既充分利用了IP协议的优势，又在VXLAN的控制平面保留了二层网络的行为风格，集两方面之大成，是VXLAN架构中的一个亮点。
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  VTEP之间的单播和组播各司其职


  另一方面，当VTEP收到一个UDP数据包后，它会检查自己是否收到过这个虚拟机的数据，如果没有，VTEP则会记录下虚拟机的源MAC地址与UDP包源IP地址的对应关系，下次当有发往这个虚拟机的数据时，便可以避免广播学习了。


  VXLAN在地址学习方面的行为同传统以太网非常相像，虽然VXLAN将数据封装在一个新的IP包头内传输，且采用了组播方式来承载广播信息，但它在处理选路信息方面的表现决定了它在本质上仍然是一个二层协议。


  13.5 纯VXLAN部署场景


  VXLAN的实现依赖隧道机制，不受三层网关的限制。在大中型数据中心内，一台服务器上可能存在多个VXLAN，这些服务器可能位于不同的机架，不同的VXLAN内，如下图所示。
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  VXLAN可跨三层网关


  服务器A和服务器B的网卡IP地址在两个网段内，它们之间唯一的通信方式是通过三层设备——例如一台路由器——进行路由。在服务器A上运行了三个虚拟机VMA1、VMA2和VMA3，服务器B上运行了两个虚拟机VMB1和VMB2。一共有3个VXLAN网络，分别对应VNI 20、30、40，其中VMA1和VMB1属于VXLAN 20，VMA2和VMB2属于VXLAN 30，VMA3属于VXLAN 40。服务器A与服务器B承担了VTEP的工作，同属一个VXLAN的两台虚拟机即使跨越三层网关也能够直接通信，而三层网关不会读取VXLAN信息，只需要按照最外层的IP包头转发即可。


  对于连接到VXLAN内的虚拟机，由于虚拟机的MAC地址和VLAN信息不再作为转发的依据，虚拟机的漂移也就不再受三层网关的限制，可以实现跨越三层网关的漂移。


  如前所述，VTEP也可以是接入层的网络交换机。与服务器直接作为VTEP不同，接入层交换机可能同时连接虚拟化服务器和运行非虚拟化软件的服务器，这就需要交换机能够区分哪些是普通流量，哪些流量是由虚拟机产生的，需要建立VNI与MAC地址的对应关系。


  一个简单的办法就是手动标识哪些端口连接了虚拟化服务器。好比在交换机上将某些端口配置为TRUNK能同时承载多个VLAN一样，在VTEP交换机上也可以将端口配置为VXLAN端口，将虚拟机的MAC地址或VLAN ID和VNI的对应关系添加到交换机地址表内，当交换机收到VXLAN端口送上来的流量，会根据事先写入的对应关系打上外层包头。


  手动配置的方式虽然可行，但非常麻烦，网管人员每次配置端口都需要等待服务器管理人员提交虚拟机的MAC地址或VLAN ID，在一个标准的云计算环境中，资源的调配应该是自动进行的，虚拟机的建立和删除随时随地都在发生，通过人工完成不但效率低下，还可能导致错误。这种情况下，一种可行的改进方案是将手动管理的流程自动化，开发一套全流程管理平台，这套管理平台能够登录交换机和虚拟化软件，将虚拟机的建立同接入交换机的端口配置统一起来，生成虚拟机的时候自动基于虚拟机的MAC地址或VLAN ID在交换机上写入相应命令。


  自动化的管理软件虽然能够免除人工干扰，但在实际部署中可能间接提高运维成本。例如，当更新交换机的时候，就需要对管理平台进行相应升级，保证管理平台能够识别新版本交换机的命令；同样的，虚拟化软件每次升级之后也需要对管理软件进行升级，保证管理软件能够自动取到正确的MAC地址或VLAN ID。


  解决这个问题的另一种思路是利用虚拟化标准自动实现虚拟机的识别。802.1Br/VN-TAg和802.1qbg/VEPA都能够标识出虚拟机的流量，只有带有VN-TAg标签的数据才是来自虚拟机的数据。通过在服务器侧和交换机侧部署VN-TAg或VEPA，交换机就能够自动找出虚拟机产生的数据，并打上VXLAN包头，而无需手动标识哪些端口需要开启VXLAN功能。


  如果采用VN-TAg识别流量，由于VN-TAg方便级联的特性，我们甚至可以将VTEP功能在汇聚设备上启用，汇聚交换机自动将下联端口上带有VN-TAg标签的数据提取出来，送进VXLAN隧道。VN-TAg和VEPA近年来发展迅猛，支持相关标准的网络设备已经在全球各地的数据中心内广泛部署，同虚拟标签的结合使用，将大大提升VXLAN部署的灵活性，甚至无需在服务器上支持VXLAN特性，只要在网络内某些关键点部署VXLAN设备既能享受到VXLAN带来的好处。


  13.6 VXLAN与非VXLAN混合部署


  任何技术的部署都依照一个循序渐进的规律，VXLAN即便非常优秀也不可能一夜之间成为数据中心内部的转发标准，因此，这就涉及到一个同非VXLAN网络互通的需求。为了实现同非VXLAN网络的互联互通，VXLAN定义了一个名为VXLAN网关（VXLAN Gateway）的网元。


  VXLAN网关坐落于VXLAN网络的边界，在VXLAN同普通网络之间转发数据。VXLAN网关的形式同样非常灵活，可以是接入交换机、核心交换机，甚至数据中心出口路由器，如果这台路由器由运营商提供，VXLAN网关可以同出口PE路由器合二为一。
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  VXLAN网关部署


  VXLAN网关上同时存在两种类型的端口：VXLAN端口和普通端口。


  当收到从VXLAN网络到普通网络的数据时，VXLAN网关去掉外层的包头，根据内层的原始帧头转发到普通端口上；当有数据从普通网络进入VXLAN网络时，VXLAN网关负责打上外层包头，并根据原始VLAN ID对应到一个VNI，同时擦去内层包头的VLAN ID信息。相对应的，如果VXLAN网关发现一个VXLAN包的内层帧头上还带有原始的二层VLAN ID，会直接将这个包丢弃。之所以这样做，是因为VLAN ID是一个本地信息，仅仅在一个地方的二层网络内起作用，VXLAN作为一种隧道机制，并不依赖VLAN ID进行转发，也无法检查VLAN ID正确与否，同一个VLAN ID在隧道两端可能被赋予了不同的含义，而VLAN ID在传统网络内是非常重要的网络标识依据，所以VXLAN需要在数据进入传统网络之前进行检查，保证没有对端的VLAN信息被带入本地的传统网络。因此，VXLAN网关连接传统网络的端口必须配置为ACCESS口，不能启用TRUNK。


  13.7 一个VXLAN转发实例


  VXLAN是通过隧道方式在两点间完成数据转发的，让我们通过一个点对点的转发实例来加深对这个过程的理解。


  假设在这个例子中，软件VEB也就是虚拟化软件平台中的软件交换机承担了VTEP的角色，虚拟机A和虚拟机B分别运行在两台物理服务器内，挂载在不同的VEB下面。虚拟机A要往虚拟机B发送一张图片，为了保证文件在传输过程中的完整性，在虚拟机A和虚拟机B的操作系统层面选择了基于TCP的FTP来完成这次传送。


  一个完整的二层数据转发过程可以分为ARP请求和数据传输两部分，在VXLAN环境中，所有的ARP报文和数据包都需要通过VTEP之间的隧道传送，这不但需要VTEP正确地完成四个新头部的封装，还需要引入控制平面的地址学习机制。下面我们分别介绍两个部分的细节。


  13.7.1 第一阶段——ARP请求


  虚拟机A与虚拟机B虽然处于同一VLAN，但它俩以前从来没有打过交道，虚拟机A也不知道虚拟机B的MAC地址。于是按照以太网的标准流程，虚拟机A首先发起了一个ARP查询，这个查询以广播帧的形式发往虚拟机A所在VLAN内的所有节点。


  VTEPA收到虚拟机A发出的ARP查询后发现这个帧的目的MAC地址是一个广播地址，于是它将这个ARP查询报文按照VXLAN的格式封装之后填上了组播目的地址，并发往特定的VTEP组播组。所有组播组内的VTEP都收到了VTEPA发出的这个IP组播，由于组播内是一个ARP查询，所以VTEP将IP组播包解封装，并在对应的本地VLAN内再广播出去。


  虚拟机B收到VTEPB转发出来的ARP查询后，随即对发出ARP查询的MAC地址，也就是虚拟机A发送了一个ARP应答报文。这个应答报文需要通过VTEPB封装后再次传递给VTEPA，虽然VTEPB之前没有处理过目的MAC地址为虚拟机A的数据，但是它通过那个封装了ARP查询的IP组播包已经学习到虚拟机A的地址，所以这次VTEPB直接在封装完毕的VXLAN外层包头内写入了VTEPA的IP地址，然后通过与VTEPA的点对点隧道完成ARP应答报文的传输。


  VTEPA将收到的ARP应答报文解封装后送给虚拟机A，至此，虚拟机A就完成了一个ARP请求过程，获得了虚拟机B的MAC地址。


  13.7.2 第二阶段——数据传输


  现在，虚拟机A已经知道了虚拟机B的MAC地址，但它真正需要发送的文件还一点没动地躺在缓存里，因此，接下来虚拟机A将正式开始图片数据的传输。


  因为采用了可靠的TCP方式，虚拟机A首先要给数据装上一个TCP包头，然后按照TCP的协议流程将数据包发往虚拟机B的IP地址。


  VTEPA收到虚拟机A发来的这个数据包时并不知道这是上一次ARP请求的后续流程，因此它会再次检查目的MAC代表的虚拟机与源虚拟机是否属于同一个VXLAN网段内。检查结果显示，两个虚拟机不但位于同一个VXLAN内，且VTEPA已经得到了目的虚拟机的所有地址信息。VTEP便在原始的数据帧外打上新的外层包头，用来标明对应VNI、目的VTEP的IP地址，然后送给上联交换机。


  上联交换机收到服务器发来的UDP包，比对目的IP地址和自己的路由表，然后将数据包转发给相应端口。


  目的VTEP收到数据包后检查其VNI号，如UDP包自带的VNI与目的虚拟机的VNI号一致，则将数据包接封装送给虚拟机做进一步处理，至此一个数据包传送完毕。整个过程中，数据包可能穿越多个三层网关，但是这不会影响到虚拟机的漂移等机制，因为VXLAN的所有行为对虚拟机来说都是透明的，虚拟机本身并不会感受到这些变化。


  同时，虽然虚拟机A和虚拟机B之间启用了TCP来传输数据，但数据包一路上实际是以UDP的形式被转发的，两端的VTEP并不会检查数据是否正确或顺序是否完整，所有的这些工作都是在虚拟机A和虚拟机B在收到解封装的TCP包后完成的。如果真的发生了丢包，那么虚拟机A会发现这个问题，并主动重传丢失的部分，而VTEPA对于重传的数据将一视同仁，对于它来说，这个数据包同其他所有数据包一样，只是一个UDP的负载而已。


  通过上面的例子，我们能清楚地看到VXLAN的组播功能在优化控制平面方面所起的重大作用；另一方面，在VTEP通过隧道传输业务数据的时候，外层的UDP和被UDP封装的数据之间是完全透明的，如果被封装的是一个TCP连接，那么UDP和TCP将作为两个独立的协议栈各自工作，互相之间没有交互，TCP连接的正常工作需要通过发起连接的终端节点来保证。


  13.8 VXLAN、OTV、LISP，它们都有什么关系


  在介绍VXLAN控制平面的章节，我们提到过VXLAN和OTV在技术实现上有很多相似之处，而OTV与LISP又是一对让很多人困惑的广域网技术，那么VXLAN、OTV和LISP之间到底有什么关系，它们互相之间有没有影响，部署场景如何？本节就专门来讲清楚这个问题。


  OTV和VXLAN都是利用隧道传输数据的技术，它们都可以实现将一个VLAN横跨多个三层网关的效果。OTV的应用场景是数据中心互联，因此它的控制平面可以在没有组播的情况下工作，因为不是每个地方的运营商都会将广域网上的组播服务开放给普通用户使用。从支持OTV的产品来看也非常明显，Cisco最先在Nexus 7000上添加了OTV特性，随后将OTV扩展到ASR 1000路由器上，两者都是可以部署在广域网出口的设备。而VXLAN瞄准的是数据中心内部的自动化部署，业界第一款支持VXLAN的产品是Nexus 1000v，它是一款运行在服务器内部的软件交换机，其定位于数据中心内部网络的意图非常明显。VXLAN突破了VLAN的数量限制，延伸了VLAN的部署范围，当这些VLAN需要延伸到另一个数据中心的时候，可以利用OTV实现跨广域网的VLAN扩展。VXLAN和OTV分别定位于不同的需求，两者之间没有冲突，也可以共同部署在同一个数据中心网络上。


  另一方面，LISP强调的则是IP地址的移动性，我们已经在OTV的章节讨论过LISP和OTV之间的关系，LISP和OTV是针对不同需求的两种广域网技术。VXLAN、LISP和OTV都将原始数据进行了封装，它们的目的都是在不影响上层业务流程的情况下，赋予数据中心网络更大的灵活性，三者并不矛盾，互相之间也不冲突，在一个大型两地三中心的数据中心设计中，可能同时存在VXLAN、LISP和OTV，以便为云计算业务提供最灵活的基础网络服务。
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  VXLAN、OTV和LISP协同工作的场景


  13.9 Microsoft的算盘——NVGRE


  当今网络世界，你几乎找不到一个领域是不存在竞争的，只要是可能成为未来热点的技术，就至少会有两个候选者。VXLAN不但要直面竞争，且这个争锋者还来头不小，它就是Microsoft。


  Microsoft的强项在于软件，对于网络一直兴趣不大。但是VXLAN耕耘的这块田地对于大规模虚拟机部署至关重要，而Microsoft正在倾尽资源打造自己的虚拟化软件平台——Hyper-V，所以这次Microsoft决定自己出马，要将虚拟机调度的网络技术也牢牢握在手里。


  Microsoft提出的方案叫NVGRE（Network Virtualization using Generic Routing Encapsulation——基于通用路由封装的网络虚拟化）。再将NVGRE描述一遍是一件极其无聊的事情，因为NVGRE几乎就是个VXLAN的拷贝，这两个技术如此相似，以至于他们所提交的标准化组织都是IETF。NVGRE联盟内除了Microsoft也集结了一大票响当当的IT厂商，如DELL、Broadcom、Intel等，值得注意的是，Intel再次选择了Microsoft，站队NVGRE，组成又一个“WIntel联盟”，考虑到Intel在服务器芯片市场的垄断地位，它对NVGRE的支持对用户的选择将产生巨大的影响。
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  NVGRE的工作流程


  至于技术本身的细节，实在没什么好说的，NVGRE同VXLAN从实现机制到数据结构几乎是同一个模子里刻出来的两件花瓶，只不过Microsoft在具体的实现方式上搞了另一套东西。NVGRE也是一项基于隧道的技术，为了与VXLAN区别，NVGRE采用了GRE作为搭建隧道的技术；NVGRE也定义了类似VNI的虚拟网络标签TNI（Tenant Network ID——网络租户标签），名字相像还不要紧，这个TNI与VNI居然连长度都是一样的24位！除此之外，NVGRE也采用了利用组播来封装二层广播消息的控制平面机制。


  如果一定要在NVGRE和VXLAN之间找点什么区别的话，NVGRE的GRE隧道可能是相对于VXLAN的一个优势。由于GRE是一个现成的技术，许多交换机芯片已经支持发起GRE隧道，这有利于NVGRE的普及。同时，开源的Open vSwtich也宣布了对NVGRE的支持，只要能够安装Open vSwitch的虚拟化软件平台——如XenServer等——现在就可以开始着手NVGRE的部署。


  而VXLAN相对NVGRE的优势在于添加的UDP包头包含了原始二层帧头的哈希结果，这可以用作在多跳路径上的负载均衡，而NVGRE由于采用了 GRE包头，在实现负载均衡上要困难些。除此之外，我真想不出两者还有什么区别了。


  可见，NVGRE和VXLAN完全是厂家之间出于商业考虑折腾出的两套班子，不同IT巨头在这个领域的持续投入说明了虚拟化网络很可能成为云计算领域的下一个发展热点。VXLAN和NVGRE在技术层面上惊人地相似，至于谁能笑到最后，就得看Microsoft和VMware之间斗法的结果了。


  第14章 桌面虚拟化网络漫谈


  虚拟桌面是云计算的一种重要应用类型，本章将从云计算的诞生和发端入题，进而说明网络显示协议在虚拟桌面整体架构中的重要作用，并详细描述显示协议的工作模式和设计要点。


  接下来，本章将重点介绍几种主流的显示协议，从技术发展的角度为读者剖析显示协议的发展历程和技术特点，并对显示协议的后期发展做一简要预测。


  14.1 桌面虚拟化的前身——远程桌面


  前文讨论网络安全通道时，已经提到了虚拟桌面技术，虚拟桌面不但是当下最热门的云计算技术之一，还是少数几个已经得到广泛部署，并得到客户与市场一致认可的云服务类型，同某些虚无缥缈还处在烧钱阶段的云技术相比，虚拟桌面已经实实在在地落地。几乎所有大型企业、政府和机构的IT部门都在考察虚拟桌面在自身IT架构中的位置，以虚拟桌面产品XenDesktop作为主打的Citrix公司，更是成为近年来炙手可热的云计算厂商。


  虚拟桌面又被称为VDI（Virtual Desktop Infrastructure），按照维基百科的定义，虚拟桌面是一种将个人计算环境从物理设施上分离出来的C/S计算模式。这个定义难免有些抽象，为了更好地理解虚拟桌面的实质，我们先退后一步，看看虚拟桌面的前身。


  虚拟桌面的雏形是大家非常熟悉的概念，如果你现在打开电脑，在Windows操作系统中依次选择“开始”→“所有程序”→“附件”，你会找到一个名为“远程桌面”或“Remote Desktop Connection”的程序，这个程序可以方便地连接到一台远程主机上，直接操作远程主机的电脑桌面，在背后驱动这项功能的技术是Microsoft Windows Server上的“Terminal Server”，或者称为“终端服务器”功能。Terminal Server并不是实现远程桌面的唯一途径，但它确实得到了最广泛的部署，以至于Terminal Server使用的网络协议RDP几乎成为了远程桌面的代名词。
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  RDP桌面登录界面


  在网络带宽和时延有足够保障的情况下，通过远程桌面操作另外一台电脑的体验就跟直接操作本地电脑一样。实际上，计算行为仍然发生在远程主机上，如果你在远程桌面内打开一个Word文档，所有的新建文件、写入/修改和保存的工作都是在远程主机的CPU、内存和硬盘上完成的，我们看到的只是通过网络实时传送回来的桌面图像，就好像将我们面前演示器的VGA端口直接连到远程主机的视频输出端口上一样。


  远程桌面在技术人员中受到了广泛的欢迎，通过远程桌面，系统维护员在家就能够对后台系统进行管理，软件工程师也可以通过随身携带的笔记本电脑在任何地点登录服务器进行开发。


  以今天的眼光来看，远程桌面算不得什么高精尖的技术，甚至上一代的Windows XP就已经把远程桌面作为基本功能集成在操作系统里面了，但是远程桌面实现了用户与计算资源在地理位置上的分离，它是一个完全基于网络分发的服务类型，而基于网络分发服务恰恰是云计算的基本特征之一。在远程桌面的基础上，虚拟桌面这个对今日IT架构产生革命性影响的应用便顺势而生了。


  14.2 虚拟桌面的诞生


  远程桌面虽然在市场上得到了成功，但应用场景仍然局限在IT部门内部，大部分远程桌面的用户是服务器管理人员和专业的开发工程师。对于普通的个人用户来说，远程桌面的概念仍然是一个新鲜的技术词汇，没什么实际意义，因为普通用户的大部分日常应用在他自己的PC机上就能够完成，他很少碰到需要登录到另一台主机上才能完成的工作需求。


  可是对于IT部门来说，这种以PC为单位的模式会产生很高的运维成本，随着系统软件越来越庞大，PC的内部结构越来越精密，操作系统和软件之间的关系也变得错综复杂，IT部门为了保证服务水平，往往要储备大量的硬件备件，维持一支高水平的IT工程师队伍，随时准备为用户更换损坏的PC硬件，或重装业务软件甚至整个操作系统。纵使是这样，如果用户在出差途中电脑的操作系统崩溃，这个故障大多数情况下仍无法第一时间得到解决。运维成本越来越高，用户满意率越来越低，这标志着必将有一种全新的方式来颠覆现有的IT服务模式。


  虚拟桌面正是在这种情况下诞生，并迅速得到了认可。虚拟桌面同远程桌面的概念类似，都是通过网络将后台主机的桌面发送给用户，不同之处在于，传统的远程桌面环境里，一个桌面对应一台主机，而一个虚拟桌面对应的则是一台虚拟机，多台虚拟机可以共享一台主机，可见，虚拟桌面是将远程桌面的概念嫁接到虚拟化环境中的一种方案。


  虚拟桌面是一个典型的云计算业务，首先它完全通过网络分发服务，其后台完全通过虚拟化技术搭建，每个用户看到的只是一个虚拟机的桌面，是物理主机的一个切片，所有的CPU、内存等计算资源都通过资源池的方式提供出来，用户能够方便地根据实际需求调整虚拟机的配置。


  以往当公司增加一个新员工时，IT部门需要在他的电脑上从头到尾安装所有的应用软件，如果在使用过程中出现问题，就得把电脑拿到IT部门再重装一遍软件，如果是硬件故障，可能还需要恢复硬盘上的数据。虚拟桌面彻底改变了IT部门提供服务的方式，对于新增加的用户，IT部门只需要在后台服务器上启用一个基于新员工模板的虚拟机即可，如果这个虚拟机出现故障，用户也不需要将机器送修，IT管理员直接将虚拟机初始化即可，而所有的用户数据都存放在数据中心内的集中式大型存储设备中，即便员工的笔记本电脑丢失了，也不会产生数据泄露的风险。


  14.3 虚拟桌面是怎样工作的


  虚拟桌面是一种云服务模式，也是一种全新的IT服务概念。同VPN类似，实现虚拟桌面的具体途径也是五花八门的，不同厂家提出了不同的解决方案，这些方案都基于网络推送服务，并在后台共享物理资源池，但在具体实现方式上有一定区别。根据客户端操作系统运行的位置不同，我们可以将虚拟桌面技术大致分为“集中托管”和“远程同步”两类。


  14.3.1 集中托管方式


  集中托管的方式类似前文描述的远程桌面，用户操作的对象是数据中心内部服务器上的一个虚拟机，客户端和数据中心之间运行专用的虚拟桌面显示协议，这个协议将虚拟机的桌面输出进行压缩、加密，然后传送到客户端，形成用户在电脑屏幕上见到的画面。用户在使用虚拟桌面的时候必须联网。
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  托管方式桌面的操作系统实际运行在后台


  集中托管是纯粹的虚拟桌面实现方式，效果就好像在数据中心内的虚拟机上接出一个显示器，通过显示协议将这个显示器投射到远端的用户面前。


  14.3.2 远程同步方式


  远程同步是集中托管和传统PC之间的一种折中方案。部署在远程同步模式下的用户客户端本身能够运行一个操作系统的副本，在没有网络连接的情况下，这个副本能够独立工作，但它会尝试定期同数据中心内部对应的虚拟机进行数据同步，保证客户端上的副本同数据中心内存档之间的数据一致性。
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  同步模式下在终端设备上运行了一份操作系统的镜像


  也许你会问，为什么需要远程同步这种设计呢？把操作系统放到数据中心内部运行不是更符合虚拟桌面的本质吗？


  说得没错，但在某些特定场景下集中托管的方式会显得力不从心。想象这样一种情况，某个销售人员平时在公司内部通过固定终端登录自己的虚拟桌面，体验同传统电脑近似。可是他需要经常外出拜访客户，在飞机和火车上没有网络连接，酒店里虽然可以上网，但网络质量达不到系统要求的水平，在登录虚拟桌面时就会出现系统响应慢、鼠标挪不动的现象。没有一个用户能够忍受这种体验，如果他连续几次在编辑重要文件的时候碰到电脑没有相应的情况，回到公司的第一件事可能就是拿起电话投诉IT部门的服务，这显然不是IT部门上马虚拟桌面系统的初衷。


  远程同步正是解决这个问题的答案。当这个销售人员出门在外时，他可以将自己的操作系统镜像下载到随身携带的笔记本或其他便携设备中，出差途中在这个本地系统上工作，使用体验同直接在一台普通PC电脑上操作无异；当他回到公司后，随身终端通过网络跟后台的数据库进行同步，如果他的笔记本之后不慎丢失，他仍然能够通过数据中心内的虚拟机快速恢复自己的桌面。


  集中托管和远程同步是虚拟桌面的两种实现方式，两者并不矛盾，在一个典型的虚拟桌面环境中，可能同时存在两种模式。虚拟桌面的终端通常也支持两种方式的部署，以满足客户在不同场景中的需求。


  14.4 虚拟桌面的客户端类型


  不管是集中托管还是远程同步方式，虚拟桌面的基本架构都大同小异，包括客户端和数据中心两部分。客户端是前端界面，数据中心是后台主机，你也可以理解为虚拟桌面是将传统的个人电脑一分为二，显示器、键盘等输入输出设备仍然放置在用户侧，而电脑主机则被转化成一台虚拟机，并部署到远端的数据中心内部，前端的输入输出同数据中心虚拟化主机之间通过特殊的显示协议连接起来。


  下面我们分别看看这几部分是怎么搭建的。


  虚拟桌面的客户端负责完成接受用户输入信息、显示图像等工作，按照虚拟桌面客户端的复杂程度可以分为零客户端、瘦客户端和胖客户端三种。


  14.4.1 零客户端虚拟桌面


  零客户端是最简单的客户端设备。一般来说，包括一套简化的CPU、内存和存储，上面运行一个定制化的嵌入式操作系统，这个操作系统对于用户不可见，它的唯一功能就是开机后发起到数据中心的网络连接，并通过显示协议将数据中心内虚拟机的桌面显示到用户面前的屏幕上。


  14.4.2 瘦客户端虚拟桌面


  瘦客户端相对来说复杂一些，它也运行一个嵌入式操作系统，但硬件配置会适当加强，这部分加强的能力会用于运行一些本地程序。打个比方，如果虚拟桌面的用户希望播放一段高清视频，零客户端由于其简化的软硬件能力，无法胜任高清解码的工作，因此需要数据中心的服务器将视频文件解压缩为可播放的码流，然后通过网络传送到客户端上。要知道一段普通的DVD影片码流在解码之后轻轻松松就能达到6Mbps的水平，更别提1080P的高清格式了，这么大的数据量如果全部通过网络传送，且不说广域网带宽成本没多少人负担得起，即使客户愿意付这个钱，大量的视频传输也会对现有网络施加沉重的压力，影响到其他企业业务数据的传输。


  瘦客户端的意义在于将这些资源消耗型程序的工作放到本地的客户端设备上完成，避免通过网络传递大量的原始数据，从而提高用户的体验，降低对网络带宽的侵占。在前面这个例子中，瘦客户端可以将视频文件提前缓存到本地硬盘中，然后利用本机的视频芯片进行解码，这样通过网络传输的数据量就大大降低了。


  14.4.3 胖客户端虚拟桌面


  胖客户端是硬件能力最强大的客户端设备类型，在大部分虚拟桌面项目中，胖客户端就是一台标准的PC设备，通过在PC设备上安装一个虚拟桌面的客户端软件，访问数据中心内的虚拟机实例。很多用户在已有的个人电脑上安装一个客户端软件就能够实现虚拟桌面的访问，不需要再部署专用设备。另一方面个人电脑具备强大的硬件性能，可以把更多的程序放到本地来完成，进一步降低对网络资源的要求。胖客户端是充分利用现有PC资源的一种方式，帮助降低在终端设备上的采购成本。


  14.5 一个典型的虚拟桌面后台架构


  说完了客户端的类型，我们再来看看数据中心内部的结构。


  虚拟桌面的后端实际上是一个庞大的虚拟机集群，每一个虚拟桌面的用户都需要有一个虚拟机为其提供服务，因此，为虚拟桌面服务的数据中心内部是一个典型的大型虚拟化计算环境。按照功能不同，我们可以把这个环境中的设备分为以下几类：虚拟化主机、虚拟机管理平台、连接中继和认证服务器。在这几个组成部分中，同虚拟桌面关系最紧密的是连接中继，我们就从中继设备开始探究这个数据中心内部的结构。


  解释连接中继可以从一个简单的问题开始：


   


  “当用户登录虚拟桌面的时候，客户端设备是怎么在数据中心内众多的虚拟机中找到正确的镜像，并关联上的呢？”


   


  完成这项工作的就是连接中继设备。中继设备类似于后台系统的网关，驻守在数据中心的出口，所有的用户请求首先都发送到这个网关，然后由中继网关根据当前情况将请求转发到正确的虚拟机，并将客户端与虚拟机关联起来。


  中继网关在处理关联关系的时候有两种策略：固定关系和随机关系。在固定关系中，用户与后台的虚拟机是一对一的绑定关系，每个虚拟机都保存了特定的配置；而在随机关系中，所有的虚拟机都是无状态的，当中继网关收到一个用户请求时，它从资源池中随机选择一个当前可用的虚拟机进行关联，并将用户的特定数据和配置加载到这个虚拟机上，用户下线后，相关配置被剥离，虚拟机资源也随之被释放到资源池中，等待下一个用户。


  随机关系适合任务型的用户场景，如呼叫中心系统，每个用户完成的工作大同小异，对桌面环境的要求也差不多，都是一套根据呼入电话弹出客户信息的软件系统，这种需求适合采用随机配对的策略。由于呼叫中心的工作人员是轮班上岗，不可能所有用户同时上线，因此只需要按照比例维持一定数量的虚拟机，这就降低了对后台硬件资源的要求。固定的绑定关系则常被用在个性化的用户场景中，例如为一间公司的行政秘书搭建虚拟桌面的时候，行政秘书处理的工作内容纷繁复杂，有的是Outlook日程表的重度用户，有的依赖QQ、MSN等多种即时通讯工具保持公司内外的联系，这些需求很难被提炼为一个单一的模板，所以为每个秘书维持一个固定的虚拟机镜像是就显得非常必要了。


  [image: 图]


  虚拟桌面大体架构图


  在连接中继设备之后，是整个虚拟化桌面的虚拟机资源池，由虚拟主机和虚拟机管理平台组成。这部分是一个标准的虚拟机平台系统，同其他任何一个虚拟化数据中心类似，虚拟主机上运行了多个虚拟机实例，而虚拟机管理平台可以是一台物理设备也可以是一台虚拟机，负责对整个虚拟化平台进行管理。


  除了以上三个部分之外，虚拟桌面的后台系统中还包括一个认证服务器，负责对接入用户的身份进行认证和授权。


  14.6 决定虚拟桌面的成败——用网络替代VGA线缆


  现在我们知道，虚拟桌面的架构可以一分为二地看成客户端设备和数据中心虚拟主机两部分，两者通过数据网络连接起来。网络在这里起的作用就类似于台式电脑的VGA接口，这根全新的“网络VGA线缆”是否靠谱，将极大程度地影响到虚拟桌面的最终效果。我们今天已经习惯了普通电脑的使用体验，如果切换到虚拟桌面模式下，你动一下鼠标，却在屏幕上得不到及时的响应，即使从你移动鼠标到屏幕上的光标移动之间只有一个非常微小的时延，但只要你主观上接受不了这种差异，那么虚拟桌面就有可能因为用户体验差，而无法替代现有的普通电脑。


  虚拟桌面终端同后台服务器之间往往相隔很大的距离，这就决定了网络延时、抖动和带宽不足等现象将长期存在，这些挑战都需要通过高超的网络技术和设计一一规避，从而为上层体验提供一个优质高效的传输通道。但这项工作并不容易，为了说明其中的难度，下面我们做一个简单的对比。


  我现在用来写这本书的电脑是联想X201笔记本，屏幕显示设置为32位真彩色、1280×800分辨率和50Hz刷新率，这些数字意味着什么呢？32位真彩色是计算机图像的存储方式，用一个32位字段即4个字节表示一个像素点的实际色彩，其中红绿蓝RGB各占8位，每种颜色有28=256种色阶，再加上一个8位表示透明效果的阿尔法变量。在我眼前的屏幕上，一共有1280×800个这样的像素点，显卡驱动程序以每秒50次的频率刷新所有的像素点，当我移动鼠标时，由于人眼的视觉暂留效果，我就能看到一个连续运动的画面了。如果没有任何压缩算法，在这样的设置下，电脑显示器通过VGA接口每秒钟接收到的数据量就是32×1280×800×50=1.63Gbps，我的电脑是一台12寸笔记本，平时也不拿来处理图片，大部分时间用于完成文字处理工作，可以说这已经是一个普通得不能再普通的视频指标。但是，如果我们要把这样一台普通的电脑迁移到虚拟桌面的环境中，立刻就会发现巨大的挑战，目前园区网的主流接入带宽刚刚进入1Gbps时代，即便将VGA接口的数据量放到最先进的园区网环境中都会出现超过60%的缺口，更别说大量的虚拟桌面同时工作，对上联汇聚端口提出的压力了。这就要求虚拟桌面系统在传输视频内容时设计一套全新的压缩算法，在时延、效果和资源消耗上取得一个平衡，若做不到这点，则虚拟桌面的部署就无从谈起。


  可见，用网络来模拟实现一个传统计算的内部总线结构绝对不是一件简单的事情，而且，对视频内容的压缩只是虚拟桌面网络要解决的众多问题之一，除了替代VGA，网络还需要替代USB、P/S等其他接口，这些端口的数据传输如果处理不好，对最终体验同样会有很大影响。因此，网络设计是虚拟桌面实施的重中之重，它不但具备了非常高的技术含量，而且网络系统的成败往往决定了一个虚拟桌面项目的成败。


  在进行虚拟桌面网络设计时，工程师常常要考虑的几个关键指标是输入相应时间、图像显示质量和多媒体交互效果等。影响这些指标的除了交换机本身的QoS设置之外，还有一个非常关键的因素，那就是我们下面要谈到的显示协议。


  14.7 虚拟桌面的核心网络技术——网络显示协议


  如前文所述，显示协议（Display Protocol）是连接终端设备同后台服务器上虚拟机镜像的方式，也是影响用户最终体验的核心因素，它本质上是一种用于连接桌面终端的高层网络协议。显示协议除了传送数据中心到终端设备的单向数据流外，它还是一个双向信息传送通道，用户侧的输入也通过它反馈给后台系统。


  显示协议在虚拟桌面的整个生命周期内并不仅仅负责传递图像。虚拟桌面的操作系统实例是运行在数据中心内部的虚拟机，当用户挪动鼠标或敲击键盘时，这些请求被终端设备抓取并通过显示协议传递给后台的虚拟机，虚拟机作出相应的反应，如页面向下移动或打开一个文档，而相应的屏幕显示又通过显示协议在网络上回传给终端设备的显示器。


  显示协议在向终端设备发送信息时有两种模式：服务器渲染（Host Rendering）和客户端渲染（Client Rendering）。


  ●Host Rendering模式


  Host Rendering模式下，所有的计算工作都在服务器完成，向终端设备发送的只是像素，这些像素可以直接显示在电脑屏幕上。例如，当你移动一次鼠标的时候，数据中心内的虚拟机实例已经计算出来了鼠标光标在屏幕上的新位置，并将生成的图像发送给终端设备，终端设备对这个结果无需再进行二次解析，只要直接在屏幕上显示出来即可。由于显示协议传送的只是图像，因此理论上终端设备无需进行大量的运算，可以剔除复杂的CPU和内存设计，保持简洁的结构，这也是虚拟桌面的优势之一。


  ●Client Rendering模式


  Client Rendering刚好相反，客户端设备具备一定的计算能力，在完成任务的过程中，客户端可以承担部分计算任务。


  服务器渲染和客户端渲染是两种显示协议的工作模式，两者各有优劣。服务器渲染模式下，终端设备可以做到非常简单，例如真正的零客户端方式，对于降低设备采购成本，简化IT部门日常运维工作量都大有裨益。而且，由于终端设备只接受图像，后端的系统软件可以平滑升级，无需顾虑终端硬件的兼容性，延长IT采购周期，降低整体成本。客户端渲染则提供了更加贴近普通PC的体验，将部分运算工作放到客户端完成，从而在源头上避免了多媒体应用中音画不同步等难题，同时，由于大量的解压和渲染工作在终端设备完成，通过网络传输的是压缩数据，客户端渲染也能一定程度降低对网络带宽的要求。


  选择服务器渲染还是客户端渲染没有绝对的标准，需要根据客户需求和实际网络环境决定。


  14.8 网络显示协议三大要素


  可见，显示协议是一套虚拟桌面方案的核心技术，它将大量复杂的交互和传输机制包裹到幕后，向终端设备和数据中心内的后台系统提供一个简洁的传输接口。对显示协议的选择和部署最终会落到对三个指标的抉择上，即“网络资源”、“用户体验”和“CPU占用率”。


  14.8.1 网络资源


  终端设备和数据中心内后台系统之间的联系需要消耗网络带宽，包括流入数据中心的流量和流出数据中心的流量，以及由终端单独发起不经过数据中心的流量。预留给虚拟桌面的网络带宽越多，用户体验就越好。


  时延也是一个重要的网络指标，根据Microsoft在Tech.Ed 2011大会上发布的一个测试结果，当端到端的网络时延超过50毫秒时，虚拟桌面的体验就开始变得非常费劲。需要注意的是，Microsoft本身的RDP协议在目前并不是一个面向广域网（广域网会带来比局域网更大的时延）的显示协议，因此不排除其发布的测试数据具有倾向性的可能，网络上比较有影响力的一个Gartner分析员对HDX/ICA和PCoIP进行的测试得出了更加宽泛的时延指标，某些测试环境中时延甚至达到200毫秒，而虚拟桌面仍然可用。当然，“可用”是一个非常主观的感受，我觉得鼠标移动稍有滞后并不影响我浏览网页，但另一个用户可能是图形设计人员，追求“眼到手到”的精确感，任何迟缓的反应在他眼里都不可接受，因此对于时延也很难得出个一刀切的指标。但我们可以肯定地说网络时延几乎是所有虚拟桌面项目中面临的最大挑战，低时延是大多数虚拟桌面系统设计人员追求的目标，而恰当的QoS策略和充足的广域网带宽则是成功部署虚拟桌面系统的前提。


  丢包率也是影响虚拟桌面的另一个重要指标，丢包对显示协议的影响主要体现在两方面。首先，丢包会不可避免地导致数据重传，如果传输的是视频等大体量的多媒体内容，就会出现让人不爽的马赛克；另一方面，许多显示协议都是基于TCP构建的，即使是使用UDP传输多媒体内容的PCoIP协议，其控制信令也开在TCP端口4172上。我们知道，TCP是一个典型的对丢包敏感的连接类型，任何丢包在TCP协议看来都是发生了网络拥塞的预兆，如果出现持续、频繁的丢包，会导致拥塞窗口缩小，从而降低TCP的传输效率，并有可能进一步增大网络传输的时延。同样根据Tech.Ed 2011发布的测试结构，用于承载虚拟桌面流量的网络，其丢包率不应该超过1% ，对于一个正确部署了QoS策略的网络，这不是一个难以达到的目标。


  14.8.2 用户体验


  通俗地说，用户体验就是关心用户用得“爽不爽”。一个好的虚拟桌面系统应该是在尽可能降低成本的前提下提供一个近似本地PC的用户体验，如果用户觉察不出或几乎觉察不出他使用的是一台远程桌面终端，那么这就是一个好的用户体验。


  用户体验基本由响应的及时性和功能丰富性两个方面决定。举个例子，如果你在虚拟桌面内编辑完一份文档希望将其保存到优盘里带走，单靠操作系统是无法完成这个动作的，因为不管是Window还是Linux系统，它本身意识不到自己是运行在虚拟机环境中的远程桌面镜像，操作系统只会寻找本地的USB控制器，也就是数据中心内虚拟化服务器为虚拟机提供的USB接口。所以要正确存取优盘文件的前提，要把这个写入的行为从数据中心内部重定向到远端的用户终端设备上。当从数据中心内的虚拟机往终端设备的本地USB控制器上写入数据时，会消耗高达480Mbps的网络带宽和终端设备的CPU资源，这么大的带宽占用在广域网上几乎是不可接受的，因此就要求显示协议在处理这一行为时要支持一定程度的数据压缩功能，而且所有的压缩和重定向都要在非常短的时间内完成。


  这个功能看似简单，但并不是每一种硬件平台和显示协议都能非常好地完成，如果有两三个类似的功能都实现得不好，用户体验就大打折扣了。


  14.8.3 CPU占用率


  对CPU的消耗不仅包括数据中心内部服务器的CPU，还包括用户终端设备的CPU。由于虚拟桌面的优势之一就是可以尽可能地简化终端，因此选择何种显示协议，需要终端设备提供多大的CPU运算能力，就变成设计虚拟桌面系统时一个需要折中的选择。


  以上三点基本囊括了显示协议面临的挑战，也是选择显示协议时首先考虑的三大标准。大量的实际案例显示，一个虚拟桌面系统很难同时在这三点上都达到非常优秀的水平，如果你选择缩小带宽消耗，则不可避免地会带来CPU占用率的提高，丰富终端用户的功能则会增加网络传输流量，一般比较优秀的设计能够在其中两点达到让人满意的水平，在第三点选择妥协，从而达到一个系统设计的平衡。


  14.9 显示协议——兵家必争之地


  显示协议作为虚拟桌面的核心技术，必然成为业界的兵家必争之地，几乎所有跟虚拟化和操作系统沾边的厂家都推出了自己的显示协议技术。


  这也不难理解，虚拟桌面的后台同虚拟化技术是共享的，每个桌面对应的就是一台虚拟机，这些虚拟机使用的技术同其他任何地方使用的服务器虚拟化技术没有显著区别，无非就是VMware vSphere、Citrix XenServer或Microsoft Hyper-V等有限的几家，整个市场已经逐渐呈现寡头竞争的局面。决定虚拟桌面技术走向的是用户终端、连接中继等直接实现虚拟桌面和后台系统连接的设备，这些设备同时只会运行一种显示协议，若某种显示协议在市场上占据了统治地位，则其他厂家就根本不可能向用户卖出一台自己的中继设备或一个软件许可。


  有鉴于虚拟桌面近两年如野火燎原般的发展，各大IT厂家便一头扎进对显示协议的争夺战中，打得不可开交。Citrix是老牌虚拟桌面厂家，其ICA显示协议有非常广泛的部署基础，在ICA基础上Citrix又推出了升级版的HDX；VMware凭借在服务器虚拟化方面的统治地位，对虚拟桌面市场一直保持强大的攻势，配合VMware View推出的PCoIP也是当下的主流显示协议之一；Microsoft的RDP几乎是远程桌面技术的代名词，在虚拟桌面时代，微软也推陈出新，不断更新RDP的内容；此外惠普还推出过RGS；已经远去的SUN有ALF；重要的Linux发行版厂商Red Hat也有自己的SPICE等。在众多显示协议中，RDP、HDX和PCoIP是历史最悠久、功能最完善也是市场占有率最高的前三名，下文将针对这三者逐一作介绍。


  14.10 老牌显示协议——RDP


  RDP是Remote Desktop Protocol，即远程桌面协议的简称，是Microsoft基于ITU-T T.120标准集开发的一个私有网络协议。如其名字传达的含义所示，RDP的主要功能是利用网络来传递远端的计算机桌面图像。RDP在服务器端利用自己的图形驱动对显示输出进行渲染，并通过网络传递给终端设备；在终端设备上的鼠标和键盘事件也会被重定向到后台服务器上。利用Windows庞大的装机量，Microsoft实现了RDP协议的广泛部署，进而帮助Windows Server在虚拟桌面市场占据了一席之地。


  RDP第一次出现在公众面前，是作为大名鼎鼎的Terminal Server的一部分集成在Windows NT 4.0中的，为了保持同服务器版本的一致性，RDP的第一个版本也被命名为4.0版。在Windows NT 4.0中大量使用了Citrix的多用户技术，Microsoft不但购买了Citrix的软件许可，还为Citrix的早期发展注入了大量资金。虽然Microsoft在自己的核心产品Windows NT中包含了大量的Citrix的技术，但是它并没有采用Citrix的显示协议ICA，而是另起炉灶开始发展RDP，这也为两家公司今后20年中亦敌亦友的关系埋下了伏笔。


  另一方面，在Windows NT 4.0中的RDP仍然只是一个单纯传递远程桌面的协议，它简洁、快速，但远远不能胜任虚拟桌面的需求。这个时候的RDP不支持本地打印、不支持本地链路层加密、不支持多媒体文件的本地解码，它在恶劣的网络环境下表现平平。RDP的服务对象还是Terminal Server，而Terminal Server在大部分时间里是一个只存在于IT工程师嘴里的专业词汇，它并没有触及普通用户的日常工作和生活。


  RDP的下一个版本RDP5.0版本随着Windows Server 2000一同发布，这之后Microsoft在每个重要的操作系统发布时都会顺带发布RDP的新版本。RDP5.0增加了重要的本地打印功能，逐渐从一个单纯传递远程图像的协议开始向支持更多交互内容的虚拟桌面显示协议过渡。


  其后，在Windows XP professional和Windows Server 2003中，Microsoft相应更新RDP的版本到5.1和5.2，这两个版本在一些细节功能上，包括图像显示质量、TLS链路加密和64位操作系统等方面进行了加强。


  RDP 6.0版本随着Windows Vista一块发布，6.1版本包含在Windows Server 2008中，这两个版本对本地打印、网络认证等特性作了改进。


  在2009年，Microsoft雄心勃勃地发布了Windows 7和Windows Server 2008 R2，在这个里程碑式的产品中，RDP迎来了又一次重要的更新，进入RDP 7.0时代。在RDP 7.0中，Microsoft将多年来IT管理人员熟悉的Terminal Server更名为Remote Desktop Services，远程桌面服务。这个名称的转变预示着RDP将从IT机房走出来面向更为广泛的消费者市场。比更名更重要的是，RDP 7.0中增加了对几个重要功能的支持，如双向语音、更强大的多显示器支持和Windows Media Player重定向（支持将视频内容下载到终端设备上解码，从而提高视频质量并保证音视频同步）等，这些改进大大加强了RDP作为一个显示协议的能力，使得RDP第一次被作为HDX/ICA和PCoIP的竞争对手所谈论。


  RDP早期作为Terminal Server的远程接入方式，被大量运用在IT部门的日常维护中，正是由于Terminal Server在专业领域的流行，市场上出现了大量基于RDP的第三方远程登录客户端和服务器软件，如FreeRDP和xrdp等。Oracle针对Virtual Box开发的VRDP协议也完全兼容RDP协议。今天，这些第三方应用在IT管理领域仍然占据了不小的市场份额，但随着Microsoft将越来越多的桌面功能塞进RDP，RDP越来越像一个面向普通用户的虚拟桌面显示协议。


  RDP 7.0标志着Microsoft对虚拟桌面市场的强势切入，但当你试图在一个RDP桌面上运行Photoshop时，你很快就能感受到远程桌面同本地PC电脑的区别，这说明RDP还有很长的路要走。Microsoft对这个情况当然心知肚明，不久之后，Microsoft给出了自己的答案——RemoteFX。


  2010年7月，Microsoft发布了Windows 7和Windows Server 2008的第一个更新包SP1，这个SP1将RDP版本升级到7.1，并且包含了一项名为RemoteFX的特性。简单地说，RemoteFX是一个对RDP的增强特性集，用于在局域网环境中实现更加高级的虚拟桌面功能，这些功能包括多显示器支持、3D特效、高清视频、Flash支持、Silverlight等，用一句话概括就是，RemoteFX的目标是搭建一个完美的桌面体验，让用户认为自己使用的是一个运行在本地PC上的操作系统。


  RemoteFX是一个充分挖掘Host Rendering潜力的功能（这一点同PCoIP类似，后文详述），当终端设备不具备强大的计算能力的时候，RemoteFX会将所有的图形渲染和计算行为都放到服务器上完成，只把图像传递给终端。通过运行RemoteFX，简陋的终端设备也能够展现炫目的3D效果，因为所有的3D渲染工作都在服务器上完成了，终端接收到的只是像素信息，3D还是2D对于终端设备来说没有区别。


  基于RemoteFX的Host Rendering特性，Microsoft还提出了一个极度简化的客户端设计标准，按照这个标准，一台200～400Hz、256MB内存，耗电低于5瓦的小盒子就可以在RemoteFX的驱动下启用虚拟桌面。


  在功能丰富性上，RemoteFX对RDP的提升主要体现在视频方面，为了呈现这些视觉效果，RemoteFX需要跟同为Microsoft旗下的Hyper-V配合使用。Hyper-V能够对GPU资源进行虚拟化，每个虚拟机能够分配到一个虚拟GPU用以处理视频。单个虚拟机完成渲染后，会将得出的当前图像同前一帧图像进行比对，计算发生变化的像素点，只有这些变化的像素信息需要发送给终端设备，从而更有效率地利用网络带宽资源。RemoteFX在计算像素变化的时候，会随时同底层的RDP协议栈保持联系，RDP将网络的实时状态信息反馈给RemoteFX进程，当网络发生拥塞时，RemoteFX便不再将每一帧图像都发送给终端设备，而是自动开始对图像进行抽样，例如每10帧画面中，只发送8帧，从而减少通过网络传输的数据量，缓解网络拥塞的状况，最终保证用户观看的实时画面不会中断。
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  在ReMoteFX的支持下虚拟桌面用户可以得到近似本地桌面的体验


  以上这些工作完成后，图像信息还不会被送到网络上传输，RemoteFX会对数据再进行一次压缩。根据Microsoft的设计，这个压缩工作可以通过软件完成，也可以通过RemoteFX加速硬件卡完成。软件方式下，压缩工作会消耗CPU和GPU的运算周期，如果某个用户在桌面上开启了大型3D游戏，会消耗大量的GPU资源，同一时刻这台服务器上的其他虚拟桌面用户就可能面临GPU资源不足的局面；RemoteFX加速卡就是专用于图形压缩的硬件设备，即使单个用户需要大量运算资源，也不会对其他用户产生影响。RemoteFX压缩完毕的数据才会被送到底层的RDP协议栈，由RDP完成常规的压缩、封装流程后，送往终端设备。


  RemoteFX/RDP虽然是一个私有协议，但它处理图像的基本流程同其他主流显示协议大同小异，如果你理解了RemoteFX的机制，那么可以说你就已经明白了虚拟桌面显示协议的基本工作方式。


  RemoteFX是Microsoft在虚拟桌面领域的一次最新努力，它大幅改进了RDP的性能表现，虽然目前RemoteFX的部署被限制在局域网范围内，但Microsoft将它带到更广阔的网络空间只是个时间问题。而Microsoft除了显示协议，在虚拟化和服务器软件方面还有着深厚造诣，同RemoteFX/RDP产生巨大的联动作用后，将展现更加明显的优势。


  14.11 显示协议的王者——HDX/ICA


  虽说RDP几乎成为了远程桌面的代名词，但要说到目前为止最成功的显示协议，就不可能避开另一个名字——HDX/ICA。推出HDX的Citrix公司也是第一个搅动虚拟桌面大潮，并在这个市场修成正果的厂家。


  Citrix是一家非常独特的公司，首先，它远离美国IT业的核心硅谷，其总部坐落在充满热带海岛风情的佛罗里达州。1989年，前IBM技术大牛Ed Iacobucci创立了Citrix，Citrix的初衷是继续Ed Iacobucci在IBM未完成的夙愿——基于IBMOS/2开发一个多用户环境。这个产品顺利开发出来了，并被命名为Citrix MULTIUSER，即Citrix多用户，该产品的技术后来也成为Microsoft Windows NT 4.0多用户接入的雏形。但是Citrix MULTIUSER在市场上遭到了无情的打击，在Citrix诞生的最初几年，它同硅谷那些挣扎在生死边缘的创业公司没什么区别，公司直到1995年都无法盈利，在1989年和1990年甚至没有一分钱进账，全靠外部投资喂的资金存活。


  1993年，Citrix向Novell收购了Netware Access Server——网络接入服务器。这是一个类似于Terminal Server的产品，通过网络向远程用户提供桌面接入，这个产品一炮打响，成为Citrix第一个成功的产品。Netware Access Server已经具备了今日虚拟桌面的影子，Citrix以此为契机，在今后十多年深耕细作，成就了今日在桌面虚拟化市场上无可争议的王者地位。


  目前Citrix的桌面虚拟化产品线名为XenDesktop，它的基础就是HDX。HDX的全称是High Definition Experience，即高清体验技术。严格来说，它并不是一项技术或协议，而是Citrix的一个注册商标。时间回到2009年，Citrix已经成为桌面虚拟化的领导厂商，但是Citrix独步天下的局面开始发生变化，同年发布的新版本RDP7有了突飞猛进的变化，配合Microsoft强大的金元攻势，势头咄咄逼人；另一方面，VMware折腾完数据中心内部的服务器虚拟化，也开始把触角往更广的领域扩张，推出了全新的PCoIP协议，配合vSphere统治性的地位，试图在桌面虚拟化市场复制其在服务器虚拟化方面的成功。


  为了应对这些竞争压力，Citrix当年拿出了新的XenDesktop 4.0，在新版本的XenDesktop中，Citrix弱化了其有口皆碑的显示协议ICA的宣传，而以一个全新的HDX品牌来涵盖虚拟桌面的网络接入技术。在Citrix看来，HDX不仅仅是一项显示协议，而是一个技术集合，包括了虚拟终端接入、多媒体传输、网络QoS等多个方面。因此，今天人们在谈到Citrix的显示协议时会说HDX或ICA，两者表达的是同一个意思。
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  HDX涵盖了ICA等众多内容


  HDX可以看成是ICA的扩大集合，作为一个老牌显示协议，HDX支持几乎所有你能想到的虚拟桌面功能，继承了ICA在多媒体方面的优异表现，在糟糕的网络环境下往往具备比其他显示协议更加稳定的性能，一条128K的链路就能够运行最基本的XenDesktop环境。HDX/ICA仍然基于TCP打造，端口号为1494。


  14.12 后起之秀——PCoIP


  如果你问Vmware公司的CEO：谁是最大的威胁？他会马上回答你：Microsoft。如果你问他谁是微软之后最被重视的竞争对手，他很可能会告诉你：Citrix！


  一千个虚拟桌面的项目就意味着一千个虚拟桌面的软件许可和能够承载一千台虚拟机的服务器软件许可，这两部分都是利润丰厚的生意。比较常见的虚拟桌面组合是Citrix XenDesktop加上VMware vSphere，后者作为虚拟化平台承载所有数据中心内部的虚拟机。但自收购XenSource以来，Citrix越来越积极地开始推销自己的服务器虚拟化产品——XenServer。Citrix通过将近20年的积累，打造了广受好评的HDX/ICA显示协议，在客户心目中简直就是虚拟桌面的金字招牌，由于Citrix在虚拟桌面方面积累的良好口碑和vSphere的昂贵售价，客户很容易就开始考虑XenServer这种新的服务器虚拟化方案，这对VMware显然是不可接受的。为了摆脱这种如鲠在喉的威胁，同时也是为了进一步将自身的优势扩大到用户端，VMware开始大力布局之前忽视的虚拟桌面市场，这第一枪就打在显示协议上。
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  VMware View桌面客户端


  VMware的虚拟桌面产品是VMware View，之前直接采用Microsoft的RDP作为显示协议，但RDP本身不太争气，开发进度一直不急不慢，同HDX/ICA的差距眼瞅越拉越大，连累VMware View也无法雄起，在市场总是扮演二流选手的角色。虽然Microsoft计划在2009年推出了全新的RDP 7.0，但面对Citrix在虚拟化市场上的步步紧逼，VMware显然无法从容地等下去。于是，2009年VMWorld大会上，VMware正式宣布其虚拟桌面产品将采用全新的显示协议——PCoIP。


  PCoIP的身世比较有意思，作为一个在VMware虚拟桌面产品中占据举足轻重地位的技术，PCoIP却并不来自VMware内部，开发PCoIP的是一家叫Teradici的小公司。Teradici的目标是开发一个不同于HDX/ICA的虚拟桌面解决方案，其努力的结果就是PCoIP。Teradici首先推出了一个硬件版本的PCoIP，这是一块PCIe接口卡（Microsoft的RemoteFX也有类似的概念），安装在数据中心内服务器的PCIe插槽上，用来实现PCoIP中独特的服务器渲染等功能。VMware宣布采用PCoIP后，迅速调动自身强大的资源，同Teradici合作推出了PCoIP的软件版本，只要部署了VMware View服务器，无需安装额外的PCIe卡就能启用PCoIP协议。


  能得到VMware的垂青，PCoIP必须有两把刷子才行。同其他显示协议不同，PCoIP打一诞生起就旗帜鲜明地高举服务器渲染的大旗，所有的计算行为都在服务器上完成，PCoIP通过网络传输的仅仅是渲染完成的像素，这些像素到达客户端后经过简单的处理就被直接放到显示器屏幕上输出。由于终端设备不进行任何计算，PCoIP支持真正的零客户端部署，对终端设备的硬件要求非常低。


  Teradici和VMware花费了大量的精力推广PCoIP的这个特性，除了服务器渲染的常见优势外，PCoIP在这个方向上走得更远。因为PCoIP大部分时候传输的仅仅是像素，类似在互联网上传输实时视频，PCoIP选择了大量视频和语音应用程序采用的传输层协议——UDP协议，来减小带宽消耗，降低延时。


  UDP是无连接的，其他显示协议如HDX/ICA、RDP使用的TCP则是面向连接的。TCP在传送任何数据之前会在两点之间维持一条可靠的网络连接，当A设备向B设备发出一串数据后，B设备会向A发送一个ACK信令对正确接收到的数据进行确认，如果在链路上发生丢包，A设备能够通过ACK定位丢失的数据包，并进行重传。因此TCP是一个可靠的传输协议，进入这个协议栈的数据一定会被安全地送到对端，为上层应用的开发人员提供了极大的便利。


  但在网络世界中少有免费的午餐，TCP构筑可靠连接是以增加开销为代价的，额外的ACK信令会增加网络带宽消耗和传输时延，因此，TCP一般用在对时延不敏感而对可靠性要求较高的环境中。UDP与TCP正好相反，UDP的每一个数据包都是独立的，前后没有关联，接收端不会反馈丢包情况，发送端也不会等到之前的数据传输完毕才发送之后的数据包，所以，虽然UDP可靠性低但效率高，适合用来传输语音、视频等实时业务。PCoIP充分利用了UDP灵活、高效的特性，当网络环境发生变化时，PCoIP能够实时修改传送画面的质量，从而保证业务的连续性。


  服务器渲染是一种主流的显示协议模式，但迄今为止只有PCoIP一家大规模采用UDP作为传输层协议，这是因为即使在服务器渲染模式下，后台服务器同终端设备之间除了桌面图像之外，仍然有文件级别的传输需求。举个例子，当你在终端设备上使用U盘时，U盘内的数据实际上是被显示协议封装后传送到后台服务器，并进一步放到存储设备中，如果传输层使用的是UDP协议，一旦网络发生丢包，则文件在接收端恢复的时候就会出错。为了解决这个问题，PCoIP不得不内置了文件传输的可靠性机制，相当于Teradici的工程师在应用层将TCP功能又写了一遍，要做到这个机制可靠、稳定，同时又不影响PCoIP在传输实时图像信息时的高效率，这绝不是一件容易的事情，而要保证这套机制做到放之四海皆准，能够顺利部署到全世界成千上万复杂的网络环境中，就更是难上加难了。
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  PCoIP模式下的链路可靠性由上层协议提供


  VMware选择了PCoIP，既有Teradici优秀的设计作为基础，更加重要的是VMware自身强大的开发能力和在虚拟化行业的经年积累，保证了PCoIP这一独辟蹊径的奇招不至于误入歧途。而具备这个级别的实力，又有强烈创新需求的厂商可以说寥寥无几，这也是PCoIP诞生四年来仍然只有它一家在UDP协议上一枝独秀的原因。


  14.13 HDX vs. RDP vs. PCoIP，谁主沉浮


  进入21世纪，虚拟桌面市场风起云涌，各种新技术层出不穷，但归根结底客户在选择解决方案平台的时候最看重的还是最终的体验，这个体验既包括桌面功能的丰富性，更重要的是桌面的响应速度，一个直观的标准就是你在移动鼠标的时候，屏幕光标的响应时间，以及在不同网络环境下，这个响应时间的一致性。而功能的丰富性和相应的系统效率更是跟桌面显示协议息息相关，可以说，显示协议的优劣在很大程度上决定了虚拟桌面体验能够达到的高度，进而影响了用户对整体解决方案的倾向。VMware早年间被RDP拖累，在虚拟桌面上迟迟不能突破，导致后来横下一条心从头推出PCoIP，就是这个市场规律的最好写照。


  主导了显示协议就主导了虚拟桌面市场，VMware、Microsoft等巨头自然不会不知道这个道理。目前HDX、RDP和PCoIP是显示协议领域的三驾马车，各有各的特色。从市场占有率来说，HDX/ICA依靠Citrix在过去十多年的积淀仍然稳居第一的宝座，HDX/ICA+Citrix XenDesktop仍旧是最常规的组合，并且在广大用户和合作伙伴中积累了良好的口碑。另一方面，HDX/ICA本身也代表了显示协议的最高技术水平，并且仍然在不断进化，尽管Citrix利用客户端渲染实现了引以为傲的多媒体效果，但最新版本的HDX/ICA也开始尝试支持UDP协议，这无疑是对PCoIP的一种回应，并且Citrix将UDP的作用范围限定于对时延敏感的实时业务，这使得HDX/ICA无需像PCoIP一样在UDP之上花费大量精力开发一个保证传输可靠性的机制，从这个角度来说，HDX/ICA在UDP利用方面的做法同样是充满智慧的设计。


  相较Citrix的稳重，VMware显然更加激进些，从抛弃 RDP到拥抱剑走偏锋的PCoIP，VMware的目标是通过技术革新来改变人们对显示协议的固有认知，从而推动市场的改朝换代。VMware的这招棋不但要抵御Citrix对VSphere现有江山的侵蚀，更有“走出去”的野心，在服务器虚拟化之外培育新的业绩增长点。从目前的情况看，PCoIP吸引了不少眼球，也得到了许多行业专家的认可，但依托PCoIP的VMware View仍显稚嫩，离颠覆Citrix XenDesktop王者地位的目标还有很长的路要走。


  最后我们来看看RDP的前景。虽然有RemoteFX的助阵，但RDP过去几年的发展可以用“不紧不慢”四个字形容，RemoteFX出现很长一段时间内仍然只适用于局域网环境，也就是说一旦用户需要一个跨广域网的虚拟桌面方案，无需竞争对手吐槽，RDP就自动出局了。但Microsoft的风格向来强调后发制人，从网页浏览器、即时通讯工具到视频游戏机，这个IT巨头已经多次成功演奏了模仿、发力、超越的三部曲。在虚拟桌面市场上，Microsoft是个后来者，远没到能跟Citrix和VMware三分天下的程度，但这并不妨碍它利用雄厚的资金和在操作系统市场的垄断地位给对手制造麻烦，谁也不敢小视这只手握重金的大鳄。


  目前Microsoft在服务器虚拟化方面落后VMware，在桌面虚拟化方面落后于Citrix，两相比较，前者的威胁更加迫切，它的当务之急是稳住在客户数据中心内的服务器装机量。随着2012年Windows Server 8的发布，Hyper-V将向VMware vSphere吹响决战的号角。Microsoft的首要目标是尽一切力量将用户的虚拟机迁移到Hyper-V环境中，而每一个虚拟桌面项目都将产生大量的虚拟机，自然而然的，Microsoft目前在虚拟桌面市场上的战略是想办法将这些虚拟机放到Hyper-V中运行。所以你会看到，微软在发布RemoteFX之后旋即宣布将此技术开放给第三方厂商，虽然这其中有Microsoft同Citrix长久的合作关系起作用，但更深远的原因是Microsoft希望利用RemoteFX在Windows 7上的优异表现，吸引不愿意使用RDP的虚拟桌面用户将他们的服务器虚拟化环境搭建在Hyper-V上（RemoteFX必须配合Hyper-V使用）。一旦Microsoft获得了足够庞大的Hyper-V装机量，它对虚拟桌面市场也许将有更多的图谋。


  HDX、PCoIP和RDP代表了当前虚拟桌面显示协议的最高水平，不出意外，未来的市场王者也将从这三者中诞生。HDX在一段时间内仍将引领技术和市场的发展方向，PCoIP在VMware的大力推广下势头也非常迅猛，RDP将天生集成在未来每一个版本的Window Server中，只要Microsoft在这个世界存在一天，其他厂家就远没到能够高枕无忧的时候。乱世争霸勇者胜，三个标准背后的三家公司都是征战IT沙场几十年的老枪，在各自领域都是响当当的领导者，互相之间又存在着合作、竞争的复杂关系，三者之间竞争走势的激烈与难以预测丝毫不亚于《三国演义》中的经典桥段。也许现在就对HDX、PCoIP和RDP之间的此消彼长作出个判断还有些难度，但有一点是肯定的，那就是虚拟桌面市场不需要这么多显示协议标准，对于客户来说，单一、普适的显示协议将大幅降低虚拟桌面的部署、维护和升级成本。虚拟桌面将成为下一个十年云计算发展的重要部分，在这个略显拥挤的市场内，谁将出局，谁将胜出，值得所有IT从业人员关注。


  第15章 大数据网络设计要点


  Big Data或者称“大数据”，是非常热门的云计算技术，Big Data的运行模式同传统数据库系统截然不同，因此对基础网络也提出了差异化的要求。当Big Data模型中的数据增长到一个量级时，网络在带宽和时延上的表现将变得明显，关注Big Data下网络流量的表现，有助于我们在网络层面为将来云计算业务下的数据爆炸作好准备。


  目前针对 Big Data的研究不少，但涉及网络流量模型的分析不多，本章从一个典型的Big Data流程——MapReduce入手，分别叙述在MapReduce每个分步过程中的网络流量模型，最终给出MapReduce环境下的网络设计原则。


  15.1 大数据的产生


  作为本书的读者，我相信你一定对Big Data的大名久有耳闻。云计算服务允许用户只访问后台数据中心即可获得服务，越来越多的用户通过移动终端而不是桌面PC访问云服务，这种行为产生了体量巨大的数据。根据维基百科的数据，自上世纪80年代以来，世界范围内产生的信息化数据每隔40个月就会翻一番，到2012年，每天就会产生2.5 quintillion（百万的三次方）比特的数据，这个单位是如此巨大，以至于还没有一个通用的对应中文译名。这样大的数据量是以前从未有过的，在一个数据爆炸的时代，云计算业务也面临高效处理数据的挑战。


  传统的数据处理模型是集中式的，EMC和IBM这些厂商多年来一直为大型商业用户提供可靠的存储设备，用于处理公司的销售数据和人力档案。当数据量达到系统处理上限时，厂家便推出新的软硬件供用户升级。在过去十多年中，这种模式一直工作得不错。


  随着移动终端与云计算的结合，每一个普通的消费者都开始产生大量的数据，以往的基础架构便渐渐显得力不从心。在今天的环境中，数据的来源急剧扩张，一个手机地图客户端一天可能产生十几次查询，内容涵盖餐馆位置、交通路线、打折信息等，每次查询都在不同地点，每个查询的结果也不尽相同，当数据积累到一个量级，就能表现出一些规律性的行为，并能详尽地描述了最终用户的消费习惯，这些规律性的行为对于企业来说便是蕴含了宝藏的金矿。


  有一个著名的利用Big Data实现消费者商业行为预测的例子，说的是美国零售商Target会将大量客户的购物行为加以分析，从而得出不同客户群体的购物习惯，再对每个群体辅之以针对性的广告行销，以促进销售。Target曾接到一位父亲的投诉，抗议Target最近一再把孕妇幼儿相关产品的广告寄给她18岁的女儿。原来Target的Big Data系统从该女孩最近采购的记录中，分析出她的购买行为符合一个孕妇的特征，更令人称奇的是，这位少女原来真的已经是一位年轻的妈妈。这一结果证实计算机比女孩的父母更早知道这个怀孕的消息。
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  通过Big Data分析顾客的日常行为可以预测出他们的购买倾向


  Big Data表示的是海量数据，这个级别的数据量是传统数据库系统从来没有处理过的。传统的数据库是为财务和销售人员设计的，销售人员每完成一单生意，数据库便记录相应的销售数据，一家公司即使再庞大，这个数据量也在可控的范围内。但是在Big Data时代，数据的来源变得非常广泛，如前所述的手机地图用户，他在一次旅行过程中产生的查询记录也许比一个销售团队一年的销售记录都要多。在这种情况下，即使企业用户愿意付出重金购买最先进的存储盘柜和服务器，这些体积庞大的设备也不一定能跟上数据疯狂增长的速度。


   


  “Google每天产生的数据相当于人类文明诞生以来直至2003年积累的数据总和。”


  ——Eric Schmidt，Google前CEO


   


  另一方面，这些非结构化数据很难被归纳到传统的结构化数据表项中。某个用户如果总是在咖啡馆“签到”时“@”他的某个好友，就是一条明确有价值的用户行为，但Oracle和IBM的大型数据库很难通过添加条目的方式记录这种行为。


  一方面是快速变化的需求，一方面是一成不变的后台系统，必然有人来打破这个局面，这个破局者就是Google。


  15.2 全新的大数据


  Google是搜索和社交网络的急先锋。2004年，Google发表了一系列重要的论文，论述了它用来承载海量数据的三驾马车Google File System，MapReduce和Big Table，这些论文向外界描述了一个Google建立的分布式数据处理模型。


  传统的IT建设思路总是建设一个尽可能大的存储系统用于满足不断增长的数据量，再配合最先进的服务器，这些存储和服务器昂贵且精密，搭载了最先进的技术和最可靠的安全机制，它们是IT部门的核心资产，核心设备的投资额也决定了整个系统的性能上限。


  以Google三驾马车为代表的架构提出了一种新的思路，数据不再集中存放在存储盘柜中，而是分割成小块散布在每个计算节点也就是服务器上，数据存储在离计算资源（也就是CPU）最接近的地方。在这种模型中，存储和计算能力不再集中于一点，而是分布在多个服务器上，系统的性能不再由一台核心设备的能力决定，而是所有设备能力的集合。这种模式就好像一个蚂蚁群落，单台设备的能力和可靠性不再那么重要，集群系统充分发挥了整体的优势，若其中一个节点出现问题时，其他节点可以迅速填补这个空缺，当业务需求增加时，用户只需要添加廉价的PC服务器作为新的节点即可，通过这种方式可以将集群扩展到非常大的规模。
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  Big Data采用分散式的存储架构


  在Google的论文发表之后，基于分布式结构的开源系统迅速发展起来，Apache软件基金会建立的Hadoop是其中影响力最大的一个。Hadoop是受到Google的MapReduce和Google File System直接启发建立的开源项目，它保持了同这两者类似的架构。Hadoop虽然是个开源项目，但能力并不弱，Yahoo已经大范围地利用Hadoop打造自己的Big Data系统。处理海量数据方面的优势加上开源系统的生命力，使得Hadoop在短短几年间成为搭建云计算系统的重要基础架构之一，越来越多的用户开始尝试利用Hadoop处理海量数据。


  15.3 MapReduce的原理


  为了简单起见，我们以Hadoop为例来说明MapReduce的业务流程。Hadoop是一个典型的分布式框架，它采用了Google的MapReduce模型来实现大规模数据的处理。MapReduce可以简单地分为Map和Reduce两个过程。


  1.Map过程


  需要处理的工作被分割成多个子集，多个节点并行处理这些子集，并产生一个key-and-Value队列，即变量队列。处理Map过程的服务器称为Mapper。


  2.Reduce过程


  Map过程产生的Key-and-Value队列被输入到Reduce过程，Reduce会分析、合并和压缩这些数据，并产生最终结果，负责Reduce过程的服务器成为Reducer。


  通过一个著名的例子可以快速了解MapReduce的原理。假设要计算Big Data这个英文单词中每个字母的出现频率，Big Data首先被拆分成单个字母输送给Map过程，Map过程的计算结果是针对每个字母的计数结果，得出如下数值b（1）、i（1）、g（1）、d（1）、a（1）、t（1）、a（1），这串结果被送给Reduce过程做进一步处理。Reduce经过同类项合并，得出每个字母的出现次数a（2）、b（1）、i（1）、g（1）、d（1）、t（1），即最终结果。需要注意的是，这个过程是并行处理的，当我们要计算一篇文章内每个单词的出现频率时，通过这个方法就可以让分布在多台设备上的多个Map过程和Reduce过程同时工作 ，从而大大减少计算时间，降低对单台设备性能的要求，这就是MapReduce的秘密。


  15.4 MapReduce的业务流程


  Big Data是一个随业务量扩张而扩张的软件架构，大规模的Big Data是一个典型的集群系统，会产生大量的节点间数据，同基于小型机的传统数据库系统相比，具有完全不同的流量模型。


  我们再次以Hadoop为例，一个完整数据处理流程包括以下几步。


  1.写入数据


  将文件数据读取到Hadoop的文件系统HDFS中。


  2.MapReduce算法


  对读入数据进行并行处理。


  3.读取数据


  将计算结果从HDFS中读出。


  在不同的阶段，Hadoop产生的网络流量是不一样的，甚至不同的业务类型对网络产生的需求也不尽相同，为了更加准确的还原Big Data的网络行为，我们分步分析每个阶段的情况。


  15.5 写入数据过程中的网络流量模型


  Hadoop默认保存三分数据拷贝，除了本地节点外，还会将相同的两份拷贝发送给其他两个节点，通过这种方式实现数据冗余。


  当一个文件被提交给Hadoop集群的文件系统HDFS后，这个文件被分割成大小一致的数据块，每个数据块64MB、128MB或更大，每个数据块的三个拷贝同时写入三个节点上，其中只有一个节点上的拷贝会被系统处理，其他两个作为冗余备份。同时，Hadoop的控制平面维持一个对这些数据块位置的追踪列表。


  由于Hadoop通常处理的都是海量数据，这些海量数据又被复制了三份同时写入集群，因此在写入数据时，可能产生很大的数据流量。这个时候合理的网络过载比，交换机端口的缓存容量就会影响到写入数据的效率。如果网络的过载比过大，就可能导致数据迟迟无法写入。


  15.6 MapReduce算法过程中的网络流量模型


  数据写入完毕后，MapReduce算法即开始工作。整个MapReduce算法从开始到结束又可以分为Map、Shuffle、Reduce和Output 4个过程。
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  MapReduce算法的四个过程


  15.6.1 Map过程


  如前所述，Map过程是一个并行计算的过程，每个计算节点的处理对象就是写入到本地硬盘上的数据块，然后根据这些源数据产生Key-and-Value队列。Map过程的大部分工作都是在节点服务器上进行的计算工作，因此这段时间内的网络流量不大。除非计算节点需要的数据块在本地没有拷贝，那就需要通过网络从其他节点获取相应数据，一个好的Hadoop算法能够尽可能减少这种情况的发生。


  15.6.2 Shuffle过程


  Map和Reduce过程的处理行为和处理数据量都不一样，Map处理的数据是随机划分的数据块，而Reduce过程处理的往往是有规律的一系列key-and-value列表，一个MapReduce周期内，Map和Reduce通常发生在不同的计算节点上。这样就需要一种机制将Map过程处理的结果按照一定规律送给Reduce模块，这个机制就是Shuffle过程。


  Shuffle将Key-and-value通过网络传送给Reduce模块，当大量Mapper完成工作时，它们会尝试在同一时刻将结果送给Reducer，这轻易就能在局域网上产生一股突发流量。对于数据网络来说面对突发流量通常有几种应对方式：QoS、端口缓存和过载比。


  QoS保证了在Shuffle过程中，Hadoop的管理信令仍然能够得到最高优先级，不至于因为信令丢失导致集群系统报错。


  出向端口缓存是承载突发流量的重要机制，缓存大小同队列设置紧密相关。端口队列过小容易产生丢包，但队列也不是越长越好，接入级别的交换机一般采用共享缓存设计，整机共享一个缓存空间，或者多个端口共享一块转发芯片的缓存，如果单端口的队列设置过长，会导致一个端口就消耗了所有的共享缓存，当其他端口出现突发流量时，便会出现丢包了。在海量数据处理的Hadoop环境中，选择合适的交换机配合恰当的端口队列机制是非常重要的。


  网络过载比设计对Shuffle阶段的影响同写入数据阶段的影响类似，由于Shuffle发生时，在全网范围内，Mapper需要把计算结果传递给Reducer，不同的接入层设备之间会频繁交互数据，太大的过载比会导致上联链路可用带宽不足，从而发生流量拥塞。降低过载比能提高可用带宽，但会显著增加设备投入成本，因此另一条思路是采用二层多路径技术如TRILL构建一个扁平的二层网络，任意两个接入节点之间有多条等价链路可同时传输数据，从而提高可用带宽。


  不同的业务类型对Shuffle过程的网络流量也会产生影响。常用企业数据业务的Map过程输入与输出数据量之间没有太大的差别，然而某些数据挖掘业务会分析海量数据，但输出结果仅仅是一个表单。例如对某省移动电话用户在一年内的充值行为进行分析，最终得出不同年龄段用户的平均充值间隔时间，Mapper会处理大量原始数据，输出给Reducer的数据量则非常小，仅仅是几个年龄段分布内的时间间隔数值，这个时候Shuffle阶段传输的数据量就不大了。


  15.6.3 Reduce过程


  Reduce过程基本不产生网络流量，所有的数据已经在Shuffle阶段被传送到Reducer节点上。


  15.6.4 OutPut过程


  Reducer处理的结果以文件的形式存放到HDFS系统中，文件同样被划分成固定的数据块大小，并以三份拷贝的方式保存。这个过程与文件写入类似，对文件拷贝的复制都是通过网络传送的。


  15.7 读取数据过程中的网络流量模型


  读取数据的过程相对简单，将MapReduce的处理结果从HDFS中读出来，送给上层业务系统作进一步处理。相应的数据传输也需要用到网络带宽，如果处理结果数据量非常大，需要在网络接入层设备上预留较为充裕的带宽。


  15.8 MapReduce网络模型综述


  综上所述，MapReduce对网络提出了比较独特的需求，在具体指标上也表现出了自己的特点。


  ●带宽


  Hadoop在海量数据的写入、读取阶段都会产生大量的网络流量，必须根据实际业务量在设计阶段选择合理的网络带宽。


  ●缓存


  缓存的设计初衷与带宽设计一致，也是为了应付突发流量。由于接入交换机的共享缓存设计，交换机出端口的缓存队列不宜太大或太小。


  ●拓扑


  Hadoop是典型的集群计算系统，特别在Shuffle阶段，数据需要从每个Mapper节点移动到Reducer节点，因此局域网内部的东西向流量可能是大量节点之间的互访，这种流量往往要求比较低的过载比，或者直接采用TRILL/ECMP等解决方案，实现两点之间的等价路由。


  ●时延


  Hadoop最初并不是作为一个实时系统设计的，因此它并不要求基础网络实现很低的时延。近年来，逐渐出现了一些实时Hadoop系统，随着这种应用逐渐发展，对交换机的时延指标也许会提出越来越高的要求。


  第四部分 基石篇


  在前两篇中，我们了解了不少网络新标准、新架构，然而，除了这些新技术之外，网络设备本身的演进对网络的整体表现也有着至关重要的影响。随着云计算的不断发展，对基础网络设备也提出了更高的要求，现在的交换机、路由器在性能和功能上与十年前的设备已经不可同日而语。除了技术指标的不断优化，新一代的网络设备在基础架构方面也发生了不少根本性变化，本篇就将带着大家逐一来认识新一代的网络设备设计思路。


  第16章 怎样将服务器接入网络


  数据中心说白了就是托管服务器的大型机房，将服务器的网口联入交换机这样一个简单的行为中，其实也是蕴藏着不小的学问。当服务器的数量增长到一定程度，任何一种模式的修改都会极大的影响到数据中心整体的管理效率和运行成本，这个规律在服务器的接入方式上体现得更加明显。


  ToR（Top of Rack——柜顶接入）和EoR（End of Row——列头接入）是目前两种主流的服务器接入方式。本章将分别介绍它们的模式和优缺点，并在此基础上，展开论述业界两种新的服务器接入技术——远端板卡和扁平化网络。


  16.1 ToR（柜顶接入）和EoR（列头接入）


  如果你是一名IT部门的主管，当你着手规划一个新的数据中心时，第一个考虑的问题是什么呢？一般来说是机柜的数量和布置方式。只有确定了新机房需要多少机柜，这些机柜怎样连接起来之后，才能进入下一步程序，例如选择机房位置、制冷方式等。


  网络作为基础架构的重要性这个时候便体现出来了，在确定机柜方案的时候必然会涉及的一个细节就是机房的布线方式。机柜内布置多少线缆？机柜间预留多少光纤？机柜内是否要预留光纤？如果需要预留光纤，预留那种类型的光纤？一个严谨的数据中心设计方案一定会先找到这些问题的答案，再根据答案制定机柜的数量和布置方式。回答这些问题的关键，就是本节讨论的问题，即数据中心内的布线方式——ToR或EoR？
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  ToR布线方式


  ToR和EoR都是描述机柜布线的专有名词。ToR表示服务器的接入点是位于机柜顶端的交换机。在ToR架构中，每一个或相邻几个机柜的最上一层会部署一对ToR交换机，通常是48口千兆或32口万兆固定端口设备，机柜内的服务器分别通过两条链路上联到两台接入交换机上，两条链路之间运行NIC-Teaming或跨机箱链路捆绑实现冗余。


  数据中心内的机柜通常是一列一列排列的，这样能将每一列机柜的两边分别做成冷风道和热风道，冷空气从一个风道被设备风扇吸入，吸收了热量之后从另一面的热风道吹出来。在每一列机柜的顶端部署一对汇聚/核心级别的交换设备，而ToR交换机对下接入服务器，对上的链路则汇集到这对汇聚设备上。如果机柜达到一定数量，一对汇聚设备会下联大量的服务器，出于可靠性和扩展性的考虑，汇聚设备会选择中高端的模块化交换机，一方面模块化设备通过加插板卡就能非常方便地扩展系统容量，另一方面由于在汇聚设备上会启用三层网关、流量监控、可能外挂防火墙、负载均衡设备等，高端设备功能比较丰富，本身的硬件可靠性也较高，适合用来承载多种网络服务。


  与ToR对应的是EoR结构，EoR是End of Row的缩写，这个“Row”就是前文所讲的一列机柜。EoR的设计思路是在一列机柜的顶端部署一对交换设备，所有服务器的上联线缆通过机柜内的走线架或光纤导缆连接到这两台列头交换机上。由于一列机柜内的服务器上联链路各不相同，千兆、万兆、铜缆和光纤可能同时存在，因此EoR设备一般也会选用模块化交换机，通过加插不同的板卡满足不同的接入需求。虽然EoR字面上的意思是在机柜队列的顶端，但很多EoR设计会将交换机部署在一列机柜的中间位置，尽量缩短交换机到服务器的网络走线距离。
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  EoR布线方式


  ToR和EoR是数据中心布线的两种方式。EoR在中小型传统机房内有广泛的部署，但近年来，ToR方式的布线越来越普遍，接下来我们就来看看这种变化产生的原因。


  16.2 从增加一台服务器到增加一个机柜的服务器


  云计算的一个显著特征就是资源的高度集中，原本分布在客户端的计算行为在云计算模式下开始往数据中心内聚拢。打个比方，传统的ERP系统中，如果销售经理希望查询某一产品在特定时段内的销售业绩，那么他很可能需要在自己的电脑上装一个庞大的客户端软件，要保证这个软件正常运行，就对销售经理所用电脑的CPU、内存和硬盘都提出了一定的要求。而在基于云的模式中，ERP系统全部以Web方式提供，只要有一台能上网，能正常运行IE浏览器的电脑就够了。那么，原来个人电脑上的那些CPU、内存等运算资源都不需要了么？当然不是，这些计算能力都被转移到数据中心内了，数据中心里的服务器数量不断增加，原本只需要完成销售数据计算的服务器，现在还要担当Web网关、界面渲染等其他任务，而与此同时，用户端的设备则越来越简单，体积越来越轻便，可能一个智能手机就能完成原来需要台式电脑才能完成的工作。


  数据中心机房的规模持续增加，而且扩张的速度不断加快，一个非常明显的趋势就是，现在的用户在采购服务器时很少再以台为单位，而是以机柜为单位，一次性就会新添十几、几十乃至上百、上千台新服务器。这种新型的扩张模式对底层的网络布线产生了影响。


  在过去逐台添加服务器的时期，大多数服务器都以EoR的方式接入网络。每次有新服务器上架的时候，网络管理人员都在EoR交换机上预留好数据接口、带外管理接口，备好跳线，然后手工将服务器端口接入。这种方式在服务器数量不多的情况下没什么问题。但是想象一下，如果一次性上架100台服务器，且不说连接跳线的工作量，单单是在位于核心位置的EoR交换机上腾挪出这么多接口就不是件轻松的事情，而100台服务器对于现在的数据中心机房来说，实在不是什么大不了的数量。


  由于服务器数量增加过快，现在的数据中心内越来越多地采用模块化设计，在设计布线时将最小单元从单台服务器扩展到一个或几个机柜，在考虑网络升级时预留足够的扩张能力，以便容纳后期庞大的系统容量。在这种模块化的设计思路中，ToR较EoR有明显优势。由于ToR交换机本身就驻留在机柜顶端，可以方便地随着机柜数量增加而增加，同样添加100台服务器，如果每个机柜内部放置10台服务器，对于核心设备来说，无非是添加到10个下联ToR交换机的端口，同原来的100个端口相比，工作量和复杂程度大大降低。一种更加先进的趋势是，机柜内的服务器和网络设备已经打包配置好了，以机柜为单位发送到实施现场，现场工作人员只需要将其与核心设备互联就OK了，部署更加简单。


  除了简化系统上线的复杂度，模块化的ToR布线还有一个突出的优势就是大幅减少了水平走线数量。布线成本是机房建设整体成本中的一个重头，EoR模式中每台服务器都需要上联到柜顶设备，按照一个机柜10台服务器，每台4根线缆（上联到两台EoR交换机，每条链路包含两根捆绑的千兆线缆），一共10个机柜计算，在机柜顶端的走线架上会出现400根网线并行的壮观场面，这绝对是网管人员的噩梦。若服务器通过光纤接入，这么多的线缆需要消耗大量的光纤配线架，采购成本也不是一笔小数。如果采用ToR模式，服务器出来的线缆终结在ToR交换机上，水平方向只有ToR交换机到核心交换机的走线，数量大大减少。根据IBM的一份预测，在100台服务器、5个机柜，采用FCoE技术的情况下，ToR方式可以比传统EoR方式节省59%的初期建设成本，如果计算后期维护成本，这个差距将更大。


  表16-1 IBM白皮书的对比结果
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  虽然IBM的白皮书带有厂商推销的色彩，但从其中仍然可以看到ToR在大规模数据中心布线方面的巨大优势。


  16.3 鱼与熊掌不可兼得？


  虽然ToR有各种各样的好处，但任何技术都有其负面效应，在某一方面实现突破的时候，往往带来另一方面的短板，ToR也不可避免地带有一些限制，其中最大的问题就是管理节点的增加。


  仍以100台服务器为例，在传统的EoR结构中，网管人员的只需要登录一对EoR交换机即可完成所有配置；如果换成ToR架构，假设每个机柜部署20台服务器（一个机柜20台服务器在现实世界中已经是相当高的密度，由于散热、供电等因素，国内机房的单机柜服务器密度往往只能达到一半的水平），每两个机柜顶端配置一对48口千兆ToR交换机，剩余一个机柜顶端配置一对24口千兆交换机，则网络节点较EoR增加了300% ，网关人员需要配置8台设备才能完成部署。这还不是最麻烦的，接入层ToR交换机通常为二层设备，它们与汇聚/核心设备之间运行STP生成树协议，生成树协议的维护与排错一向是老大难，一旦出现问题，则所有维护人员都苦不堪言。当服务器上运行了对时延敏感的程序时，如视频、语音等业务，那么在ToR交换机的上联链路上还需要启用对应的QoS策略，这些工作量会随着机柜数量的增加而成倍增加，当数据中心扩展到一定规模时，数量众多的ToR交换机所增加的运维成本很可能会抵消其减少水平走线所带来的优势。


  让我们来看看造成ToR扩展性问题的根本原因。构成数据中心网络的基本节点是交换机，对于网管人员来说，每一个交换机的管理可以分为两个方面——端口状态和与其他交换机的连接。当网络开始扩张时，每一个ToR都是一个完整的管理节点，也就意味着网管人员既需要管理多出来的端口，还要打理新增加的ToR交换机同原有设备的互联关系，而在EoR架构中，新增加的端口都是EoR上的一块新板卡，这些板卡同原有的机框之间通过背板自动连接，几乎不用额外花费心思，所以网管人员只需要打理好新增加的端口即可。
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  扩张同样数量的端口，EoR比ToR需要更少的设备数量


  网络的扩张必然伴随ToR节点的增加，难道管理的便利和网络的扩张性真的是鱼与熊掌不可兼得吗？


  针对ToR的这个限制，有的网管厂家从管理的角度提出了解决方案，开发了不少自动化管理的软件产品，但这些方案终究是治标不治本。另一种思路是从网络架构本身加以改进，接下来咱们要谈的FEX技术和扁平化网络就是网络厂家在这个问题上的尝试。


  16.4 Cisco的提案——FEX远端板卡


  既然ToR的问题来自于独立的交换机数量不断增加，最直接的想法就是：


   


  “能不能把新增加的交换机视为原有交换机的一部分？”


   


  答案是可行的，不同的厂家提出了各自的建议，其中Cisco的FEX和Juniper的QFabric是比较有代表性的方案。


  Cisco的Nexus产品线是专攻数据中心的交换机系列，FEX是Nexus交换机中一项非常有创意的设计，我们在前文介绍SDN的章节也提到了这种新型的网络硬件设备。FEX是Fabric Extender的缩写，Fabric是交换机的矩阵，通常也用来指代网络的交换核心，Extender的含义是延伸设备，按照字面意思理解，FEX就是将交换机矩阵延伸出去的设备。如果你了解了FEX的构成，你会觉得这是一个非常形象的描述。


  FEX不是交换机的一个软件特性，而是一种设备类型。Nexus交换机系列中核心级别和汇聚级别的设备分别是Nexus 7000和Nexus 5000，除了这两种硬件之外，Nexus产品线中还有一种设备Nexus 2000，也就是FEX。Nexus 2000的外形同一台48口千兆或32口万兆接入交换机无异，但它并不是一台能够独立运行的交换机。Nexus 2000必须外挂在Nexus 7000和Nexus 5000设备上，作为Nexus 7000和Nexus 5000的一部分工作。换句话说，Nexus 2000就好像核心交换机上的一块板卡，但这个板卡有独立的电源、风扇和一个外壳，在物理上可以脱离母设备独立存在，正如其名称FEX暗示的那样，就好像将核心交换机的交换矩阵取出来，延伸到另一个地方。根据FEX设备的特性，我给它起了一个形象的中文名字——“远端板卡”。
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  Cisco Nexus 2000远端板卡外形同接入交换机无异


  FEX或者说Nexus 2000的工作方式同一块标准的业务板卡非常相似，Nexus 2000虽然有几十个下联端口，但本身没有任何控制平面，即使一个数据包的源端口和目的端口都在同一台Nexus 2000上，也无法在本机转发，通过这些下联端口接入的数据全部要送到上联的Nexus 7000或Nexus 5000交换机进行交换。这种行为同模块化交换机内的集中式转发业务板卡是一模一样的。Nexus 2000同Nexus 5000或Nexus 7000之间通过万兆线缆互联，提供充足的转发带宽。


  正如普通板卡需要通过交换机引擎进行管理一样，远端板卡的管理也全部在上联设备完成。Nexus 2000不提供独立的管理界面，网管人员会在上联的Nexus 7000和Nexus 5000上以板卡端口的方式浏览到Nexus 2000上的所有端口。


  此外，Nexus 2000同上联设备之间的链路相当于模块化交换机同板卡之间的总线关系，当板卡连接到机框以后，一般就无需针对远端板卡和上联设备之间的线缆进行特殊的配置了。远端板卡同上联设备之间完全是内部连接的关系，不用再运行STP生成树协议或其他网络接口协议。


  由于远端板卡同上联设备之间是通过标准万兆线连接的，因此，在以ToR方式布线的机房中，可以将远端板卡部署在分散的机柜顶端，而所有远端板卡的下联端口又都集中呈现在上联设备的管理界面中，整个机房的管理节点不会因为接入节点的增加而增加，保持了EoR方式下的简洁。在目前的软硬件版本下，当上联设备选用Nexus 7000交换机时，整个系统最多可以对外提供1536个千兆接入端口，或1024个万兆接入端口。


  Cisco在FEX上的战略不仅仅包括硬件的远端板卡，同VN-Tag等技术结合，FEX将实现一个虚拟和物理端口的统一接入环境，所有的接入点都通过上联的核心设备进行管理。
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  完整的Cisco FEX架构


  FEX是思科Nexus交换机的重要创新，也是改进ToR布线的一种思路。自Nexus产品线发布以来，FEX受到了市场的广泛欢迎，这间接说明了客户对这种ToR改良方案的认可。不过，Cisco的FEX并不是解决这一问题的唯一选择，Juniper作为另一家举足轻重的网络厂家，也提出了自己的思路，也就是下文谈到的QFabric。


  16.5 Juniper的尝试——QFabric


  Juniper一直是高端路由器市场的重要玩家，但是其交换机产品一直不温不火，市场占有率在个位数徘徊。随着云计算大潮风起云涌地席卷IT业的各个角落，Juniper终于也坐不住了，开始大规模地进军数据中心领域。2009年2月，Juniper宣布开发自己的下一代数据中心交换系统，24个月之后的2011年2月，Juniper对外发布了QFabric。
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  Juniper在QFabric上投入了重金


  QFabric是一个庞大的交换机体系，简单来说，就是一个扁平化的交换集群系统。按照Juniper的说法，在这个系统内任意两点之间只相隔一跳的距离，从而实现极高的转发效率；QFabric还将支持FCoE等下一代数据中心技术，支持融合的网络接入。QFabric承载了Juniper对数据中心网络市场的无限期望，带有不少革新性的设计，为了使讨论更有针对性，本节仅对ToR的改进进行介绍。


  通过前文对Cisco远端板卡FEX的介绍，我们可以看到，Cisco的做法是将接入设备的控制平面集中到上联设备，将接入设备变成一个单纯的数据通道，从而减少需要管理的节点数量。实际上，Juniper的思路跟FEX非常相似，我们先来看看QFabric的结构。QFabric不是一台独立的设备，而是一个交换系统，它由三部分组成，分别是QF-Director（控制器）、QF-Interconnect（连接矩阵）和QF-Node（接入节点），三者之间的连接关系如下图所示。
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  Juniper QFbaric结构


  QF-Direct是整个系统的大脑即控制平面，Juniper的Junos操作系统就运行在这个部分；QF-Node是接入设备，面向服务器提供标准的千兆或万兆接入；QF-Interconnect相当于传统交换机中的交换矩阵，将多个QF-Node连接起来，负责QF-Node之间的数据交换，QF-Interconnect和QF-Node通过专用控制链路上联到QF-Direct。如果你已经熟悉了Cisco FEX的架构，那么QFabric中的QF-Node就相当于Nexus 2000，而QF-Direct和QF-Interconnect则对应Nexus 2000上联的Nexus 7000或Nexus 5000交换机。


  由于QF-Node同QF-Interconnect和QF-Direct也是通过网络线缆互联，因此QF-Node可以像Nexus 2000那样灵活地部署在机柜顶端，而整个系统的管理仍然通过QF-Direct一点来完成，提供近似于单台交换机的体验。根据Juniper的计划，现有的QFabric最大可以对外提供6144个端口，想象一下，这相当于一个128槽的模块化交换机插满了48口的接入板卡！


  QFabric分离式的结构化解了ToR布线模式中的扩展性限制，由于具备惊人的端口扩展性，单个QFabric几乎可以满足绝大部分数据中心的接入密度需求。


  Cisco FEX和Juniper QFabric都是新一代的数据中心交换机体系，两种设计都能够在不增加管理节点的前提下，扩张接入端口的密度。FEX和QFabric在很多用户机房的ToR环境中已经得到了部署。从已经开始运行的实际案例看来，它们确实简化了需要管理的设备数量，并充分发挥了ToR的优势，使ToR成为一个两全其美的布线方案。


  第17章 VOQ解密


  数据交换机从最开始的二层转发进化到今天的三层转发，内部结构越来越复杂，其中的主要原因是为了在更大的流量下提供更加细致的服务质量保证。在繁多的交换机技术中，VOQ（Virtual Output Queue——虚拟出向队列）是一种新型的QoS机制，VOQ解决的问题是交换机内部的头端阻塞现象，对要求无丢包传输的FCoE等DCE业务有很大帮助。


  任何一种技术产生都来源于现实需求，本章开篇将重点讨论VOQ机制产生的原因，紧接着介绍VOQ的技术实现，最终对VOQ的产业化发展做一简要扫描。


  17.1 头端阻塞是实现DCE交换机的障碍


  在讨论DCE和FCoE的环节时，我们提到了流量分类和不丢包以太网等重要特性。802.1Qbb和802.1Qaz提出了协议层面的理论模型，但要在一台交换机上实现这些特性，还有大量的工作要做。


  传统的交换机模型中，每个转发节点都会依照数据的优先级提供对应的带宽资源。但这个判断过程是分散地发生在每一点上，既没有考虑整个转发路径中的前后衔接，也没有考虑不同流量在不同设备上的协同调整，这就导致QoS策略缺乏前后一致的连贯性，这种机制导致的最明显的缺陷就是头端阻塞/HoL Blocking（Head of Line Blocking）。


  头端阻塞是现代交换机设计中最著名的限制之一。任何一台交换机——如思科Catalyst 4500或H3C 7500——虽然结构千差万别，但大体可以被简化为入向端口、交换矩阵、出向端口三个部分，其中入向端口和出向端口上分别带有各自的缓存芯片。考虑下面这个例子，假设入向端口1和入向端口3同时各有一个数据包的目的地址是出向端口4，如果交换矩阵传送了入向端口1的数据，则入向端口3的数据在同一周期内就得不到处理，这个数据包可能在矩阵上被丢弃或驻留在入向端口3的接收缓存内。


  [image: 图]


  头端阻塞示例


  更糟糕的情况是，入向端口1上的数据都是EF级别的实时业务数据，入向端口3上是AF级别的数据，这个时候在入向端口3上又收到了发往出向端口2的Best Effort数据，由于送往出向端口4的数据迟迟得不到传输，它占据了入向端口3的FIFO缓存最前面的位置，挡住了所有数据前往交换矩阵的通道，当入向端口1上的数据很大需要较长的时间传输时，就会导致其他端口上接受缓存被迅速填满，甚至因为拥塞而丢包。


  这种行为会降低交换机的整体效率、增加数据重传次数，根据M.Karo、M.Hluchyj和S.MorganInput在论文Versus Output Queuing on a Space-Division Packet Switch中的测算，当系统规模不断扩张时，头端阻塞的存在使得交换矩阵只能发挥出58.6%的性能。


   


  “……在所有的网络模型中，去除头端阻塞都能够提升网络的交换效率……”


  ——Impact of the Head-of-Line Blocking on Parallel


  Computer Networks: Hardware to Applications


   


  这种缺乏全局机制的QoS实现机制在应对传统的数据转发需求时还能够应付，一旦面对FCoE这种对拥塞和丢包极其敏感的业务时，就力不从心了。一方面，日渐普及的全万兆网络环境对交换矩阵提出了更高的性能要求，另一方面，为了在以太网环境中模拟传输FC SAN的环境，FCoE设备需要对特定流量提供端到端的不丢包服务质量保证，如果一个FCoE数据帧在交换矩阵上丢失，将导致上层FC协议栈的一系列回退行为，这种情况如果频繁发生，则整个FC协议栈会反复震荡，导致FCoE完全不可用。


  17.2 利用VOQ防止头端阻塞


  既然头端阻塞对交换效率有这么大的影响，那么新一代支持DCE的交换机必然要有一个应对的方案。网络学术界针对此提出了很多改进办法，VOQ（Virtual Output Queue）就是其中比较有代表性的方案，它是一个专门用于解决头端阻塞的缓存机制。VOQ的基本思路是在每个入向端口上为每个出向端口维护一个缓存队列，发往不同出向端口的数据不会拥挤在入向端口上一个共享的内存空间里，而是进入不同的队列，每个队列都对应一个出向端口。在有一个高效调度算法的前提下，交换矩阵可以发挥近似百分之百的效率。
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  VoQ在每个入向端口都针对不同出向端口维持不同的缓存队列


  再看回前文的例子，当入向端口上同时存在去往不同出向端口的AF数据和Best Effort数据时，两个数据流会进入不同的VOQ队列。如果AF数据暂时无法发送，它们将被存放在自己的队列内，并不会阻止Best Effort数据进入交换矩阵。


  VOQ实际上是在入向端口上对出向端口转发能力的反映，每一个VOQ存放的都是发往指定出向端口的数据队列，当一个VOQ队列接近满员时，说明这个队列对应的出向端口已经无法及时地将数据转发出去，如果再有新的发往这个端口的数据，可能就会发生丢包。虽然与VOQ关联的是每一个独立的出向端口，但这些队列又不存在于出向端口前，而是位于入向端口和交换矩阵之间，因此，这个队列被冠以“虚拟”的称号，称为“Virtual”的Output Queue。


  头端阻塞问题的根源实际上是出向端口跟入向端口之间缺少协调，VOQ通过在入向端口上设置对应每一个出向端口的队列来重建两者之间的联系。但VOQ的正常工作，还需要一个前提，就是队列调度算法，这个算法负责查看所有端口上的当前队列情况，每个队列中数据的优先级别，然后基于这些信息决定哪些数据被允许进入交换矩阵，当有多个同等优先级别的数据指向同一出向端口时，调度算法还要挑选合适的轮询机制来满足不同入向端口的传输需求。


  虚拟队列和调度算法是VOQ机制的基石，一个好的调度算法能够最大限度地发挥交换矩阵的潜力，减少数据重传的几率。如果说VOQ是一架做工精细的钢琴，那么调度算法就是那个负责弹奏的琴师，琴师水平的高低直接决定了最终乐曲的优美与否。


  17.3 针对组播的VOQ设计


  上一节中提到了每一个VOQ实际上就是一个出向端口的转发能力在入向端口上的直接反映。严格来讲，这是对单播数据而言的，因为单播数据流始终是一对一的，入向端口只需要考察一个目的地出向端口是否能够接受数据包即可。


  当加入组播后，情况就比较复杂了，因为组播产生的是一对多的数据流，一个入向端口的数据可能被复制多份，发送到多个出向端口上。因此，前文所提到的VOQ模型在碰到组播流量时，复杂度会成倍地增加。


  Nick McKeown教授（也就是我们在SDN章节中提到的那位高人）1997年在斯坦福大学发表了一篇名为“The Tiny Tera:1 A Packet Switch Core”的论文，其中提到VOQ需要对每一个组播目的地维护一个队列，才能在消除头端阻塞方面取得比较理想的效果。以一台32端口的交换机为例，在有组播的情况下整机VOQ队列数量将达到（232 －33）个，超过四百万个，在目前的硬件设计水平下，这几乎是不可能的。所以不少VOQ模型中往往采用一个队列承载多个组播流量，来减少缓存队列的数量。随着芯片工业的不断发展和电子设计技术的提升，将来也许会出现更加精细的面向组播的VOQ架构。


  17.4 VOQ的产业化发展


  学术界很早就针对头端阻塞提出了VOQ机制，但一直以来，VOQ在网络设备上的使用并不普遍。这一方面是因为以往的数据业务对网络拥塞和重传的忍受程度较宽，不像FCoE那样对丢包与时延那么敏感；另一方面，VOQ要在每个入向端口上针对每个出向端口设计缓存队列，其成本比传统的一台交换机共享一个缓存空间要高得多；同时，如前文所述，单纯的VOQ是没有意义的，必须配合一个优秀的调度算法才能充分展现其全局调度的优势，这个调度算法需要维持每一个入向端口和每一个出向端口之间的状态信息并实现最优调度，要编写这样的算法并不容易，对开发团队软硬件功底都提出了很高的要求，因此，能够开发这种技术的网络厂家也不多。


  Cisco GSR 12000核心路由器是比较有影响力的VOQ网络设备之一，GSR 12000的开发从开始就采取了紧密的校企联合方式，除了Cisco的技术队伍，斯坦福大学的科学家也深入地参与到VOQ机制的设计中，这也从另一个侧面说明了VOQ和调度算法的实现难度。比较有意思的是，一个我们熟悉的名字在这里再次出现，他就是Nick McKeown。Nick McKeown从很早开始就是GSR 12000的高校合作方成员，并且其专攻缓存设计的Memo System公司也在2005年被Cisco收购。不得不说，这是一位精力充沛，在硅谷影响力深远的技术大拿！


  GSR 12000之后，使用了VOQ机制的最著名的网络设备就是Cisco Nexus 7000交换机了。Nexus 7000于2008年横空出世，刚一露面就号称是业界第一台支持DCE标准的核心网络设备。这股自信源自于其全新的系统架构，Nexus 7000的内部完全是一个分布式的VOQ结构，每一个端口上都针对其他端口维护了VOQ队列，且针对一个出向端口按照优先级高低，设计了4个不同的VOQ队列。


  与传统的交换机不同，你在Nexus 7000引擎的技术手册上找不到包转发速率这种传统的交换机指标，因为Nexus 7000的路由查询和转发都以分布式的方式在交换板卡上完成了，而引擎的职责是专门调度各个端口上的VOQ队列，号称Central Arbiter。


  Central Arbiter是集中调度VOQ各个虚拟队列的控制平面，Nexus 7000的引擎实际上就是一个运行了调度算法的计算机。在这种集中调度机制下，只有出向端口上没有拥塞且交换矩阵有可用通道时，数据才被送入矩阵。VOQ保证了数据一旦进入矩阵就不会因为拥塞而发生丢包，这也就是DCE无丢弃以太网在产品层面的实现。


  除了Cisco之外，其他厂家也在自己的高端交换产品上采用了类似的设计，例如Juniper比较有代表性的EX 8200核心交换机系列。在EX 8200的交换矩阵端口上有多个入向和出向缓存队列，每个队列对应不同的出向端口。虽然EX 8200的缓存队列位于交换机矩阵上，但是其运作原理同VOQ非常相似，在一定程度上同样能够起到减轻头端阻塞的作用。


  第18章 刀片服务器网络


  对于大部分数据中心管理人员来说，刀片服务器是一个新生事物，用于连接刀片服务器的网络更显得陌生，而刀片服务器网络对于系统的整体效率又是非常重要的一环。我们知道，刀片系统强调的优势之一就是资源共享，包括多个刀片服务器共享网络I/O资源，这种共享使得服务器的接入环境同传统的ToR、EoR完全不同。在保证安全隔离的前提下实现高性能是刀片系统网络的目标，更是挑战。


  本章将带着大家认识刀片服务器的发展、原理，以及刀片系统网络的基本组成，在此基础上，再集中介绍三种刀片服务器的网络接入方式，以及每种方式的特点和设计要点。


  18.1 刀片服务器渊源


  刀片服务器是近两年很热门的一个话题，但它的历史并不长，真正成形的商业化刀片产品是2000年以后的产物。这个市场目前由惠普、IBM、戴尔等传统服务器大厂把持，思科、富士通等新晋厂商凭借各自的特色，势头也非常迅猛。总之，刀片服务器不管从技术架构还是市场规模来说都处于一个高速发展、剧烈变动的阶段。


  在这种背景下讨论刀片服务器本身的技术实现是很有现实意义的，因为这有助于我们把握未来产品的发展方向，从而指导今天的设计思路。


  刀片服务器的出现源于高密度计算的快速发展。上世纪80年代，一个名为VMEbus的总线标准定义了一种新奇的计算机架构，在这个架构中，独立的电脑被安放在机框中，通过背板而不是线缆同其他资源连接起来，这种结构可以看作是刀片系统的雏形。


  2001年，RLX Technologies公司发布了世界上第一台商业版本的刀片系统，这个硬件系统及相应的专利，后来在惠普对康柏公司的收购案中被惠普获得，奠定了日后惠普ProLiant刀片服务器系列的一部分基础。
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  世界上销量最大的HP ProLiant刀片服务器


  进入21世纪第一个十年，刀片服务器市场终于进入了快车道，不同厂家纷纷推出各自的体系架构。归纳起来，一个刀片服务器系统可抽象为刀片机笼、刀片服务器和管理模块三部分。


  刀片机笼类似模块化交换机的机框，是一个带有背板的框架组织。刀片服务器以板卡的形式插入机笼，通过机笼上的背板联系起来，带外管理模块是整个系统的调度中心，可以同时对多个机笼进行配置和管理。


  刀片服务器的首要目标是最大限度地实现资源共享，这些资源包括电力、散热和网络I/O。其中电力和散热的共享比较好解决，一个机笼内的多个刀片可以共享机笼上的供电模块和风扇，不但提高了电源效率，而且由于单个机笼可以携带两个以上的电源，相较独立的机架式服务器，刀片系统可以提供更高的硬件可靠性。


  网络资源的共享实现起来要复杂一些，这涉及到接入网络的线路规划，其难度比将风扇装到一个机笼内要大得多。因此，刀片服务器系统的网络设计也成为近年来业界关注的重点，甚至可以说是决定刀片系统成败的关键因素之一！


  18.2 刀片服务器同传统ToR接入的区别


  传统的服务器接入网络已经形成定势，即使如前文所述，出现了远端板卡这样的设计思路，也是网络侧的内部优化，对外表现形式仍是固定的，即高密度的接入端口。


  在ToR环境中，每个接入交换机都提供24个或48个端口，从服务器网卡出来的网线就通过这些端口接入数据网络。网络和主机的划分清清楚楚，以网卡为界，网卡以下是服务器管理人员的领地，网卡的驱动升级、冗余模式设置是服务器管理的一部分；而网卡以上是网管人员施展拳脚的空间，STP协议的配置、路由的设置等问题都是网络管理需要操心的内容，作为服务器管理员只需要知道网关地址等几个简单的信息即可，两家井水不犯河水，和平相处已多年。
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  传统服务器的接入模式


  然而，刀片服务器由于其特殊的基础架构，在网络接入方面也出现了变化，其服务器接入模式同传统方式大相径庭。以往的ToR交换机从网管人员的视野中消失了，悄悄挪到了服务器机箱内部，所有的刀片服务器都是首先连接到刀片机笼内的I/O模块上，再通过I/O接上外部网络。这一动作的直接影响就是打破了服务器和网络的管理界限。同样在ToR的接入环境中，网络的接入层是机笼内部的I/O模块呢？还是机笼上联的汇聚交换机呢？


  如果将机笼内部的交换模块作为接入层，首先就要服务器管理员给网络管理员开出权限，使他们能够登录内置交换机进行配置。这就对用户的业务流程提出了挑战，大多数用户在组织结构上的划分是非常严格的，不同部门之间有明确的权责界定，服务器部门往往不愿意其他人插手他们的地盘，但是网络的接入层需要运行大量安全和服务质量保证策略，将这些设计和配置工作推给不熟悉网络技术的服务器管理员，明显是给他们出难题。


  如果将汇集刀片机笼的交换机作为汇聚层，则真正接入服务器的交换模块就被完全屏蔽在网络部门的视野之外，原有ToR模式下在接入层部署的策略无法平滑地迁移到刀片环境中。
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  刀片服务器打破了传统的网络管理模式


  刀片服务器是数据中心内部计算资源的最新形式，它同其他所有新技术一样，在解决问题的同时，对原有网络架构提出了挑战，带来的麻烦很可能抵消了刀片本身的优势。因此，在部署了刀片服务器的新一代数据中心内部，有必要提出一套清晰的刀片网络设计方法论，以充分发挥刀片系统的巨大潜力。


  18.3 把握刀片服务器的网络设计


  前面谈到刀片服务器的网络需要特殊设计，其目的无非是为了保证刀片系统能够获得同普通ToR接入一致的网络服务，包括基本的VLAN/STP/ACL设置、链路的高可用性以及QoS保证等，下面谈到不同设计模式时都将从这几个方面衡量方案的可行性和可靠性。


  刀片交换机的机笼类似模块化交换机的机箱，有一个“背板”或者“中板”的概念，这个“背板”为整个机笼提供I/O通道，刀片服务器本身没有对外可见的网络接口，刀片服务器和I/O模块就直接插在“背板”上，通过“背板”上的I/O通道连接起来。I/O模块上有上联端口，可以用于连接到数据中心内部的ToR交换机上。刀片服务器的网络设计重点就在于I/O模块的实现方式。


  刀片服务器自诞生以来，出现了大量网络I/O设计，这些设计各有优劣，最终归结到三种模式：直通模块、交换模块和集中接入模式。


  18.3.1 直通模块


  直通（Pass-thru）模块是目前部署最广泛的I/O模块，其工作方式就是将“背板”上送过来的I/O通道再一对一地映射为对外的网络端口，相当于一个透明的通道，同传统的ToR模式下的接入链路区别不大。大多数直通模块本身是无源设备，如果刀片服务器不开机，直通模块的对外端口也会显示关闭。
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  直通模块示意图


  直通模块的最大优势就是简单，不但整个结构容易理解，而且原来服务器网卡和上联交换机的网络结构基本不用变动。网络连接的高可靠性仍然依靠服务器网卡的NIC Teaming，即网卡绑定等机制来保证，而部署在接入交换机上的ACL、QoS策略也无需修改；同时，由于直通模块结构简单，因此出现故障的几率也比较低，且价格便宜。


  当在一个现有的数据中心网络中添加新刀片机笼时，采用直通模块可以大大缩短部署周期，降低错误隐患，是最省事儿的方式，也是网络设计人员最容易采用的方式。


  但正是由于直通模块的简单，它丢掉了刀片服务器的一大优点——共享I/O资源。设想下面的场景，一个机笼里面运行了4台服务器，如果采用直通模块，即使网络流量不大，也必须为每台服务器布设独立的上联网线，如果机房内大规模部署了刀片服务器，其接入层的网线数量同传统的ToR机架式服务器是一模一样的，完全没有利用到刀片系统共享上联I/O通道的灵活特性。


  因此，一部分数据中心在权衡利弊后，开始在机笼内部采用更加智能的I/O模块。


  18.3.2 交换模块


  直通模块的问题是本身没有任何智能，仅仅是一个网线的延展。为了改善这种局面，网络厂家推出了针对刀片服务器的交换模块。不同厂家的交换模块各具特色，但本质上都是一台接入级别交换机，具备丰富的二层功能和部分三层特性（如静态路由）。


  交换模块具有完整的控制平面和数据平面，可以作为一台交换机独立工作。用户可以在上面配置VLAN、QoS等策略，为了更好的监控网络，还可以开启SNMP等日志服务。
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  交换模块示意图


  除了基本的接入层配置，某些厂家的交换模块还有两个比较特殊的设计，即上联端口追踪和交换机互联。


  上联端口追踪主要是为服务器网卡的NIC Teaming服务。NIC Teaming是在数据中心内部广泛使用的一种高可靠性机制，可以将单台服务器上的两块网卡配置为冗余模式，共用一个IP地址，当其中一块出现问题时，另一块继续工作。不同厂家的服务器和网卡具有不同的NIC Teaming模式，总结下来可归纳为主备模式（NFT）、负载均衡模式（TLB）和增强型负载均衡模式（SLB）3种。其中负载均衡模式可以做到出方向流量负载均衡到两条链路上；而增强型负载均衡模式基于802.3ad，可以保证出、入两个方向的流量都能做到负载均衡。而最简单的主备模式由于配置简单，对上联设备没有要求，在实际部署中应用非常广泛。


  在主备模式下，服务器网卡有两种方式判断链路的可达性，一是检查直连链路的通断状态，另一种是往一个固定网关发送侦探信号。由于主备网卡之间的切换行为完全由网卡的驱动决定，同交换机之间没有信息交互，因此当交换模块的上联链路出现问题时，网卡只能通过类似PING超时的方式获知链路故障，这个超时时间会大大超出一般业务层连接的超时时间，从而对上层业务造成影响。


  所以，上联端口追踪的目的就是当交换模块的上联端口故障时，与其对应的下联端口马上被关闭。这样连接到下联端口的服务器网卡NIC Teaming机制立刻开始工作，切换到另一条正常的链路上，从而缩短网络中断的时间。
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  NIC-Teaming与上联端口追踪配合


  另一个比较有特色的设计是交换模块之间的互联链路。一般来说，接入层交换机之间不会通过网线连接，其上联端口运行STP协议，下联端口屏蔽BPDU（前文解释过，BPDU是STP的信令数据）不运行STP。由于刀片是一个高性能、高密度的运算环境，有的客户会在其上运行集群系统，集群系统（如Oracle RAC）对I/O时延非常敏感，时延上的一点提升往往可以大幅提高集群的整体性能。因此，某些厂家会将刀片服务器机笼内的两个交换模块连起来，位于同一个机笼内的不同节点就可以通过这条连接直接交换同步信息。


  交换模块的互联链路能够提高数据交换的效率，但在实际部署中要注意，这条链路只能用来交换机笼内的内部数据，出入机笼的南北向流量不应该通过这条互联链路，也不同外部链路运行在一个STP域内，否则会造成拓扑混乱。


  交换模块实现了刀片机笼内部的灵活I/O。但是另一方面，交换模块属于服务器的组成部分，从上联交换机的角度往下看，只能看到刀片机笼的上联端口，所有的服务器连接都被屏蔽在交换模块后面，仍然没有解决网络管理同服务器管理流程之间的冲突。


  18.3.3 集中接入模式


  通过之前的分析能够看到，优秀的刀片网络要求既能提供灵活的I/O链路，又可以妥善得划分网管部门与服务器管理部门之前的责权范围。直通模块和交换模块实际上是生硬地将原有的ToR设备集成到刀片机笼内，存在这样或那样的缺憾。


  为了完美的解决这一问题，刀片服务器厂家开始推广一种集中式的接入模式。集中模式的重点是新的I/O模块，这种新模块可以根据现场情况动态划分端口，比如多台服务器共用一条上联链路，但在共用的链路内各个服务器的数据又能被区分开来，这种区分不是通过VLAN等传统的网络技术实现的，而是厂家在后台使用类似VN-Tag的标签给从每台服务器出来的数据包都打上了记号，上联交换机通过记号就能识别从不同服务器过来的数据了。


  新的I/O模块本身通常不具备交换能力，它只负责将数据接入网络。由于区分不同服务器的工作没有用到VLAN，因此上联交换机仍然可以根据上层业务需要，利用VLAN区分不同类型的流量。


  这种新模式既可以实现交换模块动态分配I/O的功能，从网络角度又能够清晰地看到每个服务器端口，和端口上进出的流量，是当前比较理想的一种实现方式。
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  集中接入方式


  集中式接入的劣势在于对现有架构改动较大，不但需要全新的I/O模块，上联交换机也要重新设计以支持新添加的标签，设备投入成本较高。目前，思科、惠普都已经有相应产品推向市场，相信随着刀片整体市场的快速发展，集中接入模式的成本将逐渐降低，被更多的用户接受。


  第19章 千兆不够，要万兆！


  网络带宽的每一次提升，不仅仅是传输速率的变化，对网络的整体架构也产生了深远的影响。今天我们正处于以太网从1Gbps（千兆）向10Gbps（万兆）演进的关口，十倍的带宽除了更短的下载时间，对数据网络特别是数据中心内部的网络还意味着什么？本章将回答你的疑问。


  本章一开始就会向大家介绍10Gbps以太网给数据中心带来的变化。由于以太网是一个广泛部署的技术标准，公开的国际标准对新技术的普及意义重大，因此在接下来的章节将特别介绍10Gbps标准化的进程，最后盘点市面上的主流10Gbps核心交换机产品。


  19.1 千兆到万兆的质变


  本书的最后一章将探讨一个目前正在发生剧烈变化的领域，即万兆以太网标准的普及。以太网标准自上世纪80年代诞生以来，产生了无数的技术革新。今天的以太网在可靠性、扩展性和安全性等方面同二十多年前的网络已不可同日而语，但人们在谈到网络发展的时候，最常关注的指标仍然是网络的传输速率。以太网从10Mbps、100Mbps到1Gbps的发展，见证了信息革命爆发、演进的过程。当下的数据中心网络带宽已经开始从1Gbps向更快的速率提升，10Gbps已经成为主流，40Gbps开始逐渐落地，100Gbps也遥遥在望。我们不禁要问，飞速发展的带宽除了意味着更高的传输效率外，对数据中心的发展还有其他帮助吗？在1Gbps已经大范围部署的情况下，我相信不少人都在踌躇是否要停下追赶网络速率升级的步伐。


  实际上，虽然以太网的发展以带宽的提升为标志，但对于用户来说，却不仅仅是将单位时间内能够传输的数据量加倍这么简单。在下面的段落中通过探讨10Gbps来揭示带宽资源增加对网络架构可能产生的深远影响。


  可以说，以太网从 1Gbps到10Gbps，既是量变又是质变，由于带宽的变化，以前一些不可能成形的网络设计成为可能。总体说来，10Gbps速率对网络设计的影响主要体现在“FCoE”、“传输效率”和“虚拟化”三个方面。


  19.1.1 万兆网络是FCoE的基础


  FCoE是10Gbps以太网的最大受益者。上世纪80年代末，ANSI着手启动FC标准化工作的时候，以太网还在10Mbps以下的速率上折腾。自FC标准诞生后的十多年，FC的演进可说是稳步前进，从1997年的1GFC开始，几乎每隔两三年在带宽上就会翻倍，加上FC本身可靠、安全的特性和成熟的产业链支持，在专业的SAN存储领域基本没有遇到挑战者。


  表19-1 历代FC标准
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  而以太网在这段时间内的表现并不亮眼，虽然IEEE在2002年就发布了10Gbps以太网的标准，但整个产业界的重点在21世纪的最初几年仅仅是将接入层从100Mbps提升到1Gbps的水平。至于10Gbps，由于相应的铜缆标准迟迟不成熟，而光纤接入的成本太高，庞大的接入层端口离部署10Gbps仍然非常遥远，10Gbps只是在大型网络的核心和汇聚层互联链路上有些许应用。


  转变始于2006年，这一年IEEE正式发布了在非屏蔽双绞线上传输10Gbps流量的标准802.3an，又称为10GBASE-T。这一标准允许交换机的10Gbps端口同服务器网卡之间通过普通的铜质网线互联，距离跟大家熟悉的传统1Gbps线缆一致，达到100米。同一时间，作为FC标准的维护机构，ANSI开始考虑为FC寻找另一个数据链路层介质，并在次年成立了FCoE的标准化工作组FC-BB-5。这个时候广大用户才开始真正思考10Gbps在数据中心内的真实价值，一方面10Gbps以太网的带宽已经大于主流的4GFC和8GFC，用以太网承载FC SAN流量不再是痴人说梦，而FCoE能够显著降低网络接入层的设备投资和电力消耗；另一方面，10GBASE-T的出现大幅降低了部署10Gbps的成本，并且能够重复使用现有的网络布线，10Gbps开始显示出诱人的吸引力。


  ANSI/INCITS将FC-BB-5正式标准化之后，FCoE成了推动10Gbps部署的重要因素。随着不同厂家纷纷推出各自支持DCB数据中心以太网标准的交换机产品，FC第一次在产业链的成熟度上受到了挑战。以往的FC交换机市场常年被 Brocade和Cisco两大厂商垄断，虽然风平浪静但缺少鲶鱼的冲击，自FCoE将以太网技术引入了SAN存储环境，以太网强大的生命力立刻发挥出自己的威力。多年来庞大的以太网市场培养了一大批实力强劲的以太网交换机厂商和完整的上下游产业链，这些力量在进入FCoE SAN市场后迅速各归其位，推动FCoE快速向前发展。


  相较Brocade和Cisco的双寡头垄断局面（实际上是Brocade一家占据统治地位），FCoE仍然处于群雄争霸的战国时期。在这个市场中，除了Brocade之外，其他厂家在SAN存储方面都不足够强势，而Brocade本身在FCoE方面的积累又没有深厚到横扫千军的程度，虽然Cisco在现阶段有一定优势，但其他厂家也有后来居上的机会。总体来说，同传统的FC SAN市场不同，多个厂家充分竞争的FCoE市场明显更加热闹，呈现出百花齐放、各显其能的局面。这种全新的市场格局又进一步刺激了新晋厂商加大开发和市场投入，使得FCoE与FC的差距进一步缩小，甚至在未来有超越之势。也许很多人觉得说“超越”显得太夸张了，但请想一想以太网的下一步演进路线是40Gbps，而FC则只有16GFC，以太网在带宽上已经开始领先FC，今后的SAN全面转向FCoE这种假设也许并非不可能。FCoE得以实现的前提是10Gbps，FCoE势如破竹的发展势头又推动了10Gbps的快速普及，两者相辅相成，互为因果。


  基于10Gbps的FCoE完全改变了数据中心网络的设计思想。对于用户IT部门的主管来说，他需要重新思考LAN和SAN两个团队的定位，LAN团队将承担起大部分网络基础架构的搭建和维护，而SAN团队则可以将FC数据的底层传输交给以太网，从而把精力集中在存储系统的备份机制、读写效率等与业务联系更加紧密的领域。


  19.1.2 更高的传输效率


  我们都知道，更大的带宽将带来更短的传输时延，从而实现更高的传输效率，10Gbps相较1Gbps能够大幅提高传输效率。


  一个完整的端到端网络时延通常由两部分组成，一部分是数据在物理介质上的传输时间，这个比较好理解，假设光在光纤中的速度近似于在真空中的速度为30万公里/秒（考虑到光在光纤中的折射，实际速度要慢一些），从北京到上海的直线距离为1463公里，一束光从北京通过光纤到达上海需耗时4.8微秒。另一部分时延则是网络协议栈处理数据的时间，当你使用SkypE和朋友对话时，你的声音在被放到网络上传输之前还需要经过一系列处理，想象一下OSI七层模型，代表声音的数字信号被操作系统放入网络协议栈后，要经过每一层的包装，最终才变成物理链路上的电脉冲，这个处理过程在接收端需要反方向重复一次，两次处理所消耗的时间也构成网络时延中的一部分。而10Gbps在以上两方面较1Gbps都有改进。


  首先，10Gbps的带宽是1Gbps的10倍，当一定数量的数据在网络上传输时，10Gbps可以提供更多的数据通道，从而缩短数据在物理链路上的传输时间。


  也许你会说，1Gbps已经可以满足大部分上层业务产生的数据流量，除了FCoE之外，在普通的数据中心机房中10Gbps完全无用武之地。这种说法有一定道理，不过人们对带宽等IT硬件资源的需求总是没有止境的，聪明如比尔·盖茨还发表过“无论对谁来说，640K内存都足够了”这样今天看来让人啼笑皆非的言论，我们实在很难准确预测一两年后互联网上的数据流量模型。而新需求的出现通常是异常迅猛的，一旦数据流量有了暴涨的苗头，就没有时间再慢慢来对基础网络架构进行升级了。像高清视频、大数据处理这样的业务无一不是对网络带宽有极高要求的业务，所以10Gbps的高效率在今天的网络建设中是有其重大意义的。


  另一方面，很多业务对网络的需求可能还没有达到10Gbps的量级，但已经跨过了1Gbps的级别。为了满足这类业务的需求，传统的解决方案是使用类似Ether Channel的链路捆绑技术，将多条1Gbps绑成一条逻辑上的单一链路来使用。这种方法虽然提升了可利用带宽，但是增加了网络协议栈的处理时延，每个数据包在被丢到线缆上之前，都添加了一道分拣的手续，基于数据包的源地址、目的地址等信息进行哈希运算，将不同的数据流分拣到不同的链路上。这个分拣的手续除了增加时延外，还需要消耗CPU的计算资源，属于没有办法的办法。如果利用10Gbps替代1Gbps，除了必要的冗余线路外，可以省却绝大多数的捆绑链路，数据在打包后直接送到物理介质上传输，快捷又高效。
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  10bps链路省却了捆绑的消耗


  10Gbps的在传输层面的高效率提升了数据中心的整体运行效率。例如，更短的时延能够优化集群系统的表现，Oracle RAC这样的数据库集群是搭建在多个服务器之上的，服务器之间通过高速链路进行数据同步，同步效率的高低决定了集群整体性能的高低。当网络时延过大时，集群系统每秒能够处理的最大请求数就会遇到瓶颈，这个时候即便对服务器本身的软硬件进行优化，也难以突破这个瓶颈上限。10Gbps在时延方面的优异表现能够显著提升Oracle RAC的数据同步效率，从而充分挖掘服务器的硬件潜力，在不对服务器硬件进行升级的情况下提升整个集群系统的处理能力。


  10Gbps影响集群系统的另一个例子发生在HPC（High Performance Computing——高性能运算）领域。多年以来，HPC一直是一个独立的小众市场。HPC是一个典型的集群系统，节点之间的通信效率对于整个集群的运算效率有很大影响，在大型HPC系统中往往会选择专门的Infiniband（无限带宽技术）网络作为底层通信网络，目前全世界最快的500台超级计算中的40%都是基于Infiniband网络搭建的。


  Infiniband是一种独立于以太网之外的高速交换网络标准，之所以受到HPC的青睐，得益于其在带宽和时延上的优异表现。目前主流的Infiniband网络速率在10Gbps、20Gbps和40Gbps的范围，其机房内部的端到端时延在1到2个毫秒左右。


  表19-2 主流Infiniband速率
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  对于大部分以太网设备来说，这仍然是难以企及的指标，但是10Gbps提供了一种替代的可能性，在时延方面，目前的高端交换机产品已经可以接近某些Infiniband设备的指标，而10Gbps也将以太网的带宽提升到与Infiniband同一个数量级的水平。


  由于以太网在成本方面的优势太过于明显，制定Infiniband标准的机构Infiniband Trade Association（无限带宽网络行业协会）于2010年发布了一项将Infiniband最重要的特性RDMA（Remote Direct Memory Access——远程内存直接写入技术）带入以太网的标准——RoCE（RDMA over Converged Ethernet——基于以太网的远程内存写入技术）。RoCE打开了以太网技术进入HPC世界的大门，虽然以太网在时延、带宽等指标上与高端Infiniband设备仍有一定差距，但随着40Gbps、100Gbps的成熟，这个差距将越来越小。近年来，原先主攻Infiniband的厂家Mellonax开始高调推出10Gbps以太网产品，也很好地反映出这两个市场此消彼长的关系。而所有这一切的变化，都始于10Gbps将以太网的传输效率提升到一个新的高度，使得HPC底层网络架构的移植成为可能。


  19.1.3 助推虚拟化


  虚拟化是当今云计算潮流中的重要分支，针对服务器的虚拟化技术更是数据中心发展的重要方向。服务器虚拟化技术能够大幅缩减硬件服务器的数量，将多个操作系统运行在一台物理服务器上，共用服务器的CPU和内存资源。理论上只要物理服务器有足够的硬件，单台服务器上可运行的虚拟机数量就没有上限。


  以IBM最新的x3750 M4机架式服务器为例，这台2U高的盒子中最大可以塞进4个8核Intel Xeon E5-4600 CPU和1.5TB的内存，不管用哪种计算方式衡量，x3750 M4能够承载的虚拟机数量都将是惊人的。
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  IBM x3750 M4服务器拥有惊人的硬件配置


  这样规模的虚拟化密度在网络接入方面将面临极大的挑战。传统的网络使用1Gbps链路接入服务器硬件，如果要为x3750 M4上数量众多的虚拟机提供高质量的带宽服务器，将需要很多根1Gbps网线。在本书的多个章节中，我都已经反复强调过数据中心机房内的布线成本，大量的网线将给后续的维护和迁移工作带来极大的风险。而为了避免这种成本，我们可能就需要减少在单台服务器上运行的虚拟机数量，白白浪费了CPU、内存和机架空间资源。


  显而易见的，将接入层带宽升级到10Gbps是最直接且有效的解决方案。即使考虑了间接开销，一根10Gbps链路也能够轻松地替代六、七条1Gbps链路，按照单台虚拟机消耗500Mbps带宽计算，5根10Gbps线缆就可以承载100台虚拟机产生的流量，这基本上解决了虚拟化与网络带宽的冲突。


  由此可见，10Gbps以太网并不仅仅是10条1Gbps的集合，10Gbps在带宽、时延上的变化为数据中心网络提供了更多的想象空间和发挥的可能。基于10Gbps的数据中心网络架构与传统的1Gbps网络有着较大的区别，这种区别不仅仅体现在网络线缆的连接方式上，还将对用户IT部门的运行模式和工作内容产生深远的影响。以太网以其庞大的市场容量为最终用户带来了低廉的成本、大量的专业人才和强劲的后续发展路线，这些优势是目前其他任何一种网络技术都无法提供的。10Gbps以太网对基础网络架构的影响和在相关领域的渗透，正是这种强大产业优势在商业领域的直接反映。


  19.2 万兆以太网标准现状


  10Gbps的发展同其标准化进程关系密切，相关标准的成熟对用户采用10Gbps标准有巨大的心理暗示作用。早在2002年，IEEE的802.3工作组就发表了10Gbps的第一个标准文档——802.2ae，它规定了在光纤上传输10Gbps以太网流量的方式；其后又陆续发表了802.3ak（2004年）、802.3an（2006年）、802.3aq（2006年）和802.3ap（2007年）等标准。


  除了802.3ae具有领头羊的示范效应之外，这其中最重要的就是前文提到的802.3an，即10GBASE-T标准。铜缆在传输数据方面具有光纤不可比拟的成本优势，铜缆网线本身就比光纤便宜且好维护，而使用铜缆的网卡在价格上与光口网卡的差距则更大，使用铜缆接入服务器是最经济的网络接入方案。10GBASE-T的出现标志着用户现在可以使用它们最熟悉的方式完成服务器的接入，而无需重新铺设光纤。同时，10GBASE-T将处理时延从1000BASE-T的1到12微秒缩短到更小范围的2到4微妙，为FCoE等高级应用迁移到铜缆上做好了铺垫。


  另一个对10Gbps影响重大的标准是ANSI T11定义的光纤接口模块标准——SFP（Small Form-factor Pluggable transceiver——小型可插拔收发模块）。SFP实际上已经出现了很长一段时间，并在1Gbps环境下大量部署了，但10Gbps刚出现时，由于工艺的原因，10Gbps的接口模块没法达到SFP的要求，只能委身于略逊一筹的X2和XENPAK模式。X2和XENPAK的10Gbps模块在功耗和尺寸上都不如SFP，对于用户来说，使用这种模块会增加在电力和机架空间方面的成本。


  X2和XENPAK的市场寿命没有持续多久，芯片厂家不久就推出了能够制作SFP形式的10Gbps模块的芯片产品，为了与1Gbps区别，这种产品被称为SFP+（enhanced Small Form-factor Pluggable transceiver——增强型小型可插拔收发模块）。SFP+在成本、功耗、尺寸和支持的光纤类型上取得了很好的平衡，使得用户能够直接用一块同样端口密度的SFP+10Gbps交换板卡替换原来的SFP 1Gbps交换板卡，而无需占用更多的交换机槽位。SFP+扫除了10Gbps在光纤传输方面的限制，大大加快了10Gbps在光纤环境中的普及。


  19.3 盘点万兆以太网交换机


  任何一种技术的成功，仅仅靠技术本身的优势是不够的，更重要的是要有一个围绕它打造的产业链。繁荣的产业链不但能提供完整的上下游产品解决方案，还能给用户更多的选择，从而促进竞争，降低成本，刺激技术进一步发展。


  通过前面的描述，我们可以看到10Gbps对于下一代数据中心网络的发展有着至关重要的作用，而在所有与10Gbps相关的产品中，网络交换机作为数据网络的核心无疑是具有决定性意义的一个产品。大型交换机厂商如Cisco、Juniper早早就投入了10Gbps产品的开发，而随着Broadcom等芯片厂家推出10Gbps解决方案，更多的厂家能够以较低的成本在短时间内开发出自己的10Gbps交换机。对于一个网络行业的从业人员，了解这些市场中的主流10Gbps产品是非常重要的，这将帮助我们快速建立起对整个市场趋势的认知图谱，同时这些核心级别设备也代表了数据中心网络的最高技术水平，它们大多都同时支持新一代的数据中心网络技术。


  下面我们重点介绍几款主流的10Gbps核心交换机设备。


  19.3.1 Cisco Catalyst 6500


  几乎每一个同数据网络沾边的人都不可能绕过这款设备，Cisco Catalyst 6500是一个经典的产品系列，超过十年的生命周期说明其基础架构的强大。Cisco先后在Catalys T6500上推出了多款10Gbps板卡，横跨4口、8口、16口等多种端口密度。CatalysT6500上的板卡支持光纤/铜缆连接和丰富的二层/三层网络特性。
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  历经十年的Cisco Catalyst 6500系列交换机


  19.3.2 Cisco Nexus 7000


  同Catalyst系列不同，Nexus是Cisco专门针对数据中心环境推出的交换机产品，Nexus 7000是这个系列中的核心级别交换机。


  Nexus 7000自诞生起就高调地支持DCB数据中心以太网标准以表明自己不同一般的血统，在10Gbps方面更不甘人后。迄今为止，Nexus 7000已经发布了两代10Gbps板卡，最新的F2系列可以在一块交换卡上支持多达48个10Gbps端口，并且在实现惊人的高密度之余，F2板卡的端口还能够自由地在1Gbps和10Gbps两种速率之间切换，给用户更加灵活的部署选择。


  [image: 图]


  Cisco Nexus 7000全系列交换机框


  除了机箱内的万兆板卡之外，Nexus 7000还支持通过下联Nexus 2000板卡扩展端口密度，目前一个Nexus 7000最多能够下挂32个Nexus 2000板卡，将单台Nexus 7000的10Gbps数量推高到1024个。


  19.3.3 H3C 12500


  H3C是数通领域的后起之秀，出身于华为，发展于3COM，现在作为HP的一部分，占据国内交换机市场的半壁江山，势头一时无二。


  12500是H3C在数据中心领域的旗舰产品，是中国自主开发的第一台100g平台交换机，提供了对未来40Gbps和100Gbps端口的支持。目前12500支持8口、16口和32口三种万兆板卡，但是不提供10GBASE-T板卡。单台12500的10Gbps端口密度达到576个。


  [image: 图]


  H3C 12500系列交换机


  19.3.4 H3C 10500


  H3C采取同Cisco类似的策略，针对数据中心和园区网开发了不同的产品线。与12500对应的园区网H3C核心交换机是10500系列。由于园区网与数据中心在需求上的差异，10500更多地强调在接入容量和服务板卡上的优势。10500在万兆接入能力上也非常了得，最大支持单板卡48个10Gbps的密度。
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  H3C 10500交换机


  19.3.5 Juniper QFabric


  Juniper QFabric严格说不是一台设备，而是一系列网络设备的打包解决方案。Juniper推出QFabric的时候正值Cisco Nexus风头正健，QFabric用来与Nexus正面对抗的一大法宝就是超高的端口密度，一个QFbaric能够对外提供6144个10Gbps的端口，这个数量估计短期内没有任何一个设备厂家能够打破。


  除了庞大的端口数量之外，QFabric还号称支持完整的数据中心特性，包括DCB、FCoE、VEPA等，为用户提供一个扁平化的网络接入系统。
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  Juniper QFabric全系列平台


  19.3.6 华为CloudEngine 12800


  华为的发展速度有目共睹，在运营商市场上做到极限后，华为从2011年开始快速切入企业网市场，其第一弹就瞄准了数据中心交换机。


  华为的数据中心交换机产品被命名为CloudEngine，显示出志在必夺的信心和气魄。12800是CloudEngine系列中的核心级别产品，以丰富的特性和巨大的交换容量著称。单台12800号称可以支持96个100Gbps、288个40Gbps接口，如果全部装备10Gbps板卡，可以达到1152个10Gbps的端口密度。
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  华为12800系列交换机


  19.3.7 DELL Force10 E1200i


  Force10是一家个性化的交换机厂家，它在国内市场不常见，正如其名字所表达的含义，Force10主打10Gbps以太网，这在几年以前还是个小众市场，足见其特立独行。2012年，DELL为了完善自己的数据中心解决方案收购了Force10。


  Force10早年间占据了10Gbps以太网市场大量份额，后来随着Cisco和Juniper的进入，Force10份额有所下跌，但目前仍然是高密度10Gbps设备的重要玩家。E1200i是Force10的核心交换机产品，由于这个产品推出于2003年，其架构在实现DCB等新一代数据中心标准方面比较吃力，但E1200i仍然提供了单机560个10Gbps的高密度接入能力。


  凭借Force10长年耕耘在10Gbps市场的积累和E1200i的口碑，E1200i今天仍然是一款非常重要的核心级别10Gbps交换机产品。
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  DELL Force10 E1200i 交换机


  19.3.8 Brocade BigIron RX


  Brocade原本是FC SAN的头号厂家，为了拓宽市场并应对FCoE的潮流，近年来开始涉足以太网市场，并于2008年收购了当时位于市场第4位的以太网交换机厂家Foundry。


  Brocade的以太网方案主要来自Foundry原来的产品线，其数据中心核心交换机为BigIron RX系列。RX系列是标准的模块化交换机产品，支持完整的二层/三层特性和多机箱集群技术，单台RX交换最高可提供256个10Gbps端口。
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  Brocade BigIron RX全系列交换机


  19.3.9 Extreme X8


  前文提到的Force10和Foundry曾经都是极具特色的小型交换机厂家，今天安身于IT巨头，虽然背景实力更加雄厚，但在产品策略上都趋于保守。IT行业的整合是个大趋势，核心级设备的开发投入动辄上百万，小厂家一着不慎就可能落得个万劫不覆的下场，独立的网络厂家可能越来越少，Extreme Networks就是硕果仅存的例子。


  Extreme Networks的历史不算短，成立于1996年，跟Force10一样，专注于高性能网络设备，至今仍是最大的几家10Gbps交换机厂家之一。Extreme的产品线正好处于新旧交替之际，原来的X8800在容量和功能上都显出老态，而接替X8800扛起核心交换机大旗的就是全新的X8系列交换机。


  X8的架构非常先进，同Nexus 7000一样，X8也能装备48端口的高密度万兆板卡。除此之外，X8上还有一块24口的40Gbps板卡，通过将一个40Gbps端口拆分为4个10Gbps端口，单台X8的10Gbps密度可以达到768个的高度，完全满足一般数据中心的需求。除此之外，作为Extreme的新一代产品，X8也不缺少对DCB和FCoE的支持。
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  极具个性的Extreme X8紫色机箱


  19.3.10 Arista 7500


  作为一颗冉冉升起的新星，Arista Networks在数通行业的发展可用迅猛来形容。Arista成立于2004年，其创始人皆为在硅谷浸淫多年的IT老兵，Arista的产品定位非常明确，就是用于数据中心的高性能交换机。


  Arista用来起家的产品是10Gbps接入ToR交换机，站稳脚跟之后开始进入核心设备市场。Arista的核心级交换机产品是7500系列，7500分为4槽位和8槽位两个型号，具备低延时和VoQ特性。7500单台设备最高能够提供384个10Gbps端口，满足一般数据中心机房的接入需求。


  [image: 图]


  Arista 7500


  19.3.11 AVAYA 8800


  AVAYA原本是一家提供统一通信和呼叫中心解决方案的厂家，由于IT系统近年来的融合大潮，AVAYA也像Brocade等厂家一样开始补齐自己在以太网方面的短板。2010年，AVAYA接手了原Nortel的企业产品部门，获得了完整的交换机产品线。AVAYA本身在以太网市场并不强势，但由于Nortel破产之前深入参与了大量网络标准的制定工作，AVAYA也积极延续了Nortel在这方面的工作，所以其在以太网市场上的动作还是值得我们关注的。


  8800是AVAYA的核心级模块化交换机，整机支持96个10Gbps端口。虽然密度不高，但8800的特色是支持SPB，并且作为SPB互联试验床的第一批基础设备参与了同Alcatel-Lucent和华为的测试。
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  AVAYA 8800交换机


  19.3.12 Alcatel-Lucent OmniSwitch 10K


  没有人怀疑Alcatel-Lucent在技术上的实力，作为两个有着辉煌历史的网络巨头联姻的后代，Alcatel-Lucent无论在芯片、标准还是系统软件方面都有着深厚的积累。虽然Alcatel-Lucent一直给人以运营商无线系统厂家的感觉，但实际上Alcatel-Lucent在企业级交换机方面的产品也达到了相当的高度。


  Alcatel-Lucent主打企业市场的旗舰级别模块化交换机是OmniSwitch 10K系列，作为一款定位于数据中心核心层的交换机，OmniSwitch 10K支持完整的DCB、VoQ、802.1Qbg、SPB-M和多机箱捆绑技术，先不看其端口密度，单是这一串先进的功能列表，就让竞争对手没有话说，也反映出Alcatel-Lucent在技术方面布局的全面。OmniSwitch 10K单机提供256个无阻塞10Gbps端口。
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  Alcatel-Lucent OmniSwitch 10K交换机


  19.3.13 锐捷 RG-S12000


  锐捷是国内一家快速发展的网络设备厂家，发迹于教育市场，近年来逐渐完善了产品线，开始向其他市场拓展。


  锐捷的核心交换机RG-S12000也是个大家伙，机箱具备10个板卡插槽，支持最大单板48个10Gbps端口，整机可提供384个10Gbps端口。


  [image: 图]


  锐捷RG-S12000


  后记


  在写作本书的过程中，我最强烈的感受是数据网络一日千里的发展，以及这种发展在未来给云计算和数据中心架构带来的巨大变化。


  如果你从头阅读这本书，会发现新一代网络技术虽然纷繁复杂，但大多遵循了一条原则，即“简单、可控”，也就是说将复杂的实现机制包裹在简单的操作界面之后，对外呈现的是一个易于使用的界面。在这样的网络架构上，上层软件不必再考虑地点、资源的变化，维护人员也不会被繁琐的实现细节所纠缠，宝贵的人力、物力得以被投入到与业务最相关的领域。


  要达到这样的终极目标，仅仅靠本书中描述的这些概念是远远不够的，还需要在实现和运维环节进行反复地验证，并伴随着大量汗水的投入。但了解了这些基本概念，可以是万里长征的第一步，它帮助你在真正踏上这段波澜壮阔的旅途之前就搭建起一个框架体系，让你对大的趋势、潮流有一个感性的认识。


  就在本书行将出版之际，百度宣布了其全万兆网络的大规模投入使用，在万兆环境下数据流量将有怎样的表现，会出现什么挑战？这些问题可能只有从实际运行中去寻找答案，希望这本书在这个过程中能给你提供一些帮助。
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