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内容简介


本书分为原理篇、实践篇、架构篇和源码篇，由浅入深地将Istio项目庖丁解牛并呈现给读者。原理篇介绍了服务网格技术与Istio项目的技术背景、设计理念与功能原理，能够帮助读者了解服务网格这一云原生领域的标志性技术，掌握Istio流量治理、策略与遥测和安全功能的使用方法。实践篇从零开始搭建Istio运行环境并完成一个真实应用的开发、交付、上线监控与治理的完整过程，能够帮助读者熟悉Istio的功能并加深对Istio的理解。架构篇剖析了Istio项目的三大核心子项目Pilot、Mixer、Citadel的详细架构，帮助读者熟悉Envoy、Galley、Pilot-agent等相关项目，并挖掘Istio代码背后的设计与实现思想。源码篇对Istio各个项目的代码结构、文件组织、核心流程、主要数据结构及各主要代码片段等关键内容都进行了详细介绍，读者只需具备一定的Go语言基础，便可快速掌握Istio各部分的实现原理，并根据自己的兴趣深入了解某一关键机制的完整实现。本书提供源码下载，参见http://github.com/cloudnativebooks/cloud-native-istio。

无论是对于刚入门Istio的读者，还是对于已经在产品中使用Istio的读者，本书都极具参考价值。
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推荐序

服务网格技术Istio是云原生（Cloud Native）时代的产物，是云原生应用的新型架构模式，而云原生又是云计算产业发展的新制高点。云计算是近 10 年左右流行的概念，但实际上，云已经走了很长一段路。

云的概念可以追溯到 20世纪 60年代。约翰·麦卡锡教授在 1961年麻省理工学院的百年庆典上说：“计算机也许有一天会被组织成一种公用事业，就像电话系统是一种公用事业一样。每个订阅者只需为实际使用的容量付费，就可以访问到具有非常庞大的系统的计算资源……”。第一个具有云特征的服务出现在 20 世纪 90 年代，当时，电信公司从以前主要提供点对点的专用数据电路服务，转到提供服务质量相当但成本较低的虚拟专用网络（VPN）服务。VPN服务能够通过切换流量和平衡服务器的使用，更有效地使用整体的网络带宽。电信公司开始使用云符号来表示提供商和用户之间的责任界面。在自 20 世纪60年代以来流行的分时模式的基础上，服务提供商开始开发新的技术和算法，优化计算资源和网络带宽的分布，用户可以按需获取高端计算能力。

2006年，亚马逊首次推出弹性计算云（EC2）服务，云计算的新时代开始了。两年后，第一个用于部署私有云和公有云的开源软件 OpenNebula 问世；谷歌则推出了应用引擎的测试版；Gartner 公司也首次提到了云的市场机会。2010 年，Rackspace 和 NASA 联手创建了OpenStack开源云计算平台，企业首次可以在标准硬件上构建消费者可以使用的云。甲骨文、IBM、微软等众多公司也相继发布云产品，云市场开始进入快速增长期。

云计算使企业摆脱了复杂而昂贵的 IT 基础设施建设和维护，因此，当时的云计算使用以资源（虚拟机、网络和存储）为主，也就是基础设施即服务（IaaS）。企业主要关心怎样将现有的 IT 基础架构迁移到云上，但在关键应用上对云还是敬而远之。随着云的成熟，包括Netflix和Airbnb在内的众多雄心勃勃的互联网初创公司开始把云计算变成了新商业模式，直接在云上构建企业的关键应用和业务；与此同时，在技术上，人们开始将Linux 容器与基于微服务架构的应用结合起来，实现云应用真正意义上的可扩展、高可靠和自动恢复等能力，于是云原生计算诞生了。

云原生的崛起源于企业应用的快速发展和弹性可扩展的需求。在云原生时代最具代表性和历史性的技术是Kubernetes容器应用编排与管理系统，它提供了大规模和高效管理云应用所需的自动化和可观测性。Kubernetes的成功源于应用容器的兴起，Docker第一次真正使得容器成为大众所喜欢和使用的工具。通过对应用的容器化，开发人员可以更轻松地管理应用程序的语言运行环境及部署的一致性和可伸缩性，这引发了应用生态系统的巨变，极大地减小了测试系统与生产系统之间的差异。在容器之上，Kubernetes提供了跨多个容器和多主机服务及应用体系结构的部署和管理。我们很高兴地看到，Kubernetes正在成为现代软件构建和运维的核心，成为全球云技术的关键。Kubernetes的成功也代表了开源软件运动所能提供的前所未有的全球开放与合作，是一次具有真正世界影响力的商业转型。华为云 PaaS容器团队很早就开始参与这一开源运动，是云原生计算基金会 CNCF的初创会员与董事，在Kubernetes社区的贡献位于全球前列，也是云原生技术的主要贡献者之一。

云原生容器技术和微服务应用的出现，推动了人们对服务网格的需求。那么，什么是服务网格？简而言之，服务网格是服务（包括微服务）之间通信的控制器。随着越来越多的容器应用的开发和部署，一个企业可能会有成百上千或数万计的容器在运行，怎样管理这些容器或服务之间的通信，包括服务间的负载均衡、流量管理、路由、运行状况监视、安全策略及服务间身份验证，就成为云原生技术的巨大挑战。以 Istio 为代表的服务网格应运而生。在架构上，Istio属于云原生技术的基础设施层，通过在容器旁提供一系列网络代理，来实现服务间的通信控制。其中的每个网络代理就是一个网关，管理容器或容器集群中每个服务间的请求或交互。每个网络代理还拦截服务请求，并将服务请求分发到服务网格上，因此，众多服务构成的无数连接“编织”成网，也就有了“网格”这个概念。服务网格的中央控制器，在Kubernetes容器平台的帮助下，通过服务策略来控制和调整网络代理的功能，包括收集服务的性能指标。

服务网格作为一种云原生应用的体系结构模式，应对了微服务架构在网络和管理上的挑战，也推动了技术堆栈分层架构的发展。从分布式负载平衡、防火墙到服务的可见性，服务网格通过在每个架构层提供通信层来避免服务碎片化，以安全隔离的方式解决了跨集群的工作负载问题，并超越了 Kubernetes 容器集群，扩展到运行在裸机上的服务。因此，虽然服务网格是从容器和微服务开始的，但它的架构优势也可以适用于非容器应用或服务。

从初始的云理念到云计算再到云原生的发展过程中，我们看到服务网格是云原生技术发展的必然产物。作为云原生架构和技术栈的关键部分，服务网格技术 Istio 也逐渐成为云原生应用平台的另一块基石，这不仅仅是因为 Istio 为服务间提供了安全、高可靠和高性能的通信机制，其本身的设计也代表一种由开发人员驱动的、基于策略和服务优先的云原生架构设计理念。本书作者及写作团队具有丰富的Istio实战经验，在本书中由浅入深地剖析了Istio的原理、架构、实践及源码。通过阅读本书，读者不但能够对Istio有全面的了解，还可以学到云原生服务网格的设计思路和理念，对任何一名软件设计架构师或工程师来说都有很大的帮助，这是一本非常有价值的云原生时代分布式系统书籍。

廖振钦

华为云PaaS产品部总经理


前言

这是一本介绍“云原生”与“服务网格”技术的书籍。你或许对这两个词语感到陌生，或者耳熟却不明其意，其实，这两个术语分别与“云计算”与“微服务”的概念有着非常紧密的联系。

依据CNCF基金会（Cloud-Native Computing Foundation）的定义，云原生是对在现代的动态环境下（比如云计算的三大场景：公有云、私有云及混合云）可用来构建并运行可扩展应用的技术的总称；服务网格则是云原生技术的典型代表之一，其他技术还包括容器、微服务、不可变基础设施、声明式API等。

从技术发展的角度来看，我们可以把云原生理解为云计算所关注的重心从“资源”逐渐转向“应用”的必然结果。以“资源”为中心的上一代云计算技术关注物理设备如何虚拟化、池化、多租化，典型代表是计算、网络、存储三大基础设施的云化，以及相关硬件、操作系统、管控面等技术；而以“应用”为中心的云原生技术则关注应用如何更好地适应云环境，相对于传统应用通过迁移改造“上云”而言，云原生希望通过一系列的技术支撑，使用户能够在云环境下快速开发和交付云原生应用。

作为云原生技术栈的一部分，服务网格则指由云原生应用的服务化组件构成的一种网格。换句话说，我们可以将服务网格理解为一种应用网络，即为在应用内部或应用之间由服务访问、调用、负载均衡等服务连接关系构成的一种网络。你可能会注意到，这里并没有使用“微服务”这个术语。微服务更多地从设计、开发的视角来描述应用的一种架构或开发模式，而服务网格事实上更为关注运行时视角，因此，采用“服务”这个用于描述应用内外部调用关系的术语更为合适。服务网格与微服务在云原生技术栈中是相辅相成的两部分，前者更关注应用的交付与运行时，后者更关注应用的设计与开发。

本书的主角Istio，作为服务网格技术的事实标准，是一个比较年轻的开源项目。它在2017年5月由Google与IBM联合发布之后，经过一年多的快速发展，于2018年7月发布了1.0版本，并于2019年3月发布1.1这个大更新版本，该版本算是第一个生产可用的GA 版本（虽然官方宣称 1.0 版本“Production-Ready”，但从实践评估来看，1.1 作为 GA版本更合适一些）。

Istio体现了云原生领域核心项目Kubernetes的创建者Google对服务网格技术的思考，还包含了云计算先行者 IBM 对服务网格最早的实践经验，因此一经发布就得到云原生领域的广泛响应，它是继 Kubernetes之后云原生领域非常火爆的项目之一。截至 2019 年年初，国内外已经有超过百家公司的公开实践案例。

本书作者所在的华为公司作为云原生领域的早期实践者与社区领导者之一，在 Istio项目发展初期就参与了Istio社区，积极实践Istio并推动Istio项目的发展。目前，华为公司内部的多个产品线已经使用了Istio，部分实践已经进入生产环境，Istio的商业化产品也已经包含在华为公有云、私有云、混合云解决方案中，并面向华为云客户群进行推广。华为作为 Istio社区的当前领导者之一，会继续致力于 Istio项目及服务网格技术的推广与演进。


本书写作目的


本书作为华为云原生技术丛书的一员，面向云计算领域的从业者及感兴趣的技术人员，普及与推广 Istio 服务网格技术。本书作者来自华为云应用服务网格产品研发团队及华为云原生开源社区团队。本书结合作者在华为云及 Istio 社区的设计与开发实践，以及与服务网格强相关的Kubernetes容器、微服务和云原生领域的丰富经验，对服务网格技术、Istio开源项目的原理、实践，架构和源码进行了深入剖析，由浅入深地讲解Istio的功能、用法、设计与实现，帮助读者全面、立体地了解云原生服务网格 Istio 的每个技术细节。对于刚入门的读者，本书提供了从零开始的 Istio 上手实战指导；对于已经在产品中使用Istio的读者，本书也提供了丰富的案例与经验总结。


本书结构


本书分为原理篇、实践篇、架构篇和源码篇，总计24章，由浅入深地将Istio项目庖丁解牛并呈现给读者。

对于有不同需求的读者，我们建议这样使用本书。

◎ 对云原生技术感兴趣的读者，可阅读并理解原理篇。本篇介绍了服务网格技术与Istio 项目的技术背景、设计理念与功能原理，能够帮助读者了解服务网格这一云原生领域的标志性技术，掌握Istio流量治理、策略与遥测和安全功能的使用方法。

◎ Istio 一线实践者或动手能力较强的技术人员，通过实践篇可以从零开始搭建 Istio运行环境并完成一个真实应用的开发、交付、上线监控与治理的完整过程，能够熟悉Istio的功能并加深对Istio原理的理解。

◎ 关注Istio架构设计或者正在评估是否将Istio引入当前技术栈的技术人员，架构篇能够帮你剖析 Istio项目的三大核心子项目 Pilot、Mixer、Citadel的详细架构，熟悉Envoy、Galley、Pilot-agent等相关项目，并深入挖掘Istio代码背后的设计与实现思想。

◎ 对Istio源码感兴趣且希望更深入地了解Istio实现细节的读者，可以通过源码篇进入Istio源码世界。源码篇对Istio各个项目的代码结构、文件组织、核心流程、主要数据结构及各主要代码片段等关键内容都进行了详细介绍。读者只需具备一定的 Go 语言基础，便可快速掌握 Istio 各部分的实现原理，并根据自己的兴趣深入了解某一关键机制的完整实现，以期成为Istio高手，甚至作为贡献者参与到Istio项目开发中来。

本书篇章组织概述如下。

◎ 原理篇：介绍Istio概念、核心功能、原理和使用方式，为后续的实践提供理论基础。其中，第 1～2 章分别介绍 Istio 的背景知识、基本工作机制、主要组件及概念模型等；第 2～7 章分别介绍 Istio 的五大块功能集，即非侵入的流量治理、可扩展的策略和遥测、可插拔的服务安全、透明的Sidecar机制及多集群服务治理。

◎ 实践篇：通过实际操作介绍如何通过一个典型应用进行Istio实践。其中，第8章讲解环境准备，完成Kubernetes与Istio平台的基础设施准备工作；第9～13章分别介绍如何实际操作一个天气预报应用在Istio平台上实现流量监控、灰度发布、流量治理、服务安全、多集群管理等功能。

◎ 架构篇：从架构角度剖析Istio多个主要组件的设计原理、关键内部流程及数据结构等内容，为高级用户提供架构与设计层面的参考。其中，第14～19章分别介绍了Pilot、Mixer、Citadel、Envoy、Pilot-agent与Galley等6个Istio核心组件。

◎ 源码篇：本篇包括第20～24章，分别介绍Istio整体的代码组织情况，以及Pilot、Mixer、Citadel、Envoy与Galley的代码结构与关键代码片段。


源代码与官方参考


Istio是一个开源项目，本书也开源了实践篇示例应用的源代码，读者可通过如下链接获取本书源码及相关内容。
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原理篇

自本篇起，Istio 的学习之旅就正式开始了。本篇主要介绍 Istio 的功能特性及工作原理，呈现Istio丰富的流量治理、策略与遥测、访问安全等功能，以及Sidecar机制和多集群服务治理方面的内容。结合实践篇的内容，读者可以掌握 Istio 的使用方法，例如怎样使用 Istio 的流量规则、怎样配置安全策略、怎样使用 Istio 的 Adapter 来做策略控制和收集服务运行的遥测数据等。


第1章 你好，Istio

本章简要介绍Istio的一些背景知识，包括Istio是什么、能干什么，以及Istio项目的诞生及发展历史，并尝试梳理Istio与微服务、服务网格、Kubernetes这几个云原生领域炙手可热的技术概念的关系。希望读者能通过本章对 Istio 有一个初步的认识，并带着问题与思考进入后续的学习中。

1.1 Istio是什么

Istio是什么？我们试着用迭代方式来说明。

◎ Istio是一个用于服务治理
 的开放平台。

◎ Istio是一个Service Mesh形态
 的用于服务治理的开放平台。

◎ Istio是一个与Kubernetes紧密结合
 的适用于云原生场景
 的Service Mesh形态的用于服务治理的开放平台。

这里的关键字“治理”不局限于“微服务治理”的范畴，任何服务，只要服务间有访问，如果需要对服务间的访问进行管理，就可以使用 Istio。根据 Istio 官方的介绍，服务治理涉及连接（Connect）、安全（Secure）、策略执行（Control）和可观察性（Observe），如图1-1所示。

◎ 连接：Istio 通过集中配置的流量规则控制服务间的流量和调用，实现负载均衡、熔断、故障注入、重试、重定向等服务治理功能。

◎ 安全：Istio 提供透明的认证机制、通道加密、服务访问授权等安全能力，可增强服务访问的安全性。

◎ 策略执行：Istio 通过可动态插拔、可扩展的策略实现访问控制、速率限制、配额管理、服务计费等能力。

◎ 可观察性：动态获取服务运行数据和输出，提供强大的调用链、监控和调用日志收集输出的能力。配合可视化工具，可方便运维人员了解服务的运行状况，发现并解决问题。


图1-1 服务治理范畴



在 Istio 0.1 发布时，Istio 官方的第 1 篇声明（https：//istio.io/blog/2017/0.1-announcement/）强调了Istio提供的重要能力。

◎ 服务运行可观察性：监控应用及网络相关数据，将相关指标与日志记录发送至任意收集、聚合与查询系统中以实现功能扩展，追踪分析性能热点并对分布式故障模式进行诊断。

◎ 弹性与效率：提供了统一的方法配置重试、负载均衡、流量控制和断路器等来解决网络可靠性低所造成的各类常见故障，更轻松地运维高弹性服务网格。

◎ 研发人员生产力：确保研发人员专注于基于已选择的编程语言构建业务功能，不用在代码中处理分布式系统的问题，从而极大地提升生产能力。

◎ 策略驱动型运营：解耦开发和运维团队的工作，在无须更改代码的前提下提升安全性、监控能力、扩展性与服务拓扑水平。运营人员能够不依赖开发提供的能力精确控制生产流量。

◎ 默认安全：允许运营人员配置TLS双向认证并保护各服务之间的所有通信，并且开发人员和运维人员不用维护证书，以应对分布式计算中经常存在的大量网络安全问题。

◎ 增量适用：考虑到在网络内运行的各服务的透明性，允许团队按照自己的节奏和需求逐步使用各项功能，例如先观察服务运行情况再进行服务治理等。

1.3～1.5 节会分别结合服务治理、服务网格、Kubernetes 这几个关键字展开对“Istio是什么”的迭代，对 Istio进行立体介绍。在这之前，我们先通过一个示例来看看 Istio能做什么。

1.2 通过示例看看Istio能做什么

首先看看 Istio 在服务访问的过程中都做了什么，简单起见，这里以一个天气预报应用中forecast服务对recommendation服务的访问为例，如图1-2所示。本书后面的大部分功能都会基于该应用来介绍。


图1-2 Istio服务访问示例



这个示例对两个服务的业务代码没有任何要求，可以用任何语言开发。在这个示例中，forecast服务是用Node.js开发的，recommendation服务是用Java开发的。在forecast服务的代码中通过域名访问recommendation服务，在两个服务中都不用包含任何服务访问管理的逻辑。

我们看看Istio在其中都做了什么：

◎ 自动通过服务发现获取recommendation服务实例列表，并根据负载均衡策略选择一个服务实例；

◎ 对服务双方启用双向认证和通道加密；

◎ 如果某个服务实例连续访问出错，则可以将该实例隔离一段时间，以提高访问质量；

◎ 设置最大连接数、最大请求数、访问超时等对服务进行保护；

◎ 限流；

◎ 对请求进行重试；

◎ 修改请求中的内容；

◎ 将一定特征的服务重定向；

◎ 灰度发布；

◎ 自动记录服务访问信息；

◎ 记录调用链，进行分布式追踪；

◎ 根据访问数据形成完整的应用访问拓扑；

◎……

所有这些功能，都不需要用户修改代码，用户只需在 Istio 的控制面做些配置即可，并且动态生效。以灰度发现为例，在 Istio 中是通过简单配置实现灰度发布的，其核心工作是实现两个版本同时在线，并通过一定的流量策略将部分流量引到灰度版本上。我们无须修改代码，只要简单写一个配置就可以对任意一个服务进行灰度发布了：




Istio采用了与Kubernetes类似的语法风格，即使不了解语法细节，也很容易明白其功能大意：将 group是 dev的流量转发到 recommendation服务的 v2版本，其他用户还是访问 recommendation服务的 v1版本，从而达到从 v1版本中切分少部分流量到灰度版本 v2的效果。对Istio提供的功能都进行类似配置即可，无须修改代码，无须额外的组件支持，也无须其他前置和后置操作。

1.3 Istio与服务治理

Istio是一个服务治理平台，治理的是服务间的访问，只要有访问就可以治理，不在乎这个服务是不是所谓的微服务，也不要求跑在其上的代码是微服务化的。单体应用不满足微服务的若干哲学，用Istio治理也是完全可以的。提起“服务治理”，大家最先想到的一定是“微服务的服务治理”，就让我们从微服务的服务治理说起。

1.3.1 关于微服务

Martin Fowler对微服务的描述是“微服务是以一组小型服务来开发单个应用程序的方法，每个服务都运行在自己的进程中，服务间采用轻量级通信机制（通常用 HTTP 资源API）。这些服务围绕业务能力构建并可通过全自动部署机制独立部署，还共用一个最小型的集中式管理，可用不同的语言开发，并使用不同的数据存储技术”，参见 https：//martinfowler.com/articles/microservices.html。

可以看出，微服务在本质上还是分而治之、化繁为简的哲学智慧在计算机领域的一个体现。

如图1-3所示，微服务将复杂的单体应用分解成若干小的服务，服务间使用轻量级的协议进行通信。

这种方式带给我们很多好处：

◎ 从开发视角来看，每个微服务的功能更内聚，可以在微服务内设计和扩展功能，并且采用不同的开发语言及开发工具；

◎ 从运维视角来看，在微服务化后，每个微服务都在独立的进程里，可以自运维；更重要的是，微服务化是单一变更的基础，迭代速度更快，上线风险更小；

◎ 从组织管理视角来看，将团队按照微服务切分为小组代替服务大组也有利于敏捷开发。


图1-3 微服务化



但是，微服务化也给开发和运维带来很大的挑战，因为微服务化仅仅是一种分而治之的方法，业务本身的规模和复杂度并没有变少，反而变多。如图1-4所示，在分布式系统中，网络可靠性、通信安全、网络时延、网络拓扑变化等都成了我们要关注的内容。另外，微服务机制带来了大量的工作，比如服务如何请求目标服务，需要引入服务发现和负载均衡等，以及对跨进程的分布式调用栈进行分布式调用链追踪，等等。总之，简单的事情突然变得复杂了。


图1-4 微服务化带来的分布式问题



这就需要一些工具集来做一些通用的工作，包括服务注册、服务发现、负载均衡等。在原来未微服务化的时候，单体应用的多模块之间根本不需要进程间通信，也不需要服务发现。所以，我们将这些工具集理解为用于解决微服务化带来的新问题似乎更合理一些，但是这些工具集本身并没有带来更多的业务收益。

1.3.2 服务治理的三种形态

服务治理的演变至少经过了以下三种形态。


第1种形态：在应用程序中包含治理逻辑


在微服务化的过程中，将服务拆分后会发现一堆麻烦事儿，连基本的业务连通都成了问题。如图1-5所示，在处理一些治理逻辑，比如怎么找到对端的服务实例，怎么选择一个对端实例发出请求等时，都需要自己写代码来实现。这种方式简单，对外部依赖少，但会导致存在大量的重复代码。所以，微服务越多，重复的代码越多，维护越难；而且，业务代码和治理逻辑耦合，不管是对治理逻辑的全局升级，还是对业务的升级，都要改同一段代码。


图1-5 第1种形态：在应用程序中包含治理逻辑




第2种形态：治理逻辑独立的代码


在解决第1种形态的问题时，我们很容易想到把治理的公共逻辑抽象成一个公共库，让所有微服务都使用这个公共库。在将这些治理能力包含在开发框架中后，只要是用这种开发框架开发的代码，就包含这种能力，这就是如图 1-6 所示的 SDK 模式，非常典型的这种服务治理框架就是Spring Cloud。这种形态的治理工具集在过去一段时间里得到了非常广泛的应用。

SDK模式虽然在代码上解耦了业务和治理逻辑，但业务代码和 SDK还是要一起编译的，业务代码和治理逻辑还在一个进程内。这就导致几个问题：业务代码必须和 SDK 基于同一种语言，即语言绑定。例如，Spring Cloud等大部分治理框架都基于Java，因此也只适用于 Java 语言开发的服务。经常有客户抱怨自己基于其他语言编写的服务没有对应的治理框架；在治理逻辑升级时，还需要用户的整个服务升级，即使业务逻辑没有改变，这对用户来说是非常不方便的。


图1-6 第2种形态：治理逻辑独立的代码



此外，SDK对开发人员来说有较高的学习门槛，虽然各种SDK都会讲如何开箱即用，但如果只是因为需要治理逻辑，就让开发人员放弃自己熟悉的内容去学习一套新的语言和开发框架，可能代价有点大。


第3种形态：治理逻辑独立的进程


SDK模式仍旧侵入了用户的代码，那就再解耦一层，把治理逻辑彻底从用户的业务代码中剥离出来，这就是如图1-7所示的Sidecar模式。


图1-7 第3种形态：治理逻辑独立的进程



显然，在这种形态下，用户的业务代码和治理逻辑都以独立的进程存在，两者的代码和运行都无耦合，这样可以做到与开发语言无关，升级也相互独立。在对已存在的系统进行微服务治理时，只需搭配 Sidecar 即可，对原服务无须做任何修改，并且可以对老系统渐进式升级改造，先对部分服务进行微服务化。

比较以上三种服务治理形态，我们可以看到服务治理组件的位置在持续下沉，对应用的侵入逐渐减少，如表1-1所示。


表1-1 三种服务治理形态的比较




1.3.3 Istio不只解决了微服务问题

微服务作为一种架构风格，更是一种敏捷的软件工程实践，说到底是一套方法论；与之对应的 Istio 等服务网格则是一种完整的实践，Istio 更是一款设计良好的具有较好集成及可扩展能力的可落地的服务治理工具和平台。

所以，微服务是一套理论，Istio是一种实践。但是，Istio是用来解决问题的，并不是微服务理论的一种落地，在实际项目中拿着微服务的细节列表来硬套 Istio 的功能，比如要求Istio治理的服务必须实现微服务的服务注册的一些细节，就明显不太适当。

从场景来看，Istio管理的对象大部分是微服务化过的，但这不是必需的要求。对于一个或多个大的单体应用，只要存在服务间的访问要进行治理，Istio也适用。实际上，传统行业的用户业务需要在容器化后进行服务治理，Istio是用户非常喜欢的形态，因为不用因为服务治理而修改代码，只需将业务搬到 Istio 上即可，如果需要将业务微服务化，则可以渐进式进行。

从能力来看，Istio对服务的治理不只包含在微服务中强调的负载均衡、熔断、限流这些一般治理能力，还包含诸多其他能力，例如本书会重点讲到的提供可插拔的服务安全、可扩展的控制策略、服务运行可观察性等更广泛的治理能力。在 Istio 中提供的是用户管理运维服务需要的能力，而不是在微服务教科书中定义的能力。

所以，过多地谈论Istio和微服务的关系，倒不如多关注Istio和Kubernetes的结合关系。Kubernetes和云原生实际上已经改变或者重新定义了软件开发的很多方面，再想一想微服务世界正在发生的事情，我们也许会慢慢地习惯微服务回归本源，即用更加通用和松散的理论在新的形态下指导我们的工作。

1.4 Istio与服务网格

业界比较认同的是William Morgan关于服务网格（Service Mesh）的一段定义，这里提取和解释该定义中的几个关键字来讲解服务网格的特点。

◎ 基础设施：服务网格是一种处理服务间通信的基础设施层。

◎ 云原生：服务网格尤其适用于在云原生场景下帮助应用程序在复杂的服务拓扑间可靠地传递请求。

◎ 网络代理：在实际使用中，服务网格一般是通过一组轻量级网络代理来执行治理逻辑的。

◎ 对应用透明：轻量网络代理与应用程序部署在一起，但应用感知不到代理的存在，还是使用原来的方式工作。

经典的服务网格示意图如图1-8所示。


图1-8 经典的服务网格示意图



1.4.1 时代选择服务网格

笔者所在的团队曾经开发过一个微服务框架，该框架已经从 Apache 毕业。团队的老同事在聊起服务网格时，大家戏言它不就是个 Sidecar 嘛，其实我们为了支持多语言也构思过类似的东西，但那时还没有服务网格的概念。服务网格能这么快就产生如此大的影响，确实让人始料未及。那么，服务网格为什么会大行其道呢？

在云原生时代，随着采用各种语言开发的服务剧增，应用间的访问拓扑更加复杂，治理需求也越来越多。原来的那种嵌入在应用中的治理功能无论是从形态、动态性还是可扩展性来说都不能满足需求，迫切需要一种具备云原生动态、弹性特点的应用治理基础设施。

首先，从单个应用来看，Sidecar与应用进程的解耦带来的应用完全无侵入、开发语言无关等特点解除了开发语言的约束，从而极大降低了应用开发者的开发成本。这种方式也经常被称为一种应用的基础设施层，类比TCP/IP网络协议栈，应用程序像使用TCP/IP一样使用这个通用代理：TCP/IP 负责将字节码可靠地在网络节点间传递，Sidecar 则负责将请求可靠地在服务间进行传递。TCP/IP 面向的是底层的数据流，Sidecar 则可以支持多种高级协议（HTTP、gRPC、HTTPS 等），以及对服务运行时进行高级控制，使服务变得可监控、可管理。

然后，从全局来看，在多个服务间有复杂的互相访问时才有服务治理的需求。即我们关注的是这些 Sidecar 组成的网格，对网格内的服务间访问进行管理，应用还是按照本来的方式进行互相访问，每个应用程序的Inbound流量和Outbound流量都要经过Sidecar代理，并在Sidecar上执行治理动作。

最后，Sidecar是网格动作的执行体，全局的管理规则和网格内的元数据维护通过一个统一的控制面实现，如图 1-9 所示，只有数据面的 Sidecar 和控制面有联系，应用感知不到Sidecar，更不会和控制面有任何联系，用户的业务和控制面彻底解耦。


图1-9 服务网格的统一控制面



当然，正所谓没有免费的午餐，这种形态在服务的访问链路上多引入的两跳也是不容回避的问题。

如图1-10所示，从forecast服务到recommendation服务的一个访问必须要经过forecast服务的 Sidecar拦截 Outbound流量执行治理动作；再经过 recommendation服务的 Sidecar拦截Inbound流量，执行治理动作。这就引入两个问题：

◎ 增加了两处延迟和可能的故障点；

◎ 多出来的这两跳对于访问性能、整体可靠性及整个系统的复杂度都带来了新的挑战。


图1-10 服务网格访问路径变长



其中，后者本来就属于基础设施层面可维护性、可靠性的范畴，业界的几个产品都用各自的方式在保证。而前者引入的性能和资源损耗，网格提供商提供的方案一般是这样解决的：通过保证转发代理的轻量和高性能降低时延影响，尤其是考虑到后端实际使用的应用程序一般比代理更重，叠加代理并不会明显影响应用的访问性能；另外，对于这些高性能的代理，只要消耗足够的资源总能达到期望的性能，特别是云原生场景下服务的弹性特点使得服务实例的弹性扩展变得非常方便，通过扩展实例数量总是能得到期望的访问性能。

所以，对于考虑使用服务网格的用户来说，事情就会变成一个更简单的选择题：是否愿意花费额外的资源在这些基础设施上来换取开发、运维的灵活性、业务的非侵入性和扩展性等便利。相信，在这个计算资源越来越便宜、聪明的程序员越来越贵的时代，对于把程序员从机械的基础设施就可以搞定的繁杂事务中解放出来，使其专注于更能发挥聪明才智和产生巨大商业价值的业务开发上，我们很容易做出判断。

目前，华为、谷歌、亚马逊等云服务厂商将这种服务以云服务形态提供了出来，并和底层的基础设施相结合，提供了完整的服务治理解决方案。这对于广大应用开发者来说，更加方便和友好。

1.4.2 服务网格选择Istio

在多种服务网格项目和产品中，最引人注目的是后来居上的 Istio，它有希望成为继Kubernetes之后的又一款重量级产品。

在本书码字快要完成时，Istio在 GitHub上已经收获了近两万个 Star（https：//timqian.com/star-history/＃istio/istio），这着实是个非常了不起的成绩，如图1-11所示。


图1-11 Istio项目的Star进展



可以看到，Istio从2017年5月发布第1个版本0.1开始就被广泛关注。据Istio官方称，Istio 1.1解决了生产大规模集群的性能、资源利用率和可靠性问题，提供了众多生产中实际应用的新特性，已经达到企业级可用的标准。

首先，在控制面上，Istio作为一种全新的设计，在功能、形态、架构和扩展性上提供了远超服务网格的能力范围。它基于xDS协议提供了一套标准的控制面规范，向数据面传递服务信息和治理规则。Istio的早期版本使用Envoy V1版本的API，即Restful方式，其新版本使用Envoy V2版本的API，即gRPC协议。标准的控制面API解耦了控制面和数据面的绑定。Nginx的nginMesh、F5 Networks的Aspen Mesh等多种数据面代理支持Istio的控制面，甚至有些老牌微服务SDK也开始往Istio上集成，虽然其本身的功能定位和功能集合有些“不对齐”，但至少说明了Istio控制面的影响力和认同程度。

然后，在数据面的竞争上，Istio的标准数据面Envoy是由Lyft内部于2016年开发的，比 Linkerd更早。2016年9月，Envoy开源并发布了 1.0.0版本；2017年 9月，Envoy加入CNCF，成为第2个Service Mesh项目；2018年11月，Envoy从CNCF毕业，这标志着其趋于成熟。从开发语言上看，Envoy是使用C++开发的，其性能和资源占用比用Rust开发的 Linkerd Proxy 要更好，更能满足服务网格中对透明代理的轻量高性能要求；从能力上看，Envoy提供L3/L4过滤器、HTTP L7过滤器，支持HTTP/2、HTTP L7路由及gRPC、MongoDB、DynamoDB等协议，有服务发现、健康检查、高级LB、前端代理等能力，具有极好的可观察性、动态配置功能；从架构实现上看，Envoy是一个可高度定制化的程序，通过 Filter机制提供了高度扩展性，还支持热重启，其代码基于模块化编码，易于测试。除了在Istio中应用，Envoy在其他Service Mesh框架中也被广泛应用，渐渐成为Service Mesh的数据平面标准。

最后，在大厂的支持上，Istio 由谷歌和 IBM 共同推出，从应用场景的分析规划到本身的定位，从自身架构的设计到与周边生态的结合，都有着比较严密的论证。Istio项目在发起时已经确认了将云原生生态系统中的容器作为核心打包和运行时，将Kubernetes作为管理容器的编排系统，需要一个系统管理在容器平台上运行的服务之间的交互，包括控制访问、安全、运行数据收集等，而 Istio 正是为此而生的；另外，Istio 成为架构的默认部分，就像容器和Kubernetes已经成为云原生架构的默认部分一样。

云原生社区的定位与多个云厂商的规划也不谋而合。华为云已经在 2018 年 8 月率先在其容器服务CCE（Cloud Container Engine）中内置Istio；Google的GKE也在2018年12月宣布内置 Istio；越来越多的云厂商也已经选择将 Istio作为其容器平台的一部分提供给用户，即提供一套开箱即用的容器应用运行治理的全栈服务。正因为看到了 Istio 在技术和产品上的巨大潜力，各大厂商在社区的投入也在不断加大，其中包括Google、IBM、华为、VMware、思科、红帽等主流厂商。

1.5 Istio与Kubernetes

Kubernetes是一款用于管理容器化工作负载和服务的可移植、可扩展的开源平台，拥有庞大、快速发展的生态系统，它面向基础设施，将计算、网络、存储等资源进行紧密整合，为容器提供最佳运行环境，并面向应用提供封装好的、易用的工作负载与服务编排接口，以及运维所需的资源规格、弹性、运行参数、调度等配置管理接口，是新一代的云原生基础设施平台。

从平台架构而言，Kubernetes的设计围绕平台化理念，强调插件化设计与易扩展性，这是它与其他同类系统的最大区别之一，保障了对各种不同客户应用场景的普遍适应性。另外，Kubernetes与其他容器编排系统的显著区别是Kubernetes并不把无状态化、微服务化等条件作为在其上可运行的工作负载的约束。

如今，容器技术已经进入产业落地期，而Kubernetes作为容器平台的标准已经得到了广泛应用。Kubernetes从2014年6月由Google宣布开源，到2015年7月发布1.0这个正式版本并进入CNCF基金会，再到2018年3月从CNCF基金会正式毕业，迅速成为容器编排领域的标准，是开源历史上发展最快的项目之一，如图1-12所示。


图1-12 Kubernetes的发展历史



1.5.1 Istio，Kubernetes的好帮手

从场景来看，Kubernetes已经提供了非常强大的应用负载的部署、升级、扩容等运行管理能力。Kubernetes 中的 Service 机制也已经可以做服务注册、服务发现和负载均衡，支持通过服务名访问到服务实例。

从微服务的工具集观点来看，Kubernetes本身是支持微服务的架构，在Pod中部署微服务很合适，也已经解决了微服务的互访互通问题，但对服务间访问的管理如服务的熔断、限流、动态路由、调用链追踪等都不在Kubernetes的能力范围内。那么，如何提供一套从底层的负载部署运行到上层的服务访问治理端到端的解决方案？目前，最完美的答案就是在Kubernetes上叠加Istio这个好帮手，如图1-13所示。


图1-13 在Kubernetes上叠加Istio这个好帮手



Kubernetes的Service基于每个节点的Kube-proxy从Kube-apiserver上获取Service和Endpoint 的信息，并将对 Service 的请求经过负载均衡转发到对应的 Endpoint 上。但Kubernetes只提供了4层负载均衡能力，无法基于应用层的信息进行负载均衡，更不会提供应用层的流量管理，在服务运行管理上也只提供了基本的探针机制，并不提供服务访问指标和调用链追踪这种应用的服务运行诊断能力。

Istio复用了Kubernetes Service的定义，在实现上进行了更细粒度的控制。Istio的服务发现就是从 Kube-apiserver中获取 Service和 Endpoint，然后将其转换成 Istio服务模型的 Service 和 ServiceInstance，但是其数据面组件不再是 Kube-proxy，而是在每个 Pod 里部署的 Sidecar，也可以将其看作每个服务实例的 Proxy。这样，Proxy 的粒度就更细了，和服务实例的联系也更紧密了，可以做更多更细粒度的服务治理，如图 1-14 所示。通过拦截Pod的Inbound流量和Outbound流量，并在Sidecar上解析各种应用层协议，Istio可以提供真正的应用层治理、监控和安全等能力。

总之，Istio和Kubernetes从设计理念、使用体验、系统架构甚至代码风格等小细节来看，关系都非常紧密，甚至有人认为 Istio 就是 Kubernetes团队开发的 Kubernetes可插拔的增强特性。


图1-14 更细粒度的Proxy提供更多更细粒度的能力



1.5.2 Kubernetes，Istio的好基座

Istio最大化地利用了Kubernetes这个基础设施，与之叠加在一起形成了一个更强大的用于进行服务运行和治理的基础设施，并提供了更透明的用户体验。


1.数据面


数据面Sidecar运行在Kubernetes的Pod里，作为一个Proxy和业务容器部署在一起。在服务网格的定义中要求应用程序在运行的时候感知不到Sidecar的存在。而基于Kubernetes的一个 Pod 多个容器的优秀设计使得部署运维对用户透明，用户甚至感知不到部署 Sidecar的过程。用户还是用原有的方式创建负载，通过 Istio 的自动注入服务，可以自动给指定的负载注入Proxy。如果在另一种环境下部署和使用Proxy，则不会有这样的便利。


2.统一服务发现


Istio的服务发现机制非常完美地基于Kubernetes的域名访问机制构建而成，省去了再搭一个类似 Eureka 的注册中心的麻烦，更避免了在 Kubernetes 上运行时服务发现数据不一致的问题。

尽管 Istio 强调自己的可扩展性的重要性在于适配各种不同的平台，也可以对接其他服务发现机制，但在实际场景下，通过深入分析 Istio 几个版本的代码和设计，便可以发现其重要的能力都是基于Kubernetes进行构建的。


3.基于Kubernetes CRD描述规则


Istio的所有路由规则和控制策略都是通过 Kubernetes CRD实现的，因此各种规则策略对应的数据也被存储在 Kube-apiserver 中，不需要另外一个单独的 APIServer 和后端的配置管理。所以，可以说Istio的APIServer就是Kubernetes的APIServer，数据也自然地被存在了对应Kubernetes的etcd中。

Istio非常巧妙地应用了Kubernetes这个好基座，基于Kubernetes的已有能力来构建自身功能。Kubernetes里已经有的，绝不再自己搞一套，避免了数据不一致和用户使用体验的问题。

如图1-15所示为Istio和Kubernetes架构的关系，可以看出，Istio不仅数据面Envoy跑在Kubernetes的Pod里，其控制面也运行在Kubernetes集群中，其控制面组件本身存在的形式也是Kubernetes Deployment和Service，基于Kubernetes扩展和构建。


图1-15 Istio与Kubernetes架构的关系



如表1-2所示为Istio+Kubernetes的方案与将SDK开发的微服务部署在Kubernetes上的方案的比较。


表1-2 两种方案的比较




1.6 本章总结

如图1-16所示为Istio、微服务、容器与Kubernetes的关系。


图1-16 Istio、微服务、容器与Kubernetes的关系



Kubernetes在容器编排领域已经成为无可争辩的事实标准；微服务化的服务与容器在轻量、敏捷、快速部署运维等特征上匹配，这类服务在容器中的运行也正日益流行；随着Istio 的成熟和服务网格技术的流行，使用 Istio 进行服务治理的实践也越来越多，正成为服务治理的趋势；而 Istio 与 Kubernetes 的天然融合且基于 Kubernetes 构建，也补齐了Kubernetes的治理能力，提供了端到端的服务运行治理治理平台。这都使得Istio、微服务、容器及Kubernetes形成一个完美的闭环。

云原生应用采用 Kubernetes 构建应用编排能力，采用 Istio 构建服务治理能力，将逐渐成为企业技术转型的标准配置。


第2章 Istio架构概述

前面的内容分别讲解了Istio是什么，以及Istio能做什么。本章将在此基础上进行Istio的架构概述，包括 Istio 的工作机制、服务模型和主要组件，为学习流量治理、策略与遥测、访问安全等内容做必要的知识储备。

2.1 Istio的工作机制

图2-1展示了Istio的工作机制和架构，分为控制面和数据面两部分。可以看到，控制面主要包括Pilot、Mixer、Citadel等服务组件；数据面由伴随每个应用程序部署的代理程序Envoy组成，执行针对应用程序的治理逻辑。为了避免静态、刻板地描述组件，在介绍组件的功能前，我们先通过一个动态场景来了解图2-1中对象的工作机制，即观察frontend服务对 forecast 服务进行一次访问时，在 Istio 内部都发生了什么，以及 Istio 的各个组件是怎样参与其中的，分别做了哪些事情。

图2-1上带圆圈的数字代表在数据面上执行的若干重要动作。虽然从时序上来讲，控制面的配置在前，数据面执行在后，但为了便于理解，在下面介绍这些动作时以数据面上的数据流为入口，介绍数据面的功能，然后讲解涉及的控制面如何提供对应的支持，进而理解控制面上组件的对应功能。

（1）自动注入：指在创建应用程序时自动注入 Sidecar代理。在 Kubernetes场景下创建 Pod时，Kube-apiserver调用管理面组件的 Sidecar-Injector服务，自动修改应用程序的描述信息并注入Sidecar。在真正创建Pod时，在创建业务容器的同时在Pod中创建Sidecar容器。


图2-1 Istio的工作机制和架构



（2）流量拦截：在 Pod 初始化时设置 iptables 规则，当有流量到来时，基于配置的iptables规则拦截业务容器的Inbound流量和Outbound流量到Sidecar上。应用程序感知不到Sidecar的存在，还以原本的方式进行互相访问。在图2-1中，流出frontend服务的流量会被 frontend服务侧的 Envoy拦截，而当流量到达forecast容器时，Inbound流量被forecast服务侧的Envoy拦截。

（3）服务发现：服务发起方的 Envoy 调用管理面组件 Pilot 的服务发现接口获取目标服务的实例列表。在图 2-1 中，frontend 服务侧的 Envoy 通过 Pilot 的服务发现接口得到forecast服务各个实例的地址，为访问做准备。

（4）负载均衡：服务发起方的Envoy根据配置的负载均衡策略选择服务实例，并连接对应的实例地址。在图2-1中，数据面的各个Envoy从Pilot中获取forecast服务的负载均衡配置，并执行负载均衡动作。

（5）流量治理：Envoy 从 Pilot 中获取配置的流量规则，在拦截到 Inbound 流量和Outbound 流量时执行治理逻辑。在图 2-1 中，frontend 服务侧的 Envoy 从 Pilot 中获取流量治理规则，并根据该流量治理规则将不同特征的流量分发到forecast服务的v1或v2版本。当然，这只是Istio流量治理的一个场景，更丰富的流量治理能力参照第3章。

（6）访问安全：在服务间访问时通过双方的Envoy进行双向认证和通道加密，并基于服务的身份进行授权管理。在图2-1中，Pilot下发安全相关配置，在frontend服务和forecast服务的Envoy上自动加载证书和密钥来实现双向认证，其中的证书和密钥由另一个管理面组件Citadel维护。

（7）服务遥测：在服务间通信时，通信双方的Envoy都会连接管理面组件Mixer上报访问数据，并通过Mixer将数据转发给对应的监控后端。在图2-1中，frontend服务对forecast服务的访问监控指标、日志和调用链都可以通过这种方式收集到对应的监控后端。

（8）策略执行：在进行服务访问时，通过Mixer连接后端服务来控制服务间的访问，判断对访问是放行还是拒绝。在图2-1中，Mixer后端可以对接一个限流服务对从frontend服务到forecast服务的访问进行速率控制。

（9）外部访问：在网格的入口处有一个Envoy扮演入口网关的角色。在图2-1中，外部服务通过Gateway访问入口服务 frontend，对 frontend服务的负载均衡和一些流量治理策略都在这个Gateway上执行。

这里总结在以上过程中涉及的动作和动作主体，可以将其中的每个过程都抽象成一句话：服务调用双方的Envoy代理拦截流量，并根据管理面的相关配置执行相应的治理动作，这也是Istio的数据面和控制面的配合方式。

2.2 Istio的服务模型

刚才介绍服务发现、负载均衡、流量治理等过程时提到了 Istio 的服务、服务版本和服务实例等几个对象。这几个对象构成了 Istio 的服务模型，在介绍后面的内容前先对服务模型做下简要介绍。Istio支持将由服务、服务版本和服务实例构造的抽象模型映射到不同的平台上，这里重点关注基于Kubernetes的场景。可以认为，Istio的几个资源对象就是基于Kubernetes的相应资源对象构建的，加上部分约束来满足Istio服务模型的要求。

Istio 官方对这几个约束的描述如下。如果从较早版本就开始关注 Istio 的话，会注意到这些约束其实已经慢慢减少了，即功能增强则约束减少，但保留了某些原理上的约束。

◎ 端口命名：对 Istio 的服务端口必须进行命名，而且名称只允许是＜protocol＞[-＜suffix＞]这种格式，其中＜protocol＞可以是tcp、http、http2、https、grpc、tls、mongo、mysql、redis等，Istio根据在端口上定义的协议来提供对应的路由能力。例如“name：http2-forecast”和“name：http”是合法的端口名，但是“name：http2forecast”是非法的端口名。如果端口未命名或者没有基于这种格式进行命名，则端口的流量会被当作TCP流量来处理。

◎ 服务关联：Pod 需要关联到服务，如果一个 Pod 属于多个 Kubernetes 服务，则要求服务不能在同一个端口上使用不同的协议。在 Istio 0.8 之前的版本中要求一个Pod 只能属于一个 Kubernetes 服务，这种约束更简单，也更能满足绝大多数使用要求。

◎ Deployment使用app和version标签：建议Kubernetes Deployment显式地包含app和 version 标签。每个 Deployment 都需要有一个有业务意义的 app 标签和一个表示版本的version标签。在分布式追踪时可以通过app标签来补齐上下文信息，还可以通过app和version标签为遥测数据补齐上下文信息。

2.2.1 Istio的服务

从逻辑上看，服务是Istio主要管理的资源对象，是一个抽象概念，主要包含HostName和Ports等属性，并指定了Service的域名和端口列表。每个端口都包含端口名称、端口号和端口的协议。

不同的协议有不同的内容，相应地，在 Istio 中对不同的协议也有不同的治理规则集合，可以参照3.2.2节中的详细内容。这也是Istio关于端口命名约束的机制层面的原因，具体来讲就是要求将端口的协议通过“-”连接符加在端口名称上。

从物理层面看，Istio服务的存在形式就是Kubernetes的Service，在启用了Istio的集群中创建 Kubernetes的 Service时只要满足以上约束，就可以转换为 Istio的 Service并配置规则进行流量治理。

Service是Kubernetes的一个核心资源，用户通过一个域名或者虚拟的IP就能访问到后端Pod，避免向用户暴露Pod地址的问题，特别是在Kubernetes中，Pod作为一个资源创建、调度和管理的最小部署单元的封装，本来就是动态变化的，在节点删除、资源变化等多种情况下都可能被重新调度，Pod的后端地址也会随之变化。

一个最简单的Service示例如下：




如上所示创建了一个名称为 forecast 的 Service，通过一个 ClusterIP 的地址就可以访问这个Service，指向有“app：forecast”标签的Pods。Kubernetes自动创建一个和Service同名的Endpoints对象，Service的selector会持续关注属于Service的Pod，结果会被更新到相应的Endpoints对象。

Istio的Service比较简单，可以看到差别就是要满足Istio服务的约束，并在端口名称上指定协议。例如，在以下示例中指定了forecast服务的3002端口是HTTP，对这个服务的访问就可以应用HTTP的诸多治理规则：




Istio虽然依赖于了Kubernetes的Service定义，但是除了一些约束，在定位上还有些差别。在 Kubernetes中，一般先通过 Deploymnent创建工作负载，再通过创建 Service关联这些工作负载，从而暴露工作负载的接口。因而看上去主体是工作负载，Service只是一种访问方式，某些后台执行的负载若不需要被访问，就不用定义Service。在Istio中，Service是治理的对象，是Istio中的核心管理实体，所以在Istio中，Service是一个提供了对外访问能力的执行体，可以将其理解为一个定义了服务的工作负载，没有访问方式的工作负载不是Istio的管理对象，Kubernetes的Service定义就是Istio服务的元数据。

2.2.2 Istio的服务版本

在Istio的应用场景中，灰度发布是一个重要的场景，即要求一个Service有多个不同版本的实现。而 Kubernetes在语法上不支持在一个 Deployment上定义多个版本，在 Istio中多个版本的定义是将一个Service关联到多个Deployment，每个Deployment都对应服务的一个版本，如图2-2所示。


图2-2 Istio服务版本



在下面的实例中，forecast-v1 和 forecast-v2 这两个 Deployment 分别对应服务的两个版本：







观察和比较这两个Deployment的描述文件，可以看到：

◎ 这两个Deployment都有相同的“app：forecast”标签，正是这个标签和Service的标签选择器一致，才保证了Service能关联到两个Deployment对应的Pod。

◎ 这两个 Deployment 都有不同的镜像版本，因此各自创建的 Pod 也不同；这两个Deployment的version标签也不同，分别为v1和v2，表示这是服务的不同版本，这个不同的版本标签用来定义不同的Destination，进而执行不同的路由规则。

下面根据对Service和两个Deployment的如上定义分别创建3个Pod和两个Pod，假设5个Pod都运行在两个不同的Node上。在对Service进行访问时，根据配置的流量规则，可以将不同的流量转发到不同版本的Pod上，如图2-3所示。


图2-3 多版本的Service



2.2.3 Istio的服务实例

服务实例是真正处理服务请求的后端，就是监听在相同端口上的具有同样行为的对等后端。服务访问时由代理根据负载均衡策略将流量转发到其中一个后端处理。Istio 的ServiceInstance 主要包括 Endpoint、Service、Labels、AvailabilityZone 和 ServiceAccount等属性，Endpoint 是其中最主要的属性，表示这个实例对应的网络后端（ip：port），Service表示这个服务实例归属的服务。

Istio的服务发现基于Kubernetes构建，本章讲到的Istio的Service对应Kubernetes的Service，Istio的服务实例对应Kubernetes的Endpoint，如图2-4所示。


图2-4 Istio的服务实例



Kubernetes提供了一个 Endpoints对象，这个 Endpoints对象的名称和 Service的名称相同，它是一个＜Pod IP＞：＜targetPort＞列表，负责维护Service后端Pod的变化。如前面例子中介绍的，forecast服务对应如下Endpoints对象，包含两个后端Pod，后端地址分别是172.16.0.16和 172.16.0.19，当实例数量发生变化时，对应的Subsets列表中的后端数量会动态更新；同样，当某个Pod迁移时，Endpoints对象中的后端IP地址也会更新：







2.3 Istio的主要组件

如下所示是Istio 1.1在典型环境下的完整组件列表，本节将介绍其中每个组件的功能和机制。




2.3.1 istio-pilot

服务列表中的 istio-pilot是 Istio 的控制中枢 Pilot服务。如果把数据面的 Envoy 也看作一种Agent，则Pilot类似传统C/S架构中的服务端Master，下发指令控制客户端完成业务功能。和传统的微服务架构对比，Pilot 至少涵盖服务注册中心和 Config Server 等管理组件的功能。

如图 2-5 所示，Pilot 直接从运行平台提取数据并将其构造和转换成 Istio 的服务发现模型，因此Pilot只有服务发现功能，无须进行服务注册。这种抽象模型解耦了Pilot和底层平台的不同实现，可支持Kubernetes、Consul等平台。Istio 0.8还支持Eureka，但随着Eureka停止维护，Istio在1.0之后的版本中也删除了对Eureka的支持。


图2-5 Pilot的服务发现功能



除了服务发现，Pilot 更重要的一个功能是向数据面下发规则，包括 VirtualService、DestinationRule、Gateway、ServiceEntry 等流量治理规则，也包括认证授权等安全规则。Pilot 负责将各种规则转换成 Envoy 可识别的格式，通过标准的 xDS 协议发送给 Envoy，指导Envoy完成动作。在通信上，Envoy通过gRPC流式订阅Pilot的配置资源。如图2-6所示，Pilot将 VirtualService表达的路由规则分发到 Evnoy上，Envoy根据该路由规则进行流量转发。


图2-6 Pilot分发路由规则



2.3.2 istio-telemetry

istio-telemetry是专门用于收集遥测数据的Mixer服务组件。如服务列表所示，在部署上，Istio控制面部署了两个Mixer组件：istio-telemetry和istio-policy，分别处理遥测数据的收集和策略的执行。查看两个组件的 Pod 镜像会发现，容器的镜像是相同的，都是“/istio/mixer”。

Mixer是Istio独有的一种设计，不同于Pilot，在其他平台上总能找到类似功能的服务组件。从调用时机上来说，Pilot管理的是配置数据，在配置改变时和数据面交互即可；然而，对于Mixer来说，在服务间交互时Envoy都会对Mixer进行一次调用，因此这是一种实时管理。当然，在实现上通过在Mixer和Proxy上使用缓存机制，可保证不用每次进行数据面请求时都和Mixer交互。

如图2-7所示，当网格中的两个服务间有调用发生时，服务的代理Envoy就会上报遥测数据给 istio-telemetry 服务组件，istio-telemetry 服务组件则根据配置将生成访问 Metric等数据分发给后端的遥测服务。数据面代理通过 Report接口上报数据时访问数据会被批量上报。


图2-7 Mixer遥测



在架构上，Mixer 作为中介来解耦数据面和不同后端的对接，以提供灵活性和扩展能力。运维人员可以动态配置各种遥测后端，来收集指定的服务运行数据。

2.3.3 istio-policy

istio-policy是另外一个Mixer服务，和istio-telemetry基本上是完全相同的机制和流程。如图2-8所示，数据面在转发服务的请求前调用istio-policy的Check接口检查是否允许访问，Mixer 根据配置将请求转发到对应的 Adapter 做对应检查，给代理返回允许访问还是拒绝。可以对接如配额、授权、黑白名单等不同的控制后端，对服务间的访问进行可扩展的控制。


图2-8 Mixer策略控制



2.3.4 istio-citadel

服务列表中的 istio-citadel是 Istio的核心安全组件，提供了自动生成、分发、轮换与撤销密钥和证书功能。Citadel一直监听 Kube-apiserver，以 Secret的形式为每个服务都生成证书密钥，并在Pod创建时挂载到Pod上，代理容器使用这些文件来做服务身份认证，进而代理两端服务实现双向TLS认证、通道加密、访问授权等安全功能，这样用户就不用在代码里面维护证书密钥了。如图 2-9 所示，frontend 服务对 forecast 服务的访问用到了HTTP方式，通过配置即可对服务增加认证功能，双方的Envoy会建立双向认证的TLS通道，从而在服务间启用双向认证的HTTPS。

2.3.5 istio-galley

istio-galley并不直接向数据面提供业务能力，而是在控制面上向其他组件提供支持。Galley作为负责配置管理的组件，验证配置信息的格式和内容的正确性，并将这些配置信息提供给管理面的 Pilot和 Mixer服务使用，这样其他管理面组件只用和 Galley打交道，从而与底层平台解耦。在新的版本中Galley的作用越来越核心。


图2-9 Citadel密钥证书维护



2.3.6 istio-sidecar-injector

istio-sidecar-injector是负责自动注入的组件，只要开启了自动注入，在Pod创建时就会自动调用istio-sidecar-injector向Pod中注入Sidecar容器。

在 Kubernetes环境下，根据自动注入配置，Kube-apiserver在拦截到 Pod创建的请求时，会调用自动注入服务 istio-sidecar-injector 生成 Sidecar 容器的描述并将其插入原 Pod的定义中，这样，在创建的 Pod 内除了包括业务容器，还包括 Sidecar容器。这个注入过程对用户透明，用户使用原方式创建工作负载。

2.3.7 istio-proxy

在本书和Istio的其他文档中，Envoy、Sidecar、Proxy等术语有时混着用，都表示Istio数据面的轻量代理。但关注Pod的详细信息，会发现这个容器的正式名字是istio-proxy，不是通用的Envoy镜像，而是叠加了Istio的Proxy功能的一个扩展版本。另外，在istio-proxy容器中除了有Envoy，还有一个pilot-agent的守护进程。未来如果能在istio-proxy中提供Mixer的部分能力，则将是一个非常紧凑的设计。

Envoy是用C++开发的非常有影响力的轻量级高性能开源服务代理。作为服务网格的数据面，Envoy提供了动态服务发现、负载均衡、TLS、HTTP/2 及 gRPC代理、熔断器、健康检查、流量拆分、灰度发布、故障注入等功能，本篇描述的大部分治理能力最终都落实到Envoy的实现上。

在Istio中，规则的描述对象都是类似forecast服务的被访问者，但是真正的规则执行位置对于不同类型的动作可能不同，可能在被访问服务的 Sidecar 拦截到 Inbound 流量时执行，也可能在访问者的Sidecar拦截到Outbound流量时执行，一般后者居多。当给forecast服务定义流量规则时，所有访问forecast服务的Sidecar都收到规则，并且执行相同的治理逻辑，从而对目标服务执行一致的治理。表2-1列出常用的服务访问治理规则和其执行位置。


表2-1 常用的服务访问治理规则和其执行位置




2.3.8 istio-ingressgateway

istio-ingressgateway 就是入口处的 Gateway，从网格外访问网格内的服务就是通过这个Gateway进行的。istio-ingressgateway比较特别，是一个Loadbalancer类型的Service，不同于其他服务组件只有一两个端口，istio-ingressgateway 开放了一组端口，这些就是网格内服务的外部访问端口。如图2-10所示，网格入口网关istio-ingressgateway的负载和网格内的 Sidecar是同样的执行体，也和网格内的其他 Sidecar一样从 Pilot处接收流量规则并执行。因为入口处的流量都走这个服务，会有较大的并发并可能出现流量峰值，所以需要评估流量来规划规格和实例数。Istio通过一个特有的资源对象Gateway来配置对外的协议、端口等，用法参照3.4节。


图2-10 网格入口网关从Pilot处接收流量规则并执行



2.3.9 其他组件

除了以“istio”为前缀的以上几个Istio自有的组件，在集群中一般还安装Jaeger-agent、Jaeger-collector、Jaeger-query、Kiali、Prometheus、Tracing、Zipkin组件，这些组件提供了Istio的调用链、监控等功能，可以选择安装来完成完整的服务监控管理功能。

2.4 本章总结

本章介绍了 Istio 的工作机制、服务模型和主要组件。通过对本章的学习，读者会对Istio总体的工作机制有全局、概要的理解。若想深入了解本章介绍的组件、机制和架构，则可以参照架构篇和源码篇的相应内容。


第3章 非侵入的流量治理

本章介绍Istio提供的流量治理相关内容，涉及Istio流量治理解决的问题和实现原理，解析 Istio 提供的路由管理、熔断、负载均衡、故障注入等流量治理能力，以及如何通过Istio中的VirtualService、DestinationRule、Gateway、ServiceEntry等重要的服务管理配置来实现以上流量治理能力。在内容安排上，每节在讲解治理规则前都会从一个基础配置入手，再详细解析用法，并辅以典型应用案例来呈现其使用方法和应用场景。通过对本章的学习，可基于Istio的这些配置在不修改代码的情况下实现各种流量治理。

3.1 Istio流量治理的原理

流量治理是一个非常宽泛的话题，例如：

◎ 动态修改服务间访问的负载均衡策略，比如根据某个请求特征做会话保持；

◎ 同一个服务有两个版本在线，将一部分流量切到某个版本上；

◎ 对服务进行保护，例如限制并发连接数、限制请求数、隔离故障服务实例等；

◎ 动态修改服务中的内容，或者模拟一个服务运行故障等。

在Istio中实现这些服务治理功能时无须修改任何应用的代码。较之微服务的SDK方式，Istio以一种更轻便、透明的方式向用户提供了这些功能。用户可以用自己喜欢的任意语言和框架进行开发，专注于自己的业务，完全不用嵌入任何治理逻辑。只要应用运行在Istio的基础设施上，就可以使用这些治理能力。

一句话总结 Istio 流量治理的目标：以基础设施的方式提供给用户非侵入的流量治理能力，用户只需关注自己的业务逻辑开发，无须关注服务访问管理。

Istio流量治理的概要流程如图3-1所示。


图3-1 Istio流量治理的概要流程



在控制面会经过如下流程：

（1）管理员通过命令行或者API创建流量规则；

（2）Pilot将流量规则转换为Envoy的标准格式；

（3）Pilot将规则下发给Envoy。

在数据面会经过如下流程：

（1）Envoy拦截Pod上本地容器的Inbound流量和Outbound流量；

（2）在流量经过Envoy时执行对应的流量规则，对流量进行治理。

下面具体看看Istio提供了哪些流量治理功能。因为Istio提供的流量治理功能非常多，所以这里仅从业务场景上列举出典型和常用的功能。读者可以根据后面介绍的规则构建更多的场景。

3.1.1 负载均衡

负载均衡从严格意义上讲不应该算治理能力，因为它只做了服务间互访的基础工作，在服务调用方使用一个服务名发起访问的时候能找到一个合适的后端，把流量导过去。

如图3-2所示，传统的负载均衡一般是在服务端提供的，例如用浏览器或者手机访问一个 We b 网站时，一般在网站入口处有一个负载均衡器来做请求的汇聚和转发。服务的虚拟 IP 和后端实例一般是通过静态配置文件维护的，负载均衡器通过健康检查保证客户端的请求被路由到健康的后端实例上。


图3-2 服务端的负载均衡器



在微服务场景下，负载均衡一般和服务发现配合使用，每个服务都有多个对等的服务实例，需要有一种机制将请求的服务名解析到服务实例地址上。服务发现负责从服务名中解析一组服务实例的列表，负载均衡负责从中选择一个实例。

如图 3-3 所示为服务发现和负载均衡的工作流程。不管是 SDK 的微服务架构，还是Istio这样的Service Mesh架构，服务发现和负载均衡的工作流程都是类似的，如下所述。

（1）服务注册。各服务将服务名和服务实例的对应信息注册到服务注册中心。

（2）服务发现。在客户端发起服务访问时，以同步或者异步的方式从服务注册中心获取服务对应的实例列表。

（3）负载均衡。根据配置的负载均衡算法从实例列表中选择一个服务实例。


图3-3 服务发现和负载均衡的工作流程



Istio的负载均衡正是其中的一个具体应用。在Istio中，Pilot负责维护服务发现数据。如图 3-4 所示为 Istio 负载均衡的流程，Pilot将服务发现数据通过 Envoy的标准接口下发给数据面Envoy，Envoy则根据配置的负载均衡策略选择一个实例转发请求。Istio当前支持的主要负载均衡算法包括：轮询、随机和最小连接数算法。


图3-4 Istio负载均衡的流程



在Kubernetes上支持Service的重要组件Kube-proxy，实际上也是运行在工作节点的一个网络代理和负载均衡器，它实现了Service模型，默认通过轮询等方式把Service访问转发到后端实例Pod上，如图3-5所示。


图3-5 Kubernetes的负载均衡



3.1.2 服务熔断

熔断器在生活中一般指可以自动操作的电气开关，用来保护电路不会因为电流过载或者短路而受损，典型的动作是在检测到故障后马上中断电流。

“熔断器”这个概念延伸到计算机世界中指的是故障检测和处理逻辑，防止临时故障或意外导致系统整体不可用，最典型的应用场景是防止网络和服务调用故障级联发生，限制故障的影响范围，防止故障蔓延导致系统整体性能下降或雪崩。

如图 3-6 所示为级联故障示例，可以看出在 4 个服务间有调用关系，如果后端服务recommendation由于各种原因导致不可用，则前端服务 forecast和 frontend都会受影响。在这个过程中，若单个服务的故障蔓延到其他服务，就会影响整个系统的运行，所以需要让故障服务快速失败，让调用方服务forecast和frontend知道后端服务recommendation出现问题，并立即进行故障处理。这时，非常小概率发生的事情对整个系统的影响都足够大。


图3-6 级联故障示例



在Hystrix官方曾经有这样一个推算：如果一个应用包含30个依赖的服务，每个服务都可以保证99.99%可靠性地正常运行，则从整个应用角度看，可以得到99.9930
 =99.7%的正常运行时间，即有0.3%的失败率，在10亿次请求中就会有3 000 000多种失败，每个月就会有两个小时以上的宕机。即使其他服务都是运行良好的，只要其中一个服务有这样0.001%的故障几率，对整个系统就都会产生严重的影响。

关于熔断的设计，Martin Fowler 有一个经典的文章（https：//martinfowler.com/bliki/CircuitBreaker.html），其中描述的熔断主要应用于微服务场景下的分布式调用中：在远程调用时，请求在超时前一直挂起，会导致请求链路上的级联故障和资源耗尽；熔断器封装了被保护的逻辑，监控调用是否失败，当连续调用失败的数量超过阈值时，熔断器就会跳闸，在跳闸后的一定时间段内，所有调用远程服务的尝试都将立即返回失败；同时，熔断器设置了一个计时器，当计时到期时，允许有限数量的测试请求通过；如果这些请求成功，则熔断器恢复正常操作；如果这些请求失败，则维持断路状态。Martin把这个简单的模型通过一个状态机来表达，我们简单理解下，如图3-7所示。


图3-7 熔断器状态机



图3-7上的三个点表示熔断器的状态，下面分别进行解释。

◎ 熔断关闭：熔断器处于关闭状态，服务可以访问。熔断器维护了访问失败的计数器，若服务访问失败则加一。

◎ 熔断开启：熔断器处于开启状态，服务不可访问，若有服务访问则立即出错。

◎ 熔断半开启：熔断器处于半开启状态，允许对服务尝试请求，若服务访问成功则说明故障已经得到解决，否则说明故障依然存在。

图上状态机上的几条边表示几种状态流转，如表3-1所示。


表3-1 熔断器的状态流转




Martin这个状态机成为后面很多系统实现的设计指导，包括最有名的Hystrix，当然，Istio的异常点检测也是按照类似语义工作的，后面会分别进行讲解。


1.Hystrix熔断


关于熔断，大家比较熟悉的一个落地产品就是Hystrix。Hystrix是Netflix提供的众多服务治理工具集中的一个，在形态上是一个Java库，在2011年出现，后来多在Spring Cloud中配合其他微服务治理工具集一起使用。

Hystrix的主要功能包括：

◎ 阻断级联失败，防止雪崩；

◎ 提供延迟和失败保护；

◎ 快速失败并即时恢复；

◎ 对每个服务调用都进行隔离；

◎ 对每个服务都维护一个连接池，在连接池满时直接拒绝访问；

◎ 配置熔断阈值，对服务访问直接走失败处理 Fallback 逻辑，可以定义失败处理逻辑；

◎ 在熔断生效后，在设定的时间后探测是否恢复，若恢复则关闭熔断；

◎ 提供实时监控、告警和操作控制。

Hystrix的熔断机制基本上与Martin的熔断机制一致。在实现上，如图3-8所示，Hystrix将要保护的过程封装在一个 HystrixCommand 中，将熔断功能应用到调用的方法上，并监视对该方法的失败调用，当失败次数达到阈值时，后续调用自动失败并被转到一个Fallback方法上。在 HystrixCommand 中封装的要保护的方法并不要求是一个对远端服务的请求，可以是任何需要保护的过程。每个 HystrixCommand都可以被设置一个 Fallback方法，用户可以写代码定义Fallback方法的处理逻辑。


图3-8 HystrixCommand熔断处理



在 Hystrix 的资源隔离方式中除了提供了熔断，还提供了对线程池的管理，减少和限制了单个服务故障对整个系统的影响，提高了整个系统的弹性。

在使用上，不管是直接使用Netflix的工具集还是Spring Cloud中的包装，都建议在代码中写熔断处理逻辑，有针对性地进行处理，但侵入了业务代码，这也是与 Istio 比较大的差别。

业界一直以 Hystrix 作为熔断的实现模板，尤其是基于 Spring Cloud。但遗憾的是，Hystrix 在 1.5.18 版本后就停止开发和代码合入，转为维护状态，其替代者是不太知名的Resilience4J。


2.Istio熔断


云原生场景下的服务调用关系更加复杂，前文提到的若干问题也更加严峻，Istio提供了一套非侵入的熔断能力来应对这种挑战。

与Hystrix类似，在Istio中也提供了连接池和故障实例隔离的能力，只是概念术语稍有不同：前者在 Istio 的配置中叫作连接池管理，后者叫作异常点检测，分别对应 Envoy的熔断和异常点检测。

Istio在0.8版本之前使用V1alpha1接口，其中专门有个CircuitBreaker配置，包含对连接池和故障实例隔离的全部配置。在Istio 1.1的V1alpha3接口中，CircuitBreaker功能被拆分成连接池管理（ConnectionPoolSettings）和异常点检查（OutlierDetection）这两种配置，由用户选择搭配使用。

首先看看解决的问题，如下所述。

（1）在 Istio 中通过限制某个客户端对目标服务的连接数、访问请求数等，避免对一个服务的过量访问，如果超过配置的阈值，则快速断路请求。还会限制重试次数，避免重试次数过多导致系统压力变大并加剧故障的传播；

（2）如果某个服务实例频繁超时或者出错，则将该实例隔离，避免影响整个服务。

以上两个应用场景正好对应连接池管理和异常实例隔离功能。

Istio 的连接池管理工作机制对 TCP 提供了最大连接数、连接超时时间等管理方式，对HTTP提供了最大请求数、最大等待请求数、最大重试次数、每连接最大请求数等管理方式，它控制客户端对目标服务的连接和访问，在超过配置时快速拒绝。

如图3-9所示，通过Istio的连接池管理可以控制frontend服务对目标服务forecast的请求：

（1）当frontend服务对目标服务forecast的请求不超过配置的最大连接数时，放行；（2）当 frontend服务对目标服务 forecast的请求不超过配置的最大等待请求数时，进入连接池等待；

（3）当 frontend服务对目标服务 forecast的请求超过配置的最大等待请求数时，直接拒绝。


图3-9 Istio的连接池管理



Istio提供的异常点检查机制动态地将异常实例从负载均衡池中移除，如图3-10所示，当连续的错误数超过配置的阈值时，后端实例会被移除。异常点检查在实现上对每个上游服务都进行跟踪，对于HTTP服务，如果有主机返回了连续的5xx，则会被踢出服务池；而对于TCP服务，如果到目标服务的连接超时和失败，则都会被记为出错。


图3-10 Istio异常点检查



另外，被移除的实例在一段时间之后，还会被加回来再次尝试访问，如果可以访问成功，则认为实例正常；如果访问不成功，则实例不正常，重新被逐出，后面驱逐的时间等于一个基础时间乘以驱逐的次数。这样，如果一个实例经过以上过程的多次尝试访问一直不可用，则下次会被隔离更久的时间。可以看到，Istio 的这个流程也是基于 Martin 的熔断模型设计和实现的，不同之处在于这里没有熔断半开状态，熔断器要打开多长时间取决于失败的次数。

另外，在 Istio 中可以控制驱逐比例，即有多少比例的服务实例在不满足要求时被驱逐。当有太多实例被移除时，就会进入恐慌模式，这时会忽略负载均衡池上实例的健康标记，仍然会向所有实例发送请求，从而保证一个服务的整体可用性。

下面对Istio与Hystrix的熔断进行简单对比，如表3-2所示。可以看到与Hystrix相比，Istio实现的熔断器其实是一个黑盒，和业务没有耦合，不涉及代码，只要是对服务访问的保护就可以用，配置比较简单、直接。


表3-2 Istio和Hystrix熔断的简单对比




熔断功能本来就是叠加上去的服务保护，并不能完全替代代码中的异常处理。业务代码本来也应该做好各种异常处理，在发生异常的时候通知调用方的代码或者最终用户，如下所示：




Istio 的熔断能力是对业务透明的，不影响也不关心业务代码的写法。当 Hystrix 开发的服务运行在Istio环境时，两种熔断机制叠加在一起。在故障场景下，如果Hystrix和Istio两种规则同时存在，则严格的规则先生效。当然，不推荐采用这种做法，建议业务代码处理好业务，把治理的事情交给Istio来做。

3.1.3 故障注入

对于一个系统，尤其是一个复杂的系统，重要的不是故障会不会发生，而是什么时候发生。故障处理对于开发人员和测试人员来说都特别耗费时间和精力：对于开发人员来说，他们在开发代码时需要用20%的时间写80%的主要逻辑，然后留出80%的时间处理各种非正常场景；对于测试人员来说，除了需要用80%的时间写20%的异常测试项，更要用超过80%的时间执行这些异常测试项，并构造各种故障场景，尤其是那种理论上才出现的故障，让人苦不堪言。

故障注入是一种评估系统可靠性的有效方法，最早在硬件场景下将电路板短路来其观察对系统的影响，在软件场景下也是使用一种手段故意在待测试的系统中引入故障，从而测试其健壮性和应对故障的能力，例如异常处理、故障恢复等。只有当系统的所有服务都经过故障测试且具备容错能力时，整个应用才健壮可靠。

故障注入从方法上来说有编译期故障注入和运行期故障注入，前者要通过修改代码来模拟故障，后者在运行阶段触发故障。在分布式系统中，比较常用的方法是在网络协议栈中注入对应协议的故障，干预服务间的调用，不用修改业务代码。Istio的故障注入就是这样一种机制的实现，但不是在底层网络层破坏数据包，而是在网格中对特定的应用层协议进行故障注入，虽然在网络访问阶段进行注入，但其作用于应用层。这样，基于 Istio 的故障注入就可以模拟出应用的故障场景了。如图 3-11 所示，可以对某种请求注入一个指定的HTTP Code，这样，对于访问的客户端来说，就跟服务端发生异常一样。


图3-11 状态码故障注入



还可以注入一个指定的延时，这样客户端看到的就跟服务端真的响应慢一样，我们无须为了达到这种效果在服务端的代码里添一段sleep（500），如图3-12所示。


图3-12 延时故障注入



实际上，在 Istio 的故障注入中可以对故障的条件进行各种设置，例如只对某种特定请求注入故障，其他请求仍然正常。

3.1.4 灰度发布

在新版本上线时，不管是在技术上考虑产品的稳定性等因素，还是在商业上考虑新版本被用户接受的程度，直接将老版本全部升级是非常有风险的。所以一般的做法是，新老版本同时在线，新版本只切分少量流量出来，在确认新版本没有问题后，再逐步加大流量比例。这正是灰度发布要解决的问题。其核心是能配置一定的流量策略，将用户在同一个访问入口的流量导到不同的版本上。有如下几种典型场景。


1.蓝绿发布


蓝绿发布的主要思路如图 3-13 所示，让新版本部署在另一套独立的资源上，在新版本可用后将所有流量都从老版本切到新版本上来。当新版本工作正常时，删除老版本；当新版本工作有问题时，快速切回到老版本，因此蓝绿发布看上去更像一种热部署方式。在新老版本都可用时，升级切换和回退的速度都可以非常快，但快速切换的代价是要配置冗余的资源，即有两倍的原有资源，分别部署新老版本。另外，由于流量是全量切换的，所以如果新版本有问题，则所有用户都受影响，但比蛮力发布在一套资源上重新安装新版本导致用户的访问全部中断，效果要好很多。


2.AB测试


AB测试的场景比较明确，就是同时在线上部署A和B两个对等的版本来接收流量，如图 3-14 所示，按一定的目标选取策略让一部分用户使用 A 版本，让一部分用户使用 B版本，收集这两部分用户的使用反馈，即对用户采样后做相关比较，通过分析数据来最终决定采用哪个版本。


图3-13 蓝绿发布




图3-14 AB测试



对于有一定用户规模的产品，在上线新特性时都比较谨慎，一般都需要经过一轮 AB测试。在AB测试里面比较重要的是对评价的规划：要规划什么样的用户访问，采集什么样的访问指标，尤其是，指标的选取是与业务强相关的复杂过程，所以一般都有一个平台在支撑，包括业务指标埋点、收集和评价。


3.金丝雀发布


金丝雀发布就比较直接，如图 3-15 所示，上线一个新版本，从老版本中切分一部分线上流量到新版本来判定新版本在生产环境中的实际表现。就像把一个金丝雀塞到瓦斯井里面一样，探测这个新版本在环境中是否可用。先让一小部分用户尝试新版本，在观察到新版本没有问题后再增加切换的比例，直到全部切换完成，是一个渐变、尝试的过程。


图3-15 金丝雀发布



蓝绿发布、AB 测试和金丝雀发布的差别比较细微，有时只有金丝雀才被称为灰度发布，这里不用太纠缠这些划分，只需关注其共同的需求，就是要支持对流量的管理。能否提供灵活的流量策略是判断基础设施灰度发布支持能力的重要指标。

灰度发布技术上的核心要求是要提供一种机制满足多不版本同时在线，并能够灵活配置规则给不同的版本分配流量，可以采用以下几种方式。


1.基于负载均衡器的灰度发布


比较传统的灰度发布方式是在入口的负载均衡器上配置流量策略，这种方式要求负载均衡器必须支持相应的流量策略，并且只能对入口的服务做灰度发布，不支持对后端服务单独做灰度发布。如图3-16所示，可以在负载均衡器上配置流量规则对frontend服务进行灰度发布，但是没有地方给 forecast 服务配置分流策略，因此无法对 forecast 服务做灰度发布。


图3-16 基于负载均衡器的灰度发布




2.基于Kubernetes的灰度发布


在Kubernetes环境下可以基于Pod的数量比例分配流量。如图3-17所示，forecast服务的两个版本v2和v1分别有两个和3个实例，当流量被均衡地分发到每个实例上时，前者可以得到40%的流量，后者可以得到60%的流量，从而达到流量在两个版本间分配的效果。


图3-17 基于Pod数量的灰度发布



给 v1和 v2版本设置对应比例的 Pod 数量，依靠 Kube-proxy把流量均衡地分发到目标后端，可以解决一个服务的多个版本分配流量的问题，但是限制非常明显：首先，要求分配的流量比例必须和 Pod 数量成比例，如图 3-17 所示，在当前的 Pod 比例下不支持得到3：7的流量比例，试想，基于这种方式支持3：97比例的流量基本上是不可能的；另外，这种方式不支持根据请求的内容来分配流量，比如要求Chrome浏览器发来的请求和IE浏览器发来的请求分别访问不同的版本。

有没有一种更细粒度的分流方式？答案当然是有，Istio就可以。Istio叠加在Kubernetes之上，从机制上可以提供比Kubernetes更细的服务控制粒度及更强的服务管理能力，该管理能力几乎包括本章的所有内容，对于灰度发布场景，和刚才Kubernetes的用法进行比较会体现得更明显。


3.基于Istio的灰度发布


不同于前面介绍的熔断、故障注入、负载均衡等功能，Istio本身并没有关于灰度发布的规则定义，灰度发布只是流量治理规则的一种典型应用，在进行灰度发布时，只要写个简单的流量规则配置即可。

Istio在每个Pod里都注入了一个Envoy，因而只要在控制面配置分流策略，对目标服务发起访问的每个Envoy便都可以执行流量策略，完成灰度发布功能。

如图3-18所示为对recommendation服务进行灰度发布，配置20%的流量到v2版本，保留80%的流量在v1版本。通过Istio控制面Pilot下发配置到数据面的各个Envoy，调用recommendation 服务的两个服务 frontend 和 forecast 都会执行同样的策略，对recommendation服务发起的请求会被各自的Envoy拦截并执行同样的分流策略。


图3-18 Istio基于流量比例的灰度发布



在 Istio 中除了支持这种基于流量比例的策略，还支持非常灵活的基于请求内容的灰度策略。比如某个特性是专门为Mac操作系统开发的，则在该版本的流量策略中需要匹配请求方的操作系统。浏览器、请求的Headers等请求内容在Istio中都可以作为灰度发布的特征条件。如图3-19所示为根据Header的内容将请求分发到不同的版本上。


图3-19 Istio基于请求内容的灰度发布



3.1.5 服务访问入口

一组服务组合在一起可以完成一个独立的业务功能，一般都会有一个入口服务，从外部可以访问，主要是接收外部的请求并将其转发到后端的服务，有时还可以定义通用的过滤器在入口处做权限、限流等功能，如图3-20所示。


图3-20 服务访问入口示例




1.Kuberntes服务的访问入口


在 Kubernetes 中可以将服务发布成 Loadbalancer 类型的 Service，通过一个外部端口就能访问到集群中的指定服务，如图 3-21 所示，从外部进来的流量不用经过过滤和多余处理，就被转发到服务上。这种方式直接、简单，在云平台上部署的服务一般都可以依赖云厂商提供的Loadbalancer来实现。


图3-21 Kubernetes Loadbalancer类型的Service



Kubernetes支持的另一种Ingress方式专门针对七层协议。Ingress作为一个总的入口，根据七层协议中的路径将服务指向不同的后端服务，如图 3-22 所示，在“weather.com”这个域名下可以发布两个服务，forecast 服务被发布在“weather.com/forecast”上，advertisement服务被发布在“weather.com/advertisement”上，这时只需用到一个外部地址。


图3-22 Kubernetes Ingress访问入口



其中，Ingress是一套规则定义，将描述某个域名的特定路径的请求转发到集群指定的Service后端上。Ingress Controller作为Kubernetes的一个控制器，监听Kube-apiserver的Ingress对应的后端服务，实时获取后端Service和Endpoints等的变化，结合Ingress配置的规则动态更新负载均衡器的路由配置。


2.Istio服务访问入口


如图3-23所示，在Istio中通过Gateway访问网格内的服务。这个Gateway和其他网格内的Sidecar一样，也是一个Envoy，从Istio的控制面接收配置，统一执行配置的规则。Gateway一般被发布为Loadbalancer类型的Service，接收外部访问，执行治理、TLS终止等管理逻辑，并将请求转发给内部的服务。


图3-23 Istio 服务访问入口Gateway



网格入口的配置通过定义一个Gateway的资源对象描述，定义将一个外部访问映射到一组内部服务上。在 Istio 0.8版本之前正是使用本节介绍的 Kubernetes的 Ingress来描述服务访问入口的，因为Ingress七层的功能限制，Istio在0.8版本的V1alpha3流量规则中引入了Gateway资源对象，只定义接入点。Gateway只做四层到六层的端口、TLS配置等基本功能，VirtualService则定义七层路由等丰富内容。就这样复用了VirtualService，外部及内部的访问规则都使用VirtualService来描述。

3.1.6 外部接入服务治理

随着系统越来越复杂，服务间的依赖也越来越多，当实现一个完整的功能时，只靠内部的服务是无法支撑的。且不说当前云原生环境下的复杂应用，就是在多年前的企业软件开发环境下，自己开发的程序也需要搭配若干中间件才能完成。

如图3-2 4所示，4个服务组成一个应用，后端依赖一个数据库服务，这就需要一种机制能将数据库服务接入并治理。在当前的云化场景下，这个数据库可以是部署的一个外部服务，也可以是一个RDS的云服务。在托管的云平台上搭建的应用一般都会访问数据库、分布式缓存等中间件服务。


图3-24 外部服务接入



关于这种第三方服务的管理，专门有一种Open Service Broker API来实现第三方软件的服务化，这种API通过定义Catalog、Provisioning、Updating、Binding、Unbinding等标准接口接入服务，在和Kubernetes结合的场景下，使用Service Catalog的扩展机制可以方便地在集群中管理云服务商提供的第三方服务，如图3-25所示。


图3-25 通过Open Service Broker API管理外部服务



Istio可以方便地对网格内的服务访问进行治理，那么如何对这种网格外的服务访问进行治理呢？从实际需求上看，对一个数据库访问进行管理，比对两个纯粹的内部服务访问进行管理更重要。在Istio中是通过一个ServiceEntry的资源对象将网格外的服务注册到网格上，然后像对网格内的普通服务一样对网格外的服务访问进行治理的。

如图3-26所示，在Pilot中创建一个ServiceEntry，配置后端数据库服务的访问信息，在Istio的服务发现上就会维护这个服务的记录，并对该服务配置规则进行治理，从forecast服务向数据库发起的访问在经过Envoy时就会被拦截并进行治理。


图3-26 以ServiceEntry方式接入外部服务



关于 ServiceEntry 的配置方式，请参照 3.5 节的内容。ServiceEntry是 Istio 中对网格外的服务的推荐使用方式，当然也可以选择不做治理，直接让网格内的服务访问网格外的服务。

在大多数时候，在访问网格外的服务时，通过网格内服务的 Sidecar 就可以执行治理功能，但有时需要有一个专门的Egress Gateway来支持，如上面的例子所示。出于对安全或者网络规划的考虑，要求网格内所有外发的流量都必须经过这样一组专用节点，需要定义一个Egress Gateway并分配Egress节点，将所有的出口流量都转发到Gateway上进行管理。

3.2 Istio路由规则配置：VirtualService

VirtualService是Istio流量治理的一个核心配置，可以说是Istio流量治理中最重要、最复杂的规则，本节详细讲解其定义和用法。

3.2.1 路由规则配置示例

在理解VirtualService的完整功能之前，先看如下简单示例：




Istio的配置都是通过Kubernetes的CRD方式表达的，与传统的键值对配置相比，语法描述性更强。因此，我们很容易理解以上规则的意思：对于 forecast服务的访问，如果在请求的Header中location取值是north，则将该请求转发到服务的v2版本上，将其他请求都转发到服务的v1版本上。

3.2.2 路由规则定义

VirtualService定义了对特定目标服务的一组流量规则。如其名字所示，VirtualService在形式上表示一个虚拟服务，将满足条件的流量都转发到对应的服务后端，这个服务后端可以是一个服务，也可以是在DestinationRule中定义的服务的子集。

VirtualService是在Istio V1alpha3版本的API中引入的新路由定义。不同于V1alpha1版本中RouteRule使用一组零散的流量规则的组合，并通过优先级表达规则的覆盖关系，VirtualService描述了一个具体的服务对象，在该服务对象内包含了对流量的各种处理，其主体是一个服务而不是一组规则，更易于理解。

VirtualService中的一些术语如下。

◎ Service：服务，参照2.2.1节Istio服务模型中的概念。

◎ Service Version：服务版本，参照2.2.2节Istio服务模型中的概念。

◎ Source：发起调用的服务。

◎ Host：服务调用方连接和调用目标服务时使用的地址，是 Istio的几个配置中非常重要的一个概念，后面会有多个地方用到，值得注意。

通过 VirtualService 的配置，应用在访问目标服务时，只需要指定目标服务的地址即可，不需要额外指定其他目标资源的信息。在实际请求中到底将流量路由到哪种特征的后端上，则基于在VirtualService中配置的路由规则执行。

如图3-27所示是VirtualService的完整规则定义，可以看出其结构很复杂，本节后续将逐级展开介绍。

先看下VirtualService第1级的定义，如图3-28所示，可以很清楚地看到，除了hosts、gateways等通用字段，规则的主体是http、tcp和tls，都是复合字段，分别对应HTTPRoute、TCPRoute和TLSRoute，表示Istio支持的HTTP、TCP和TLS协议的流量规则。

非复合字段hosts和gateways是每种协议都要用到的公共字段，体现了VirtualService的设计思想。

（1） hosts：是一个重要的必选字段，表示流量发送的目标。可以将其理解为VirtualService定义的路由规则的标识，用于匹配访问地址，可以是一个DNS名称或IP地址。DNS 名称可以使用通配符前缀，也可以只使用短域名，也就是说若不用全限定域名FQDN，则一般的运行平台都会把短域名解析成FQDN。


图3-27 VirtualService的完整规则定义



对于Kubernetes平台来说，在hosts中一般都是Service的短域名。如forecast这种短域名在 Kubernetes 平台上对应的完整域名是“forecast.weather.svc.cluster.local”，其中weather 是 forecast 服务部署的命名空间。而在 Istio 中，这种短域名的解析基于VirtualService 这个规则所在的命名空间，例如在本节的示例中，hosts 的全域名是“forecast.default.svc.cluster.local”，这与我们的一般理解不同。建议在规则中明确写完整域名，就像在写代码时建议明确对变量赋初始值，而不要依赖语言本身的默认值，这样不但代码可读，而且可以避免在某些情况下默认值与期望值不一致导致的潜在问题，这种问题一般不好定位。

注意：VirtualService 的 hosts 的短域名解析到的完整域名时，补齐的 Namespace 是VirtualService的Namespace，而不是Service的Namespace。


图3-28 VirtualService第1级的规则定义



hosts一般建议用字母的域名而不是一个IP地址。IP地址等多用在以Gateway方式发布一个服务的场景，这时hosts匹配Gateway的外部访问地址，当没有做外部域名解析时，可以是外部的IP地址。3.4节将讲解如何将VirtualService和Gateway配合使用。

（2）gateways：表示应用这些流量规则的 Gateway。VirtualService 描述的规则可以作用到网格里的 Sidecar 和入口处的 Gateway，表示将路由规则应用于网格内的访问还是网格外经过Gateway的访问。其使用方式有点绕，需要注意以下场景。

◎ 场景1：服务只是在网格内访问的，这是最主要的场景。gateways字段可以省略，实际上在VirtualService的定义中都不会出现这个字段。一切都很正常，定义的规则作用到网格内的Sidecar。

◎ 场景2：服务只是在网格外访问的。配置要关联的Gateway，表示对应Gateway进来的流量执行在这个VirtualService上定义的流量规则。

◎ 场景3：在服务网格内和网格外都需要访问。这里要给这个数组字段至少写两个元素，一个是外部访问的Gateway，另一个是保留关键字“mesh”。使用中的常见问题是忘了配置“mesh”这个常量而导致错误。我们很容易认为场景 3是场景 1和场景2的叠加，只需在内部访问的基础上添加一个可用于外部访问的Gateway。

注意：在 VirtualService 中定义的服务需要同时网格外部访问和内部访问时，gateways 字段要包含两个元素：一个是匹配发布成外部访问的Gateway名，另外一个是“mesh”这个关键字。

（3）http：是一个与 HTTPRoute 类似的路由集合，用于处理 HTTP 的流量，是 Istio中内容最丰富的一种流量规则。

（4）tls：是一个 TLSRoute 类型的路由集合，用于处理非终结的 TLS 和 HTTPS 的流量。

（5）tcp：是一个TCPRoute类型的路由集合，用于处理TCP的流量，应用于所有其他非 HTTP和 TLS端口的流量。如果在 VirtualService中对 HTTPS和 TLS没有定义对应的TLSRoute，则所有流量都会被当成TCP流量来处理，都会走到TCP路由集合上。

以上3个字段在定义上都是数组，可以定义多个元素；在使用上都是一个有序列表，在应用时请求匹配的第1个规则生效。

注意：VirtualService中的路由规则是一个数组，在应用时匹配的第1个规则生效就跳出，不会检查后面的规则。

（6） exportTo：是 Istio 1.1 在 VirtualService 上增加的一个重要字段，用于控制VirtualService 跨命名空间的可见性，这样就可以控制在一个命名空间下定义的VirtualService是否可以被其他命名空间下的Sidecar和Gateway使用了。如果未赋值，则默认全局可见。“.”表示仅应用到当前命名空间，“*”表示应用到所有命名空间。在Istio 1.1中只支持“.”和“*”这两种配置。

3.2.3 HTTP路由（HTTPRoute）

HTTP是当前最通用、内容最丰富的协议，控制也最多，是Istio上支持最完整的一种协议。通过它除了可以根据协议的内容进行路由，还可以进行其他操作。

VirtualService中的http是一个HTTPRoute类型的路由集合，用于处理HTTP的流量。

◎ 服务的端口协议是HTTP、HTTP2、GRPC，即在服务的端口名中包含http-、http2-、grpc-等。

◎ Gateway的端口协议是HTTP、HTTP2、GRPC，或者Gateway是终结TLS，即Gateway外部是HTTPS，但内部还是HTTP。

◎ ServiceEntry的端口协议是HTTP、HTTP2、GRPC。

本节看看如何描述HTTPRoute的流量路由规则，配置示例参见3.2.1节VirtualService的配置示例。


1.HTTPRoute规则解析


HTTPRoute的规则定义如图3-29所示。


图3-29 HTTPRoute规则定义



HTTPRoute 规则的功能是：满足 HTTPMatchRequest 条件的流量都被路由到HTTPRouteDestination，执行重定向（HTTPRedirect）、重写（HTTPRewrite）、重试（HTTPRetry）、故障注入（HTTPFaultInjection）、跨站（CorsPolicy）策略等。HTTP 不仅可以做路由匹配，还可以做一些写操作来修改请求本身，如图 3-30 所示，对用户来说非常灵活。


图3-30 HTTPRoute规则




2.HTTP匹配规则（HTTPMatchRequest）


在HTTPRoute中最重要的字段是条件字段match，为一个HTTPMatchRequest类型的数组，表示HTTP请求满足的条件，支持将HTTP属性如uri、scheme、method、authority、port 等作为条件来匹配请求。一个 URI 的完整格式是：URI=scheme：[//authority]path [？query][＃fragment]，如图3-31所示。


图3-31 URI的完整格式



Authority的定义与 Host的定义容易混淆，都是类似于“weather.com”这样的服务主机名，两者有什么差别呢？

实际上，Authority的标准定义是：“authority=[userinfo@]host[：port]”，如图3-32所示。


图3-32 Authority的标准定义



下面讲讲Authority标准定义中的字段。

（1）uri、scheme、method、authority：4个字段都是StringMatch类型，在匹配请求时都支持exact、prefix和regex三种模式的匹配，分别表示完全匹配输入的字符串，前缀方式匹配和正则表达式匹配。

（2）headers：匹配请求中的Header，是一个Map类型。Map的Key是字符串类型，Value 仍然是 StringMatch 类型。即对于每一个 Header 的值，都可以使用精确、前缀和正则三种方式进行匹配。如下所示为自定义headers中source的取值为“north”，并且uri以“/advertisement”开头的请求：




（3）port：表示请求的服务端口。大部分服务只开放了一个端口，这也是在微服务实践中推荐的做法，在这种场景下可以不用指定port。

（4）sourceLabels：是一个 map 类型的键值对，表示请求来源的负载匹配标签。这在很多时候非常有用，可以对一组服务都打一个相同的标签，然后使用sourceLabels字段对这些服务实施相同的流量规则。在Kubernetes平台上，这里的Label就是Pod上的标签。

如下表示请求来源是frontend服务的v2版本的负载：







（5）gateways：表示规则应用的Gateway名称，语义同VirtualService上面的gateways定义，是一个更细的Match条件，会覆盖在VirtualService上配置的gateways。

注意：在HTTPRoute的匹配条件中，每个HTTPMatchRequest中的诸多属性都是“与”逻辑，几个元素间的关系是“或”逻辑。

需要注意的是，在VirtualService中match字段都是数组类型。HTTPMatchRequest中的诸多属性如uri、headers、method等是“与”逻辑，而数组中几个元素间的关系是“或”逻辑。

在下面的示例中，match包含两个HTTPMatchRequest元素，其条件的语义是：headers中的source取值为“north”，并且uri以“/advertisement”开头的请求，或者uri以“/forecast”开头的请求。





3.HTTP路由目标（HTTPRouteDestination）


HTTPRoute上的route字段是一个HTTPRouteDestination类型的数组，表示满足条件的流量目标。在3.2.1节forecast服务的VirtualService例子中，在http规则上定义了两个HTTPRoute类型的元素，每个HTTPRoute都有一个route字段表示两个请求路由，差别是第1个路由有个match的匹配条件，第2个路由没有匹配条件，只有路由目标。满足匹配条件的流量走到v2版本的目标，剩下所有的流量走v1版本，这也是在灰度发布实践中根据条件从原有流量中切一部分流量给灰度版本的惯用做法。

本节通过HTTPRouteDestination的定义了解怎样描述这个路由目标：







在HTTPRouteDestination中主要有三个字段：destination（请求目标）、weight（权重）和headers（HTTP头操作），destination和weight是必选字段。

1)destination

核心字段 destination 表示请求的目标。在 VirtualService 上执行一组规则，最终的流量要被送到这个目标上。这个字段是一个Destination类型的结构，通过host、subset和port三个属性来描述。

host 是 Destination 的必选字段，表示在 Istio 中注册的服务名，不但包括网格内的服务，也包括通过ServiceEntry方式注册的外部服务。在Kubernetes平台上如果用到短域名，Istio 就会根据规则的命名空间解析服务名，而不是根据 Service 的命名空间来解析。所以在使用上建议写全域名，这和VirtualService上的hosts用法类似。

还是以本节的配置示例来说明：







如果在这个 VirtualService 上没有写 namespace，则后端地址会是 forecast.default.svc.cluster.local。建议通过如下方式写服务的全名，即不管规则在哪个命名空间下，后端地址总是明确的：




与host配合来表示流量路由后端的是另一个重要字段subset，它表示在host上定义的一个子集。例如，在灰度发布中将版本定义为subset，配置路由策略会将流量转发到不同版本的subset上。

2)weight

除了 destination，HTTPRouteDestination 上的另一个必选字段是 weight，表示流量分配的比例，在一个route下多个destination的weight总和要求是100。

在下面的示例中，从原有的v1版本中切分20%的流量到v2版本，这也是灰度发布常用的一种流量策略，即不区分内容，平等地从总流量中切出一部分流量给新版本：




如果一个route只有一个destination，那么可以不用配置weight，默认就是100。如下所示为将全部流量都转到这一个destination上：




3)headers

在Istio 1.0中，HTTPRoute和TCPRoute共用一个Destination的定义DestinationWeight，其结构与Istio 1.1中的RouteDestination基本类似，包括destination和weight两个字段。但 HTTPRouteDestination 在普通的 RouteDestination 上多出来一个 HTTP 特有的字段headers。

headers 字段提供了对 HTTP Header 的一种操作机制，可以修改一次 HTTP 请求中Request或者Response的值，包含request和response两个字段。

◎ request：表示在发请求给目标地址时修改Request的Header。

◎ response：表示在返回应答时修改Response的Header。

对应的类型都是HeaderOperations类型，使用set、add、remove字段来定义对Header的操作。

◎ set：使用map上的Key和Value覆盖Request或者Response中对应的Header。

◎ add：追加map上的Key和Value到原有Header。

◎ remove：删除在列表中指定的Header。

以上分别介绍了 HTTP 请求匹配条件的定义和 HTTP 目标路由的定义，这也是HTTPRoute的主要功能。Istio对于HTTP除了可以做流量的路由，还可以做适当的其他操作，很多原来需要在代码里进行的 HTTP 操作，在使用 Istio 后通过这些配置都可以达到同样的效果，下面分别进行讲解。


4.HTTP重定向（HTTPRedirect）


我们通过 HTTPRedirect 可以发送一个301重定向的应答给服务调用方，简单讲就是从一个 URL到另外一个 URL的永久重定向。如图 3-33所示，用户输入一个 URL，通过HTTPRedirect 可以将其跳转到另一个 URL。比较常见的场景：有一个在线网站，网址变了，通过这样的重定向，可以在用户输入老地址时跳转到新地址。


图3-33 HTTP重定向



HTTPRedirect包括两个重要的字段来表示重定向的目标。

◎ uri：替换URL中的Path部分。

◎ authority：替换URL中的Authority部分。

需要注意的是，这里使用HTTPRedirect的uri的配置会替换原请求中的完整Path，而不是匹配条件上的 uri 部分。如下所示，对 forecast 服务所有前缀是“/advertisement”的请求都会被重定向到new-forecast的“/recommendation/activity”地址：





5.HTTP重写（HTTPRewrite）


我们通过HTTP重写可以在将请求转发给目标服务前修改HTTP请求中指定部分的内容，流程如图 3-34 所示。不同于重定向对用户可见，比如浏览器地址栏里的地址会变成重定向的地址，HTTP重写对最终用户是不可见的，因为是在服务端进行的。


图3-34 HTTP重写的流程



和重定向 HTTPRedirect的配置类似，重写 HTTPRewrite 也包括 uri 和 authority 这两个字段。

◎ uri：重写URL中的Path部分。

◎ authority：重写URL中的Authority部分。

和HTTPRedirect规则稍有不同，HTTPRedirect的uri只能替换全部Path，HTTPRewrite的 uri 是可以重写前缀的，即如果原来的匹配条件是前缀匹配，则修改后也只修改匹配到的前缀。

如下所示，前缀匹配“/advertisement”的请求，其请求 uri 中的这部分前缀会被“/recommendation/activity”替换：








6.HTTP重试（HTTPRetry）


如图3-35所示，HTTP重试是解决很多请求异常最直接、简单的办法，尤其是在工作环境比较复杂的场景下，可提高总体的服务质量。但重试使用不当也会有问题，最糟糕的情况是重试一直不成功，反而增加了总的延迟和性能开销。所以，据系统运行环境、服务自身特点，配置适当的重试规则显得尤为重要。


图3-35 HTTP重试



HTTPRetry可以定义请求失败时的重试策略。重试策略包括重试次数、超时、重试条件等，这里分别描述相应的三个字段。

◎ attempts：必选字段，定义重试的次数。

◎ perTryTimeout：每次重试的超时时间，单位可以是毫秒（ms）、秒（s）、分钟（m）和小时（h）。

◎ retryOn：进行重试的条件，可以是多个条件，以逗号分隔。

其中，重试条件retryOn的取值包括以下几种。

◎ 5xx：在上游服务返回5xx应答码，或者在没有返回时重试。

◎ gateway-error：类似5xx异常，只对502、503和504应答码进行重试。

◎ connect-failure：在连接上游服务失败时重试。

◎ retriable-4xx：在上游服务返回可重试的4xx应答码时执行重试。

◎ refused-stream：在上游服务使用REFUSED_STREAM错误码重置时执行重试。

◎ cancelled：在gRPC应答的Header中状态码是cancelled时执行重试。

◎ deadline-exceeded：在gRPC应答的Header中状态码是deadline-exceeded时执行重试。

◎ internal：在gRPC应答的Header中状态码是internal时执行重试。

◎ resource-exhausted：在gRPC应答的Header中状态码是resource-exhausted时执行重试。

◎ unavailable：在gRPC应答的Header中状态码是unavailable时执行重试。

如下示例为 forecast 服务配置了一个重试策略，在“5xx，connect-failure”条件下进行最多5次重试，每次重试的超时时间是3秒：





7.HTTP流量镜像（Mirror）


HTTP 流量镜像指的是在将流量转发到原目标地址的同时将流量给另外一个目标地址镜像一份。如图 3-36 所示，把生产系统中宝贵的实际流量镜像一份到另外一个系统上，完全不会对生产系统产生影响，这里只镜像了一份流量，数据面代理只需关注原来转发的流量就可以，不用等待镜像目标地址的返回。


图3-36 HTTP流量镜像



只要使用VirtualService进行如下配置即可实现图3-36中的流量镜像效果：





8.HTTP故障注入（HTTPFaultInjection）


除了支持Redirect、Rewrite、Retry等HTTP请求的常用操作，在HTTPRoute上还支持故障注入。

在场景上，与其说是HTTP支持 Istio的故障注入功能，倒不如说是 Istio的故障注入功能支持HTTP。在Istio中为了支持非侵入的故障注入，要构造一定的业务故障，最好在HTTP这个通用的应用协议上有所支持。

实现上，在 HTTP 上做故障注入和 Redirect、Rewrite、Retry 没有太多差别，都是修改HTTP请求或者应答的内容。需要注意，在使用故障输入时不能启用超时和重试。

HTTPFaultInjection通过delay和abort两个字段配置延时和中止两种故障，分别表示Proxy延迟转发HTTP请求和中止HTTP请求。

1）延迟故障注入

HTTPFaultInjection中的延迟故障使用HTTPFaultInjection.Delay类型描述延时故障，表示在发送请求前进行一段延时，模拟网络、远端服务负载等各种原因导致的失败，主要有如下两个字段。

◎ fixedDelay：一个必选字段，表示延迟时间，单位可以是毫秒、秒、分钟和小时，要求时间必须大于1毫秒。

◎ percentage：配置的延迟故障作用在多少比例的请求上，通过这种方式可以只让部分请求发生故障。

如下所示为让forecast服务的v2版本上百分之1.5的请求产生10秒的延迟：




2）请求中止故障注入

HTTPFaultInjection使用 HTTPFaultInjection.Abort描述中止故障，模拟服务端异常，给调用的客户端返回预先定义的错误状态码，主要有如下两个字段。

◎ httpStatus：是一个必选字段，表示中止的HTTP 状态码。

◎ percentage：配置的中止故障作用在多少比例的请求上，通过这种方式可以只让部分请求发生故障，用法同延迟故障。

如下所示为在刚才的例子中增加中止故障注入，让forecast服务v2版本上百分之1.5的请求返回“500”状态码：





9.HTTP跨域资源共享（CorsPolicy）


如图 3-37 所示，当一个资源向该资源所在服务器的不同的域发起请求时，就会产生一个跨域的HTTP请求。出于安全原因，浏览器会限制从脚本发起的跨域HTTP请求。通过跨域资源共享CORS（Cross Origin Resource Sharing）机制可允许Web应用服务器进行跨域访问控制，使跨域数据传输安全进行。在实现上是在HTTP Header中追加一些额外的信息来通知浏览器准许以上访问。

在VirtualService中可以对满足条件的请求配置跨域资源共享。

◎ allowOrigin：允许跨域资源共享的源的列表，在内容被序列化后，被添加到Access-Control-Allow-Origin的Header上。当使用通配符“*”时表示允许所有。

◎ allowMethods：允许访问资源的HTTP方法列表，内容被序列化到Access-Control-Allow-Methods的Header上。

◎ allowHeaders：请求资源的HTTP Header列表，内容被序列化到Access-Control-Allow-Headers的Header上。


图3-37 HTTP跨域资源共享



◎ exposeHeaders：浏览器允许访问的 HTTP Header 的白名单，内容被序列化到Access-Control-Expose-Headers的Header上。

◎ maxAge：请求缓存的时长，被转化为Access-Control-Max-Age的Header。

◎ allowCredentials：是否允许服务调用方使用凭据发起实际请求，被转化为Access-Control-Allow-Credentials的Header。

我们给forecast服务配置跨域策略，允许源自news.com的GET方法的请求的访问：




3.2.4 TLS路由（TLSRoute）

在 VirtualService 中，tls 是一种 TLSRoute 类型的路由集合，用于处理非终结的 TLS和HTTPS的流量，使用SNI（Server Name Indication，客户端在TLS握手阶段建立连接使用的服务Hostname）做路由选择。TLSRoute被应用于以下场景中。

◎ 服务的端口协议是HTTPS和TLS。即在服务的端口名中包含https-、tls-等。

◎ Gateway的端口是非终结的 HTTPS和 TLS。参照 3.4.3节 Gateway应用中终结和非终结的HTTPS服务的使用。

◎ ServiceEntry的端口是HTTPS和TLS。


1.TLSRoute配置示例


简单配置如下：




在以上示例中，可以通过HTTPS方式从外面访问weather应用内部的两个HTTPS服务frontend和recommendation，访问目标端口是443并且SNI是“frontend.weather.com”的请求会被转发到 frontend 服务上，访问目标端口是 443 并且 SNI 是“recommendation.weather.com”的请求会被转发到recommendation服务上。


2.TLSRoute规则解析


TLSRoute的规则定义如图3-38所示。


图3-38 TLSRoute的规则定义



可以看出，TLSRoute的规则定义比HTTPRoute要简单很多，规则逻辑也是将满足一定条件的流量转发到对应的后端。在以上规则定义中，匹配条件是 TLSMatchAttributes，路由规则目标是RouteDestination。


3.TLS匹配规则（TLSMatchAttributes）


在 TLSRoute中，match字段是一个 TLSMatchAttributes类型的数组，表示 TLS的匹配条件。下面主要从以下几方面来描述一个TLS服务的请求特征。

◎ sniHosts：一个重要的属性，为必选字段，用来匹配TLS请求的SNI。SNI的值必须是VirtualService的hosts的子集。

◎ destinationSubnets：目标IP地址匹配的IP子网。

◎ port：访问的目标端口。

◎ sourceLabels：是一个map类型的键值对，匹配来源负载的标签。

◎ gateways：表示规则适用的Gateway名字。覆盖VirtualService上的gateways定义。和 HTTPMatchRequest中gateways的意思相同。

可以看到，sniHosts 和 destinationSubnets 属性是 TLS 特有的，port、sourceLabels 和gateways属性同HTTP的条件定义。一般的用法是匹配port和sniHosts，配置如下：





4.四层路由目标RouteDestination


TLS 的路由目标通过 RouteDestination 来描述转发的目的地址，这是一个四层路由转发地址，包含两个必选属性destination和weight。

◎ destination：表示满足条件的流量的目标。

◎ weight：表示切分的流量比例。

RouteDestination 上的这两个字段在使用上有较多注意点。用法和约束同 3.2.3 节中HTTPRouteDestination的对应字段，参见对应描述和配置示例。

3.2.5 TCP路由（TCPRoute）

所有不满足以上HTTP和TLS条件的流量都会应用本节要介绍的TCP流量规则。


1.TLSRoute配置示例


如下所示是一个简单的TCP路由规则，将来自forecast服务23003端口的流量转发到inner-forecast服务的3003端口：








2.TCPRoute规则解析


与HTTP和TLS类似，如图3-39所示，TCPRoute的规则描述的也是将满足一定条件的流量转发到对应的目标后端，其目标后端的定义和 TLS 相同，也是四层的RouteDestination。本节重点关注TCP特有的4层匹配规则L4MatchAttributes。


图3-39 TCPRoute的规则定义




3.四层匹配规则L4MatchAttributes


在 TCPRoute 中，match 字段也是一个数组，元素类型是 L4MatchAttributes，支持以下匹配属性。

◎ destinationSubnets：目标IP地址匹配的IP子网。

◎ port：访问的目标端口。

◎ sourceLabels：源工作负载标签。

◎ gateways：Gateway的名称。

这几个参数和TLSMatchAttributes对应字段的意义相同，如下所示为基于端口和源工作负载标签描述TCP流量的典型示例：




3.2.6 三种协议路由规则的对比

VirtualService在http、tls和tcp这三个字段上分别定义了应用于HTTP、TLS和TCP三种协议的路由规则。从规则构成上都是先定义一组匹配条件，然后对满足条件的流量执行对应的操作。因为协议的内容不同，路由规则匹配的条件不同，所以可执行的操作也不同。如表3-3所示对比了三种路由规则，从各个维度来看，HTTP路由规则的内容最丰富，TCP路由规则的内容最少，这也符合协议分层的设计。


表3-3 HTTP、TLS、TCP路由规则的对比




3.2.7 VirtualService的典型应用

下面结合几个典型的使用场景来看看VirtualService的综合用法。


1.多个服务的组合


VirtualService是一个广义的Service，在如下配置中可以将一个weather应用的多个服务组装成一个大的虚拟服务。根据访问路径的不同，对 weather服务的访问会被转发到不同的内部服务上：




如图 3-40 所示，假设 frontend 服务访问“weather.com”服务，则根据不同的路径，流量会被分发到不同的后端服务上。当然，对于内部服务间的访问，更常规的用法是直接使用服务名。


图3-40 组合服务示例




2.路由规则的优先级


我们可以对一个VirtualService配置N
 个路由，不同于V1alpha1版本中多个路由规则（RouteRule）要对规则设置优先级，在VirtualService中通过路由的顺序即可明确表达规则。例如，在下面的配置中，以“/weather/data/”开头的流量被转发到v3版本；以“/weather/”开头的其他流量被转发到v2版本；其他流量被转发到v1版本：







以上三条路由规则随便调整顺序，都会导致另一个规则在理论上不会有流量。例如，调整v2和v3的顺序，则匹配“/weather/”的所有流量都被路由到v2版本，在v3版本上永远不会有流量。在路由规则执行时，只要有一个匹配，规则执行就会跳出，类似代码中的switch分支，碰到一个匹配的case就break，不会再尝试下面的条件。这也是在设计流量规则时需要注意的。


3.复杂条件路由


灰度发布等分流规则一般有两种用法：一种是基于请求的内容切分流量，另一种是按比例切分流量。实际上，根据需要也可以结合使用这两种用法，如下所示是一个稍微综合的用法：







这里的http路由包含两个HTTPRoute，只有第1个包含match条件，根据优先级路由列表的顺序优先级原则，满足第 1个 route中 match条件的流量走第 1个路由，剩下的流量都走第2个路由。

在第1个路由的match条件数组中包含两个HTTPMatchRequest条件：第1个条件检查请求的 uri和 headers；第 2个条件检查请求的 uri。根据请求的组合规则，第 1 个条件的两个属性是“与”逻辑，第1个条件和第2个条件之间是“或”逻辑。

第1个Route包含两个路由目标，分别对应20%和80%的流量。

所以，整个复杂条件表达的路由规则如图3-41所示。

对于forecast服务的请求，当请求的cookie满足“^（.*？；）？（local=north）（；.*）？”表达式，并且 uri 匹配“/weather”，或者请求的 uri 匹配“/data”时，流量走 v2 和 v3 版本，其中v2版本的流量占20%，v3版本占80%；其他流量都走forecast服务的v1版本。


图3-41 整个复杂条件表达的路由规则




4.特定版本间的访问规则


之前在介绍流量的匹配条件时提到一个通用字段 sourceLabels，该通用字段可以用于过滤访问来源。如下配置就很有意思，只对 frontend 服务的 v2 版本到 forecast 服务的 v1版本的请求设置20秒的延迟：







其效果如图3-42所示。


图3-42 在特定版本间配置延迟的效果



以上只是典型的应用，掌握了规则的定义和语法，便可以自由配置需要的业务功能，非常方便和灵活。

3.3 Istio目标规则配置：DestinationRule

在讲解 VirtualService 时，我们注意到，在路由的目标对象 Destination 中大多包含表示 Service子集的 subset字段，这个服务子集就是通过 DestinationRule定义的。本节讲解DestinationRule的用法，不但会讲解如何定义服务子集，还会讲解在DestinationRule上提供的丰富的治理功能。

3.3.1 DestinationRule配置示例

下面同样以一个简单的配置示例来直观认识 DestinationRule，其中定义了 forecast 服务的两个版本子集v1和v2，并对两个版本分别配置了随机和轮询的负载均衡策略：




3.3.2 DestinationRule规则定义

DestinationRule经常和VirtualService结合使用，VirtualService用到的服务子集subset在 DestinationRule 上也有定义。同时，在 VirtualService 上定义了一些规则，在DestinationRule上也定义了一些规则。那么，DestinationRule和VirtualService都是用于流量治理的，为什么有些定义在VirtualService上，有些定义在DestinationRule上呢？

为了更好地理解两者的定位、差别和配合关系，我们观察下面一段 Restful 服务端代码，在前面的 Resource 部分将“/forecast”的 POST 请求路由到一个 addForecast 的后端方法上，将“/forecast/hangzhou”的GET请求路由到一个getForecast的天气检索后端方法上：




VirtualService也是一个虚拟Service，描述的是满足什么条件的流量被哪个后端处理。可以对应这样一个Restful服务，每个路由规则都对应其中Resource中的资源匹配表达式。只是在 VirtualService 中，这个匹配条件不仅仅是路径方法的匹配，还是更开放的 Match条件。

而 DestinationRule 描述的是这个请求到达某个后端后怎么去处理，即所谓目标的规则，类似以上Restful服务端代码中addForecast（）和getForecast（）方法内的处理逻辑。

理解了这两个对象的定位，就不难理解其规则上的设计原理，从而理解负载均衡和熔断等策略为什么被定义在DestinationRule上。DestinationRule定义了满足路由规则的流量到达后端后的访问策略。在 Istio 中可以配置目标服务的负载均衡策略、连接池大小、异常实例驱除规则等功能。在前面Restful的例子中服务端的处理逻辑是服务开发者提供的，类似地，在DestinationRule中这些服务管理策略也是服务所有者维护和管理的。

上面说到的几个配置在DestinationRule中都不仅仅是对一个后端服务的配置，还可以配置到每个子集Subset甚至每个端口上。这也不难理解，在计算机世界里，服务是一个到处被使用的术语，从 IaaS、PaaS、SaaS 这种业务上的服务，到微服务化术语中功能实现模块的服务，其最本源的定义应该是监听在某个特定端口上对外提供功能的服务。DestinationRule配置的策略正是配置到这种端口粒度的服务上。

DestinationRule的数据定义如图3-43所示。


图3-43 DestinationRule的规则定义



DestinationRule上的重要属性如下。

（1）host：是一个必选字段，表示规则的适用对象，取值是在服务注册中心中注册的服务名，可以是网格内的服务，也可以是以ServiceEnrty方式注册的网格外的服务。如果这个服务名在服务注册中心不存在，则这个规则无效。host如果取短域名，则会根据规则所在的命名空间进行解析，方式同3.2.3节 VirtualService的解析规则。

（2）trafficPolicy：是规则内容的定义，包括负载均衡、连接池策略、异常点检查等，是本节的重点内容。

（3）subsets：是定义的一个服务的子集，经常用来定义一个服务版本，如VirtualService中的结合用法。

（4） exportTo：Istio 1.1 在 DestinationRule 上还添加了一个重要字段，用于控制DestinationRule跨命名空间的可见性，这样就可以控制在一个命名空间下定义的资源对象是否可以被其他命名空间下的 Sidecar 执行。如果未赋值，则默认全局可见。“.”表示仅应用到当前命名空间，“*”表示应用到所有命名空间。在Istio 1.1中只支持“.”和“*”这两种配置。


1.流量策略（TrafficPolicy）


从图 3-44 中流量策略的规则定义可以看出，整个 DestinationRule 上的主要数据结构集中在流量策略方面。


图3-44 流量策略的规则定义



流量策略包含以下4个重要配置，后面将依次介绍。

◎ loadBalancer：LoadBalancerSettings类型，描述服务的负载均衡算法。

◎ connectionPool：ConnectionPoolSettings类型，描述服务的连接池配置。

◎ outlierDetection：OutlierDetection，描述服务的异常点检查。

◎ tls：TLSSettings类型，描述服务的TLS连接设置。

此外，流量策略还包含一个PortTrafficPolicy类型的portLevelSettings，表示对每个端口的流量策略。


2.负载均衡设置（LoadBalancerSettings）


本节重点讲解如何配置和使用 Istio 的负载均衡。负载均衡设置的规则定义如图 3-45所示。


图3-45 负载均衡设置的规则定义



simple字段定义了如下几种可选的负载均衡算法。

◎ ROUND_ROBIN：轮询算法，如果未指定，则默认采用这种算法。

◎ LEAST_CONN：最少连接算法，算法实现是从两个随机选择的服务后端选择一个活动请求数较少的后端实例。

◎ RANDOM：从可用的健康实例中随机选择一个。

◎ PASSTHROUGH：直接转发连接到客户端连接的目标地址，即没有做负载均衡。

只要进行如下配置，就可以给一个服务设置随机的负载均衡策略：




一致性哈希是一种高级的负载均衡策略，只对 HTTP有效，因为在实现上基于 HTTP Header、Cookie的取值来进行哈希。负载均衡器会把哈希一致的请求转发到相同的后端实例上，从而实现一定的会话保持。下面通过几个字段描述一致性哈希。

◎ httpHeaderName：计算哈希的Header。

◎ httpCookie：计算哈希的Cookie。

◎ useSourceIp：基于源IP计算哈希值。

◎ minimumRingSize：哈希环上虚拟节点数的最小值，节点数越多则负载均衡越精细。如果后端实例数少于哈希环上的虚拟节点数，则每个后端实例都会有一个虚拟节点。

通过如下配置可以在cookie：location上进行一致性哈希的会话保持：




Istio的数据面Envoy其实提供了更多的负载均衡算法的支持，Istio当前只支持以上几种。


3.连接池设置（ConnectionPoolSettings）


通过连接池管理可以配置阈值来防止一个服务的失败级联影响到整个应用，如图3-46所示是对Istio连接池设置的规则定义，可以看到Istio连接池管理在协议上分为TCP流量和HTTP流量治理。

1）TCP连接池配置（TCPSettings）

TCP连接池可以配置如下三个属性。

◎ maxConnections：表示为上游服务的所有实例建立的最大连接数，默认是 1024，属于 TCP层的配置，对于 HTTP，只用于 HTTP/1.1，因为 HTTP/2对每个主机都使用单个连接。

◎ connectTimeout：TCP连接超时，表示主机网络连接超时，可以改善因调用服务变慢导致整个链路变慢的情况。

◎ tcpKeepalive：设置TCP keepalives，是Istio 1.1新支持的配置，定期给对端发送一个keepalive的探测包，判断连接是否可用。这种0长度的数据包对用户的程序没有影响。它包括三个字段：probes，表示有多少次探测没有应答就可以断定连接断开，默认使用操作系统额配置，在Linux系统中是9；time，表示在发送探测前连接空闲了多长时间，也默认使用操作系统配置，在 Linux 系统中默认是两小时；interval，探测间隔，默认使用操作系统配置，在Linux中是75秒。


图3-46 连接池设置的规则定义



如下所示为forecast服务配置了TCP连接池，最大连接数是80，连接超时是25毫秒，并且配置了TCP的Keepalive探测策略：




2）HTTP连接池配置（HTTPSettings）

对于七层协议，可以通过对应的HTTPSettings对连接池进行更细致的配置。

◎ http1MaxPendingRequests：最大等待 HTTP 请求数，默认值是 1024，只适用于HTTP/1.1 的服务，因为 HTTP/2 协议的请求在到来时会立即复用连接，不会在连接池等待。

◎ http2MaxRequests：最大请求数，默认是 1024。只适用于 HTTP/2 服务，因为HTTP/1.1使用最大连接数maxConnections即可，表示上游服务的所有实例处理的最大请求数。

◎ maxRequestsPerConnection：每个连接的最大请求数。HTTP/1.1和HTTP/2连接池都遵循此参数。如果没有设置，则没有限制。设置为 1 时表示每个连接只处理一个请求，也就是禁用了Keep-alive。

◎ maxRetries：最大重试次数，默认是3，表示服务可以执行的最大重试次数。如果调用端因为偶尔抖动导致请求直接失败，则可能会带来业务损失，一般建议配置重试，若重试成功则可正常返回数据，只不过比原来响应得慢一点，但重试次数太多会影响性能，要谨慎使用。不要重试那些重试了也总还是失败的请求；不要对那些消耗大的服务进行重试，特别是那些不会被取消的服务。

◎ idleTimeout：空闲超时，定义在多长时间内没有活动请求则关闭连接。

HTTP 连接池配置一般和对应的 TCP 设置配合使用，如下配置就是在刚才的 TCP 连接池管理基础上增加对HTTP的连接池控制，为forecast服务配置最大80个连接，只允许最多有800个并发请求，每个连接的请求数不超过10个，连接超时是25毫秒：




3）Istio连接池配置总结

表3-4对比了Istio和Envoy的连接池配置，可以看到两者的属性划分维度不一样：在Istio中根据协议划分为TCP和HTTP；在Envoy中根据属性的业务划分为不同的分组，一部分属于 circuit_breakers 分组，另一部分属于 cluster 分组。另外，Istio 在属性名上区分标识了HTTP/1.1和HTTP/2的配置。


表3-4 Istio和Envoy的连接池配置对比




考虑到如图3-47所示的HTTP/1.1和HTTP/2在语义上的差别，在控制最大请求数时，对 HTTP/1.1使用 maxConnections参数配置，对HTTP/2则使用http2MaxRequests参数配置。


图3-47 HTTP/1.1和HTTP/2在语义上的差别




4.异常实例检测设置（OutlierDetection）


异常点检查就是定期考察被访问的服务实例的工作情况，如果连续出现访问异常，则将服务实例标记为异常并进行隔离，在一段时间内不为其分配流量。过一段时间后，被隔离的服务实例会再次被解除隔离，尝试处理请求，若还不正常，则被隔离更长的时间。在模型上，Istio的异常点检查符合一般意义的熔断模型。

在 Istio 中，其实可以将异常点检查理解成健康检查，但是与传统的健康检查不同。在传统的健康检查中，都是定期探测目标服务实例，根据应答来判断服务实例的健康状态，例如 Kubernetes上的 Readiness或者一般负载均衡器上的健康检查等。这里的健康检查是指通过对实际的访问情况进行统计来找出不健康的实例，所以是被动型的健康检查，负载均衡的健康检查是主动型的健康检查。

可以通过如下参数配置来控制检查驱逐的逻辑。

◎ consecutiveErrors：实例被驱逐前的连续错误次数，默认是 5。对于 HTTP 服务，返回 502、503 和 504 的请求会被认为异常；对于 TCP 服务，连接超时或者连接错误事件会被认为异常。

◎ interval：驱逐的时间间隔，默认值为10秒，要求大于1毫秒，单位可以是时、分、毫秒。

◎ baseEjectionTime：最小驱逐时间。一个实例被驱逐的时间等于这个最小驱逐时间乘以驱逐的次数。这样一个因多次异常被驱逐的实例，被驱逐的时间会越来越长。默认值为30秒，要求大于1毫秒，单位可以是时、分、毫秒。

◎ maxEjectionPercent：指负载均衡池中可以被驱逐的故障实例的最大比例，默认是10%，设置这个值是为了避免太多的服务实例被驱逐导致服务整体能力下降。

◎ minHealthPercent：最小健康实例比例，是Istio 1.1新增的配置。当负载均衡池中的健康实例数的比例大于这个比例时，异常点检查机制可用；当可用实例数的比例小于这个比例时，异常点检查功能将被禁用，所有服务实例不管被认定为健康还是不健康，都可以接收请求。参数的默认值为50%。

注意：在Istio 1.1的异常点检查中增加了minHealthPercent配置最小健康实例。当负载均衡池中的健康实例数的比例小于这个比例时，异常点检查功能将会被禁用。

如下所示为检查4分钟内forecast服务实例的访问异常情况，连续出现5次访问异常的实例将被隔离 10分钟，被隔离的实例不超过 30%，在第 1次隔离期满后，异常实例将重新接收流量，如果仍然不能正常工作，则会被重新隔离，第 2 次将被隔离 20 分钟，以此类推：








5.端口流量策略设置（PortTrafficPolicy）


端口流量策略是将前面讲到的 4 种流量策略应用到每个服务端口上。如图 3-48 所示是端口流量策略的规则定义，可以发现总体和本节前面讲到的TrafficPolicy没有很大差别，一个关键的差别字段就是port，表示流量策略要应用的服务端口。关于PortTrafficPolicy，只要了解在端口上定义的流量策略会覆盖全局的流量策略即可。


图3-48 端口流量策略的规则定义



如下所示为 forecast 服务配置了最大连接数 80，但是为端口 3002 单独配置了最大连接数100：





6.服务子集（Subset）


Subset的一个重要用法是定义服务的子集，包含若干后端服务实例。例如，通过Subset定义一个版本，在 VirtualService 上可以给版本配置流量规则，将满足条件的流量路由到这个 Subset 的后端实例上。要在 VirtualService 中完成这种流量规则，就必须先通过DestinationRule对Subset进行定义。

Subset包含以下三个重要属性。

◎ name：Subset的名字，为必选字段。通过VirtualService引用的就是这个名字。

◎ labels：Subset上的标签，通过一组标签定义了属于这个Subset的服务实例。比如最常用的标识服务版本的Version标签。

◎ trafficPolicy：应用到这个Subset上的流量策略。

前面讲的若干种流量策略都可以在Subset上定义并作用到这些服务实例上。如下所示为给一个特定的Subset配置最大连接数：







将上面的例子稍微修改一下：给forecast服务全局配置100的最大连接数，给它的一个子集v2配置80的最大连接数。那么，forecast服务在v2版本的子集的最大连接数是多少呢？有了前面 PortTrafficPolicy 的覆盖原则，不难理解，根据本地覆盖全局的原则，v2版本的Subset上的配置生效：




当然，这里只定义了流量策略，只有真正定义了流量规则且有流量到这个Subset上，流量策略才会生效。比如在上面这个示例中，如果在VirtualService中并没有给v2版本定义流量规则，则在DestinationRule上给v2版本配置的最大连接数80不会生效，起作用的仍然是在forecast服务上配置的最大连接数100。

3.3.3 DestinationRule的典型应用

关于DestinationRule的典型应用有以下几种。


1.定义Subset


使用DestinationRule定义Subset是比较常见的用法。如下所示为forecast服务定义了两个Subset：




如图3-49所示，通过DestinationRule定义Subset，就可以配合VirtualService给每个Subset配置路由规则，可以将流量路由到不同的Subset实例上，这个过程对服务访问方透明，服务访问方仍然通过域名进行访问。


图3-49 通过DestinationRule定义Subset




2.服务熔断


尽管 Istio 在功能上有异常点检查和连接池管理两种手段，但在使用中一般根据场景结合使用，如下所示为forecast服务配置了一个完整的熔断保护：







假设 forecast 服务有 10 个实例，则以上配置的效果是：为 forecast 服务配置最大 80个连接，最大请求数为800，每个连接的请求数都不超过10个，连接超时是25毫秒；另外，在4分钟内若有某个forecast服务实例连续出现5次访问异常，比如返回5xx错误，则该forecast服务实例将被隔离10分钟，被隔离的实例总数不超过3个。在第1次隔离期满后，异常的实例将重新接收流量，如果实例工作仍不正常，则被重新隔离，第2次将被隔离20分钟，以此类推。


3.负载均衡配置


我们可以为服务及其某个端口，或者某个 Subset 配置负载均衡策略。如下所示为给forecast服务的两个版本Subset v1和v2分别配置RANDOM和ROUND_ROBIN的负载均衡策略：




如图 3-50 所示，这个策略通过 Pilot下发到各个 Envoy，frontend 服务的 Envoy在代理访问forecast服务时对不同的版本执行不同的负载均衡策略：对v1版本随机选择实例发起访问；对v2版本按照轮询方式选择实例发起访问。


图3-50 分版本定义负载均衡策略




4.TLS认证配置


我们可以通过DestinationRule为一个服务的调用启用双向认证，当然，前提是服务本身已经通过Config开启了对应的认证方式。以上配置可以使对于forecast服务的访问使用双向TLS，只需将模式配置为ISTIO_MUTUAL，Istio便可自动进行密钥证书的管理：







如图3-51所示，frontend服务对forecast服务的访问会自动启用双向认证，对forecast服务和frontend服务的代码都无须修改，而且对双方的证书密钥也无须维护。


图3-51 通过DestinationRule配置TLS双向认证



3.4 Istio服务网关配置：Gateway

Gateway在网格边缘接收外部访问，并将流量转发到网格内的服务。Istio通过Gateway将网格内的服务发布成外部可访问的服务，还可以通过Gateway配置外部访问的端口、协议及与内部服务的映射关系。

3.4.1 Gateway配置示例

下面通过一个配置示例认识Gateway，通过HTTP的80端口访问网格内的服务：




另外，配合 Gateway的使用，VirtualService要做适当修改，在 hosts上匹配 Gateway上请求的主机名，并通过gateways字段关联定义的Gateway对象。3.2.1节VirtualService部分的示例配置被更新为：







3.4.2 Gateway规则定义

Gateway 一般和 VirtualService 配合使用。Gateway 定义了服务从外面怎样访问；VirtualService定义了匹配到的内部服务怎么流转。正是有了Gateway的存在，才能在入口处对服务进行统一治理。

不同于在V1alpha1的API中使用Kubernetes的Ingress对象同时描述服务入口和对后端服务的路由，Istio 在当前的 V1alpha3 中引入的 Gateway只是描述服务的外部访问，而服务的内部路由都在VirtualService中定义，从而解耦服务的外部入口和服务的内部路由。在一个 VirtualService 上定义的路由既可以对接 Gateway 应用到外部访问，也可以作为内部路由规则应用到网格内的服务间调用。例如，3.4.1节配置示例中的规则对于内部和外部路由都可以生效。

Gateway的规则定义如图3-52所示，与前面的两个规则定义相比较，Gateway的定义看上去比较简单，主要定义了一组开放的服务列表。


图3-52 Gateway的规则定义



可以看到，在Gateway上定义了如下两个关键字段。

◎ selector：必选字段，表示Gateway负载，为入口处的Envoy运行的Pod的标签，通过这个标签来找到执行Gateway规则的Envoy。在Istio 1.1后，社区推荐Gateway的规则定义和Gateway的Envoy负载在同一个命名空间下。在Istio 1.0时没有这个要求，包括社区的Bookinfo经典示例仍将Gateway的负载部署在istio-system下，但是Gateway规则可以在另外的命名空间如default下。

◎ server：必选字段，表示开放的服务列表，是Gateway的关键内容信息，是一个数组，每个元素都是Server类型。


1.后端服务Server


Server 在结构上真正定义了服务的访问入口，可通过 port、hosts、defaultEndpoint 和tls来描述。

（1）port：必选字段，描述服务在哪个端口对外开放，是对外监听的端口。

（2）hosts：必选字段，为 Gateway 发布的服务地址，是一个 FQDN 域名，可以支持左侧通配符来进行模糊匹配。另外，Istio 1.1支持在这个字段中加入命名空间条件来匹配特定命名空间下的 VirtualService。如果设置了命名空间，则会匹配该命名空间下的VirtualService，如果未包含命名空间，则会尝试匹配所有命名空间。常用于HTTP服务，也可以是TCP或者HTTPS。

注意：在Istio 1.1的Gateway中支持在hosts匹配时使用命名空间的过滤条件。

绑定到一个Gateway上的VirtualService必须匹配这里的hosts条件，支持精确匹配和模糊匹配。以本节的入门示例Gateway和VirtualService进行说明，假设通过VirtualService上的gateways字段已经建立了绑定，则示例中的Gateway在istio-system下，VirtualService在weather下。我们通过比较如表3-5所示的Gateway和VirtualService Hosts的匹配示例来理解规则。


表3-5 Gateway和VirtualService Hosts的匹配示例





续表




在 Gateway 和 VirtualService 关联时，要注意 Istio 1.1 在 VirtualService 中增加的exportTo字段，只有对应的VirtualService的exporTo包含Gateway的命名空间，对应的关联才会生效。

（3）defaultEndpoint：是 Istio 1.1 新增的属性，表示流量转发的默认后端，可以是一个loopback的后端，也可以是UNIX的域套接字。

（4）tls：在实际使用中考虑到安全问题，在入口处都通过 HTTPS 的安全协议访问。这就需要一些额外的信息来描述，在Gateways上Server专门有个TLSOptions类型的字段tls来描述这部分定义，在下一节详细描述。

我们一般基于port和hosts字段来发布一个内部服务供外面访问，如下所示为发布一个HTTP的服务：





2.TLS选项TLSOptions


Server 上的另一个重要字段 tls 是与安全服务接口相关的，配置一个安全的协议总不那么容易，在这个属性上配置会比较多。

◎ httpsRedirect：是否要做HTTP重定向，在这个布尔属性启用时，负载均衡器会给所有HTTP连接都发送一个301的重定向，要求使用HTTPS。

◎ mode：在配置的外部端口上使用TLS模式时，可以取PASSTHROUGH、SIMPLE、MUTUAL、AUTO_PASSTHROUGH这4种模式。

◎ serverCertificate：服务端证书的路径。当模式是SIMPLE和MUTUAL时必须指定，配置在单向和双向认证场景下用到的服务端证书。

◎ privateKey：服务端密钥的路径。当模式是SIMPLE和MUTUAL时必须指定，配置在单向和双向认证场景下用到的服务端私钥。

◎ caCertificates：CA 证书路径。当模式是 MUTUAL 时指定，在双向认证场景下配置在Gateway上验证客户端的证书。

◎ credentialName：Istio 1.1 的新特性，用于唯一标识服务端证书和密钥。Gateway使用 credentialName从远端的凭据存储（如 Kubernetes的 Secrets）中获取证书和密钥，而不是使用Mount的文件。

◎ subjectAltNames：SAN 列表。SubjectAltName 允许一个证书指定多个域名，在Gateways上可以用来验证客户端提供的证书中的主题标识。

◎ minProtocolVersion：TLS协议的最小版本。

◎ maxProtocolVersion：TLS协议的最大版本。

◎ cipherSuites：指定的加密套件，默认使用Envoy支持的加密套件。

3.4.3 Gateway的典型应用

下面认识Gateway的几种典型应用。


1.将网格内的HTTP服务发布为HTTP外部访问


3.4.1 节的配置示例介绍了将一个内部的 HTTP 服务通过 Gateway 发布出去的典型场景。如图3-53所示，外部服务通过域名http：//weather.com访问到应用的入口服务frontend。VirtualService本身定义了frontend服务从内部和外部访问同样的路由规则，即根据内容的不同，将请求路由到v2版本或v1版本。注意，这里Gateway的协议是HTTP。


图3-53 将网格内的HTTP服务发布为HTTP外部访问




2.将网格内的HTTPS服务发布为HTTPS外部访问


在实际使用中更多的是配置 HTTPS 等安全的外部访问。例如，在这个场景中，将网格内的HTTPS服务通过HTTPS协议发布。这样在浏览器端中输入“https：//weather.com”就可以访问到这个服务，如图3-54所示。


图3-54 将网格内的HTTPS服务发布为HTTPS外部访问



如下所示是这种场景的Gateway配置，重点是：端口为443，协议为HTTPS，TLS模式为PASSTHROUGH，表示Gateway只透传应用程序提供的HTTPS内容。在本示例中，frontend 入口服务自身是 HTTPS 类型的服务，TLS 需要的服务端证书、密钥等都是由frontend服务自己维护的。这时要对frontend服务做路由管理，在VirtualService中需要配置支持TLSRoute规则，如果没有配置，则流量会被当作TCP处理：




这时，Istio只是通过Gateway将一个内部的HTTPS服务发布出去。Istio提供了通道和机制，HTTPS的证书及网格外部HTTPS客户端如何访问frontend服务都是frontend服务自己的事情。这里的HTTPS是应用程序的HTTPS，不是Istio的Gateway提供的HTTPS。对于自身的服务已经是HTTPS的应用，Istio支持通过这种方式把服务发布成外部可访问，但更推荐的是下面的做法，即将网格内一个 HTTP的服务通过 Gateway发布为 HTTPS外部访问。


3.将网格内的HTTP服务发布为HTTPS外部访问


与上一个场景类似，要求网格外部通过 HTTPS 访问入口服务，差别为服务自身是HTTP，在发布的时候通过 Gateway 的配置可以提供 HTTPS 的对外访问能力。如图 3-55所示，外部通过HTTPS访问，入口服务frontend是HTTP服务。


图3-55 将网格内HTTP服务发布为HTTPS外部访问



这时配置Gateway如下，可以看到端口为443，协议为HTTPS。与前一种场景的入口服务自身为HTTPS不同，这里的TLS模式是SIMPLE，表示Gateway提供标准的单向TLS认证。这时需要通过 serverCertificate和 privateKey提供服务端证书密钥。从图 3-55也可以看到 TLS 认证的服务端是在入口的 Envoy 上创建的，入口服务 frontend 本身保持原有的HTTP方式：







这种方式又被称为终结的HTTPS，在Gateway外面是HTTPS，但从Gateway往里的服务间访问还是 HTTP。入口处作为 Gateway的 Envoy，一方面作为服务提供者的入口代理，将 frontend 服务以 HTTPS 安全协议发布出去；另一方面作为服务消费者的代理，以HTTP向 frontend服务发起请求。正因为有了后面这种能力，对于 frontend服务上的路由仍然可以使用HTTP的路由规则。

这种方式既可以提供第1种HTTP发布同样的灵活性，又可以满足第2种场景要求的入口安全访问。在Gateway服务发布时提供了安全的能力，对服务自身的代码、部署及网格内部的路由规则的兼容都没有影响，因此是推荐的一种做法。


4.将网格内的HTTP服务发布为双向HTTPS外部访问


对于大多数场景，使用上面的方式将入口的 HTTP 服务发布成标准的 HTTPS 就能满足需要。在某些场景下，比如调用入口服务的是另一个服务，在服务端需要对客户端进行身份校验，这就需要用到TLS的双向认证，如图3-56所示。


图3-56 将网格内HTTP服务发布为双向HTTPS外部访问



这种方式的主要流程和第3种场景单向认证类似，都是在入口处Gateway角色的Envoy上开放 HTTPS服务，外部 HTTPS请求在 Gateway处终止，内部 VirtualService的路由配置仍然是HTTP。

在如下配置方式中，可以看到，双向认证和单向认证的差别在于，Gateway上的模式被设定为 MUTUAL 时表示双向认证，同时，为了支持双向认证，除了要配置通过serverCertificate和privateKey提供服务端证书密钥，还需要提供caCertificates来验证客户端的证书，从而实现和调用方的双向认证：





5.将网格内的HTTP服务发布为HTTPS外部访问和HTTPS内部访问


除了以上几种方式，有没有一种方式可以将一个 HTTP 服务通过 Gateway 发布为HTTPS服务？同时在网格内部也是HTTPS的双向认证？当然有，这是Istio安全能力的主要场景，如图 3-57所示，不用修改代码，HTTP服务在网格内和网格外都是 HTTPS安全方式互访。


图3-57 将网格内的HTTP服务发布为HTTPS外部访问和HTTPS内部访问



这里的Gateway的Manifest和场景3完全相同，不再重复介绍。

我们只需知道 Istio 可以透明地给网格内的服务启用双向 TLS，并且自动维护证书和密钥。入口Gateway和入口服务frontend在这种场景下的工作机制如下：

◎ frontend服务自身还是HTTP，不涉及证书密钥的事情；

◎ Gateway作为frontend服务的入口代理，对外提供HTTPS的访问。外部访问到的是在Gateway上发布的HTTPS服务，使用Gateway上的配置提供服务端证书和密钥；

◎ Gateway作为外部服务访问frontend服务的客户端代理，对frontend服务发起另一个 HTTPS 请求，使用的是 Citadel 分发和维护的客户端证书和密钥，与 frontend服务的服务端证书和密钥进行双向TLS认证和通信。

注意：入口服务通过Gateway发布成HTTPS，结合Istio提供的透明双向TLS，在入口的Envoy上是两套证书密钥，一套是Gateway对外发布HTTPS服务使用的，另一套是Istio提供的网格内双向TLS认证，两者没有任何关系。

下面通过如表3-6所示的Gateway上的服务发布方式比较来理解以上几种场景。


表3-6 Gateway上的服务发布方式比较




此外，在Gateway上一般都是发布多个服务，如下所示为配置多个Server元素：







3.5 Istio外部服务配置：ServiceEntry

在Istio中提供了ServiceEntry的配置，将网格外的服务加入网格中，像网格内的服务一样进行管理。在实现上就是把外部服务加入 Istio 的服务发现，这些外部服务因为各种原因不能被直接注册到网格中。

3.5.1 ServiceEntry配置示例

下面通过一个配置示例了解 ServiceEntry 的基本用法，在该配置示例中通过ServiceEntry包装了一个对“www.weatherdb.com”外部服务的访问。在网格内是一个完整应用，对外提供weather服务，但某些数据来自另一个开放数据服务“www.weatherdb.com”，通过如下配置就可以对开放数据服务的访问进行治理：




3.5.2 ServiceEntry规则的定义和用法

如图3-58所示是ServiceEntry的规则定义，可以配置外部服务的DNS域名、VIP、端口、协议和后端地址等。


图3-58 ServiceEntry的规则定义



可以看到，ServiceEntry主要包含如下几个字段。

（1）hosts：是一个必选字段，表示与 ServiceEntry 相关的主机名，可以是一个 DNS域名，还可以使用前缀模糊匹配。在使用上有以下几点需要说明。

◎ HTTP的流量，这个字段匹配HTTP Header的Host或Authority。

◎ HTTPS或TLS的流量，这个字段匹配SNI。

◎ 其他协议的流量，这个字段不生效，使用下面的addresses和port字段。

◎ 当resolution被设置为DNS类型并且没有指定endpoints时，这个字段将用作后端的域名来进行路由。

（2）addresses：表示与服务关联的虚拟IP地址，可以是CIDR这种前缀表达式。对于HTTP的流量，该字段被忽略，而是使用Header中的Host或Authority。如果addresses为空，则只能根据目标端口来识别，在这种情况下这个端口不能被网格里的其他服务使用。即Sidecar只是作为一个TCP代理，把某个特定端口的流量转发到配置的目标后端。

（3）ports：表示与外部服务关联的端口，是一个必选字段。

（4）location：用于设置服务是在网格内部还是在网格外部。可以取以下两种模式。

◎ MESH_EXTERNAL：表示在网格外部，通过 API 访问的外部服务。示例中的“www.weatherdb.com”就是一个外部服务。

◎ MESH_INTERNAL：表示在网格内部，一些不能直接注册到网格服务注册中心的服务，例如一些虚机上的服务不能通过Kubernetes机制自动在Istio中进行服务注册，通过这种方式可以扩展网格管理的服务。

location 字段会影响 mTLS 双向认证、策略执行等特性。当和网格外部服务通信时，mTLS双向认证将被禁用，并且策略只能在客户端执行，不能在服务端执行。因为对于外部服务，远端不可能注入一个Sidecar来进行双向认证等操作。

（5）resolution 是一个内容较多的必选字段，表示服务发现的模式，用来设置代理解析服务的方式，将一个服务名解析到一个后端IP地址上，可以设置NONE、STATIC、DNS三种模式。另外，这里配置的解析模式不影响应用的服务名解析，应用仍然使用 DNS 将服务解析到IP上，这样Outbound流量会被Envoy拦截。

◎ NONE：用于当连接的目标地址已经是一个明确 IP 的场景。当访问外部服务且应用要被解析到一个特定的IP上时，要将模式设为NONE。

◎ STATIC：用在已经用endpoints设置了服务实例的地址场景中，即不用解析。

◎ DNS：表示用查询环境中的DNS进行解析。如果没有设置endpoints，代理就会使用在hosts中指定的DNS地址进行解析，前提是在hosts中未使用通配符；如果设置了endpoints，则使用endpoints中的DNS地址解析出目标IP。在3.5.1节的配置示例中使用hosts的值“www.weatherdb.com”进行解析。

（6）subjectAltNames：表示这个服务负载的SAN列表。在Istio安全相关配置的多个地方被用到，被设置时，代理将验证服务证书的SAN是否匹配。

（7）endpoints：表示与网格服务关联的网络地址，可以是一个IP，也可以是一个主机名。这个字段是一个Endpoints的复杂结构。

◎ address：必选字段，表示网络后端的地址。在前面 ServiceEntry 的解析方式中resolution 被设置为 DNS时，address可以使用域名，但要求是明确的地址，不可以使用模糊匹配。

◎ ports：端口列表。

◎ labels：后端的标签。

◎ network：这个高级配置主要用在Istio多集群中。所有属于相同network的后端都可以直接互访，不在同一个 network 的后端不能直接访问。在使用 Istio Gateway时可以对不同network的后端建立连接。

◎ locality：后端的locality，主要用于亲和性路由。即Envoy可以基于这个标识做本地化路由，优先路由到本地的后端上。locality表示一个故障域，常见的如国家、地区、区域，也可以分割每个故障域来表示任意层次的结构。

◎ weight：表示负载均衡的权重，权重越高，接收的流量占比越大。

此外，Istio 1.1在ServiceEntry上添加了一个重要字段exportTo，用于控制ServiceEntry跨命名空间的可见性，这样就可以控制在一个命名空间下定义的资源对象是否可以被其他命名空间下的Sidecar、Gateway和VirtualService使用。如果未赋值，则默认全局可见。“.”表示仅应用到当前命名空间，“*”表示应用到所有命名空间，在Istio 1.1中只支持“.”和“*”这两种配置。

3.5.3 ServiceEntry的典型应用

配置访问外部服务是ServiceEntry的典型应用，Manifest的定义参照3.5.1节的配置示例，这样就可以像网格内的服务一样进行治理。如图 3-59 所示，forecast 服务对“www.weatherdb.com”的访问被本地的Sidecar拦截，从而对访问进行治理。

除了采用上面这种方式直接从网格内的 Sidecar 访问外部服务，有时对外部服务的访问必须经过一个对外的 Egress代理的场景，因为只有这个节点有对外的 IP或者这个节点是统一的安全出口等，访问会如图3-60所示。


图3-59 通过ServiceEntry访问网格外的服务




图3-60 通过Egress Gateway访问外部服务



这时首先需要创建一个Egress Gateway，创建对外部服务“www.weatherdb.com”的访问：




然后通过如下VirtualService定义流量规则：







可以看到，定义了两个Route。

◎ 网格内流量：这个Route的gateways是“mesh”关键字，表示来自网格内的流量。这类流量在访问“www.weatherdb.com”这个外部地址时将被转发到Egress Gateway上。

◎ 网格对外流量：这个 Route匹配的 gateways字段是 Egress，表示匹配来自 Egress的流量，这种流量将被路由到外部服务“www.weatherdb.com”上。

3.6 Istio代理规则配置：Sidecar

Sidecar这个全新的资源对象是Istio在1.1版本中引入的，用于对Istio数据面的行为进行更精细的控制。

3.6.1 Sidecar配置示例

如下所示配置了一组基于命名空间描述的 Egress，定义了 weather 这个命名空间下的Sidecar只可以访问istio-system和news两个命名空间下的服务：




3.6.2 Sidecar规则定义

我们知道，在Istio里Envoy正是先拦截到工作负载的Inbound流量和Outbound流量，才能执行服务间访问的治理。Istio 在 1.1 版本中引入的 Sidecar 资源对象可以更精细地控制Envoy转发和接收的端口、协议等，并可以限制Sidecar Outbound流量允许到达的目标服务集合。如图3-61所示是Sidecar的规则定义。


图3-61 Sidecar的规则定义



在Sidecar上主要通过三个字段来描述规则。

（1） workloadSelector：表示工作负载的选择器。Sidecar 的配置可以使用workloadSelector应用到命名空间下的一个或者多个负载，如果未配置 workloadSelector，则应用到整个命名空间。每个命名空间都只能定义一个没有workloadSelector的Sidecar，表示对命名空间的全局配置。

如下所示为在weather这个命名空间下app标签匹配forecast服务的工作负载标签：




（2）egress：是一种 IstioEgressListener 类型，可用来配置 Sidecar 对网格内其他服务的访问，如果没有配置，则只要命名空间可见，命名空间里的服务就都可以被访问。

IstioEgressListener通过如下几个字段来描述规则。

◎ port：监听器关联的端口，被设定后会作为主机的默认目标端口。

◎ bind：监听器绑定的地址。

◎ captureMode：配置如何捕获监听器的流量，可以有DEFAULT、IPTABLES、NONE三种模式。DEFAULT表示使用环境默认的捕获规则；IPTABLES指定基于iptabels的流量拦截；NONE表示没有流量拦截。

◎ hosts：是一个必选字段，表示监听器的服务，为“namespace/dnsName”格式。dnsName需要为FQDN格式，可以对namespace、dnsName使用通配符。

如下所示，对于istio-system命名空间下的所有Outbound流量，Sidecar都会进行转发；对于命名空间weather下的服务，Sidecar只转发目标是3002端口的流量：




（3）ingress：IstioIngressListener类型，配置 Sidecar对应工作负载的 Inbound流量。IstioIngressListener字段和IstioEgressListener字段有点像，但语义不同。

◎ port：必选字段，监听器关联的端口。

◎ bind：监听器绑定的地址。

◎ captureMode：配置如何捕获监听器的流量，该模式的取值同 IstioEgressListener上的对应字段。

◎ defaultEndpoint：必选字段，为流量转发的目标地址。

如下所示为在命名空间weather下匹配forecast负载的Sidecar规则，允许其接收来自3002端口的HTTP流量，并且将请求转发到127.0.0.1：3012上。这种方式用在自动流量拦截功能不可用，即未能初始化iptables规则时，通过Sidecar的这种配置可以将流量转发到本地负载的3012端口：




3.7 本章总结

Istio的治理能力大部分是通过本章介绍的流量规则来配置管理的。流量规则虽然经历了从V1alpha1版本到V1alpha3版本的重构，但理解起来还是有点复杂，细节也很多。这里提取和总结一些重要内容放在表3-7中以帮助读者理解，可以将其认为是Istio规则体系设计上的几个一般性原则。


表3-7 Istio流量规则要点总结





续表




本章用了较大篇幅详细介绍 Istio提供的流量治理能力，相信读者已经了解了 Istio提供的诸多流量治理规则及其原理、用法、场景等。本章采用了配置示例片段来讲解规则用法，在实践篇中会有完整的流量治理实践，有兴趣的读者可以直接跳到对应的章节进行实践，也可以按顺序进入第4章，了解Istio提供的另一个强大而神奇的功能——可扩展的策略和遥测，了解如何基于 Istio 不用修改代码就能提取服务的运行数据，并控制服务间的访问。


第4章 可扩展的策略和遥测

本章讲解 Istio提供的可扩展的策略和遥测功能，包括 Istio中策略和遥测要解决的问题、实现原理和使用方式；并讲解 Istio 基于 Adapter 机制提供的 Prometheus、Fluentd、Quota 等策略和遥测功能，包括这些 Adapter 的工作机制和使用方法等；并基于这种扩展机制在不修改代码的情况下收集服务的运行数据和执行策略。

4.1 Istio策略和遥测的原理

在第 2 章讲过，在 Istio 中通过一个专门的服务端组件提供一种扩展机制来收集服务运行的遥测数据和对服务间的访问执行一定的策略，下面通过遥测数据采集的场景来解析其解决的问题和实现原理。

4.1.1 应用场景

对服务进行全面管理，除了需要具备服务治理功能，还需要知道服务到底运行得怎么样、有没有问题、哪里有问题，这一般是APM的职能，涉及采集数据、存储数据和检索数据。


1.传统的遥测数据收集方式


收集数据是最基础也最麻烦的一个阶段。为了管理不同的数据对象，就会有不同的监控数据源，并有不同格式的监控数据。在业务代码中经常混杂一大堆机械、重复的数据采集的 Client功能代码，用于生成数据并且连接对应的 APM服务端上报，如图 4-1 所示。不论是一个特定的APM服务的 SDK，还是使用通用的 Restful、gRPC协议，数据采集代码经常是一个大杂烩，对业务代码侵入特别大。


图4-1 传统的遥测数据收集方式



在业务代码中只写一遍数据生成和上报的逻辑还好应对，我们几乎都遇到过以下场景。

◎ 场景1：APM协议发生变化，例如APM服务端做了更新，并将原来的Restful协议改为gRPC协议。

◎ 场景2：APM上报字段被修改，例如需要增加、删除或者修改某些上报字段。

在以上场景中，业务自身没有发生变化，却不得不跟着修改。我们大多经历过这样的事情：领导想要多关心一个信息时，APM 要跟着修改，整个项目组上报数据的所有服务都被迫机械式更新，不管修改的是硬编码的代码，还是一个所谓灵活的配置，业务代码都得改一波。


2.Sidecar的遥测数据收集方式


在Service Mesh场景下，Sidecar代理了业务的各种能力，对应的监控数据采集流程如图4-2所示。


图4-2 Sidecar的遥测数据收集方式



可以看到。访问都被透明的Sidecar代理了，可以通过Sidecar代理上报监控数据，这时在以上两种场景中都不用修改业务代码，这也是Service Mesh业务非侵入的一个重要体现。这种方式解耦了业务代码开发者的工作，至少对 APM 加个字段就不用升级应用了。但是，在每次APM服务端发生变更时，Sidecar作为APM的数据采集端都必须随之变更，就像 APM中的各种探针或者 Agent一样要随着服务端变更。我们除了需要应对场景 1和场景2下的变更，还需要应对场景3（多个APM后端场景）下的问题。

在场景3下，为了提供综合的APM能力，需要上报多种数据，即可能会对接多个APM后端，系统如图4-3所示。

可以看到图 4-3 中上报数据的线条有多乱！每个 Sidecar 都得配备多个后端地址，对接多个后端协议，分别按照各自的格式上报数据。如果以上任何一个 APM 后端的上报格式或者其他逻辑有变更，Sidecar 就必须要升级。如果用户因为业务需要再对接一个新的APM，则不但整个访问拓扑更乱，每个 Sidecar 都还要重新开发去支持这个后端，然后全局升级。


图4-3 Sidecar生成和上报遥测数据给多个APM后端




3.Istio基于Mixer的遥测数据收集方式


那么，有没有一种方式能让 Sidecar 避免这种全局升级呢？Istio 在业务非侵入的基础上引入了一种更灵活的扩展机制，其灵活性体现在增加遥测和策略的功能时，不仅不用修改业务代码，还不用修改Sidecar。

侵入少的思路逃不过“解耦”两个字。Service Mesh形态把治理逻辑从业务代码里解耦到外面的进程中，从而做到了对业务代码的无侵入。在遥测数据采集场景下，Istio更前进了一步，将Envoy里的这部分功能提取出来，放到一个服务端组件Mixer上，在逻辑上将Envoy和各种遥测数据的收集解耦，并将Envoy和真正的遥测后端解耦，这时，应用和代理、代理和遥测后端的调用拓扑会如图4-4所示。


图4-4 Istio基于Mixer的遥测数据收集方式



与图4-3相比，在图4-4中看不到Envoy与多个后端系统那些杂乱的连接，取而代之的是Envoy和控制面组件Mixer的单条连接。下面看看本节开头提到的三种场景在Mixer新架构下的表现。

◎ 场景 1：当 APM协议改变时，只需修改 Mixer对接的 Adapter的对应接口即可，数据面代理无须随之变更。

◎ 场景 2：当某个 APM上报的数据格式发生变化时，只需修改 Adapter的数据定义即可，数据面代理无感知。

◎ 场景3：在对接一个新的后端时，只需基于Mixer的Adapter机制开发一个对应的Adapter即可，数据面代理无感知。

以上三种场景都是以比较好理解的遥测数据收集为例进行说明的，通过扩展策略进行服务访问的检查和控制也是同样的扩展逻辑，后面会讲到这些内容。

基于 Mixer Adapter提供的扩展机制，可以做到在遥测和策略执行时对业务代码的无侵入，解耦数据面 Envoy 和遥测与策略执行的后端服务，并开发自己的 Adapter，提供扩展和定制的能力，提供满足用户特定场景的服务运行监控和控制。

可以看到，Mixer 这种架构减少了组件间的耦合并提供了可扩展性，但代价是增加了独立管理面组件引入的性能和故障点问题，在未来的版本中有规划将Adapter移到数据面Sidecar中，既可以保留Adapter机制的灵活性，又可以减少一个管理面组件，减少在请求中对管理面的访问，在保留适当扩展性和兼顾架构性能之间做一个更好的平衡。这样，用于Mixer独立组件的逻辑功能和资源消耗会被挪到数据面代理中，但会让数据面的轻量代理变重。这是Istio社区规划的一个方向，本书还是以在Istio的1.0和1.1版本中推荐使用的独立Mixer的设计展开讲解。

基于Mixer这种机制，服务运维人员会从Mixer这个控制点进行遥测和策略执行管理，可以方便地定义策略层和配置的接口，例如进行访问控制、速率限制和配额等；还可以通过在Envoy上采集的度量指标提供完整的追踪、监控和日志等信息，对网格的运行情况进行监控；并可以配合各种可视化手段，清晰地了解网格的运行情况，基于运行的数据配置治理规则，对网格的运行情况进行立体管理。

以上扩展机制的核心就是在Mixer上定义的一套Adapter机制，下面重点讲解。

4.1.2 工作原理

前面讲到每个插件就是一个Adapter，Mixer通过它们与不同的基础设施后端连接，提供日志、监控、配额、ACL检查等功能。

如图 4-4所示，Mixer解耦了数据面Envoy和遥测与策略执行的后端的直接联系，在该图上只画出了主流程，对Mixer和后端的这部分交互做了简化。这里将主流程的对应部分展开，看看从Envoy到Mixer、从Mixer到后端服务到底是怎么交互的，其接口是什么，都交互了些什么数据。

因为每个基础设施后端都有不同的接口和操作，所以Mixer需要自定义代码进行处理，这就是Mixer的Adapter机制，主要流程如图4-5所示。


图4-5 Mixer的Adapter机制的主要处理流程



可以看到，该流程主要有两步：

（1）Envoy生成数据并将数据上报给Mixer，例如Envoy生成一条服务A访问服务B的数据，包括时间、服务A的IP、服务B的IP等；

（2）Mixer 调用对应的服务后端处理收到的数据，例如 Mixer 调用一个 APM 的Adapter，通过这个Adapter将数据上报到APM后端。

每个经过 Envoy的请求都会调用Mixer上报数据，Mixer将上报的这些数据作为策略和遥测报告的一部分发送出来，并转换为对后端服务的调用。

在Mixer的Adapter里封装了对数据的处理逻辑和和对后端服务的调用接口，Adapter的存在实体就是一个处理数据的二进制加一个配置的定义。Adapter提供通用接口供Mixer调用，然后将调用转到对应的后端服务。Mixer通过Protobuf格式定义Adapter的配置。

4.1.3 属性


1.Istio属性定义


刚才提到，Envoy上报的数据在Istio中被称为属性（Attribute）。在 Istio的官方描述中，属性是一小块数据，描述服务请求或者服务运行环境的信息。例如，目标地址是一个属性，请求的应答码也是一个属性，每个属性都包括一个属性名和属性类型，如下所示：







所以严格来讲，在以上Mixer处理流程的两个阶段，从Envoy到Mixer及从Mixer到后端服务，处理的对象都是属性。在以上两个阶段也都生成属性，当然，最主要的是在Envoy中生成属性，但专用的Mixer适配器也可以生成属性。在给定的Istio部署中有一组固定的属性词汇表，可参照官方Mixer的属性词汇表。


2.Istio支持的属性表达式


在 Istio 中一般通过如下方式使用属性，表示把右边的属性赋给左边的字段，比如在Metric的数据中收集的 response_code就是 response.code这个属性在请求中的取值，这样Metric就可以有这几个字段了：




除了直接使用上面的属性，在 Istio 中允许基于表达式描述属性。例如，在生产中上面配置示例的正式用法一般是：




在上面这个配置中，如果某个字段没有取到值，则可以用默认值。例如，若response.code为空，response_code就会被赋默认值200。当然，这在Mixer中是简单的表达式，实际上，在Metric的定义中经常有这样一个reporter字段，可以通过如下表达式描述Metric是从source还是destination端上报上去的：




还可以通过如下方式判定是不是forecast服务v2版本的负载实例发起的请求：




除了这些简单的表达式，还有更多的可以选择的方式。在Istio中使用了CEXL（Mixer Configuration Expression Language）来描述表达式，如表4-1了列出常用的属性表达式。


表4-1 Istio常用的属性表达式





续表




4.1.4 Mixer的配置模型

Istio 主要通过 Handler（业务处理）、Instance（数据定义）和 Rule（关联规则）这三个资源对象来描述对Adapter的配置。如图4-6所示，在Rule中定义了基于满足match条件的请求构造的Instance对象，并将Instance对象发送给配置的Handler处理。

下面分别讲解Handler、Instance和Rule。


1.Handler


Handler 描述定义的 Adapters 及其配置。Mixer 的每个适配器都需要一些配置才能运行，这也是Adapter这个程序的配置，不同的Adapter有不同的配置，例如服务后端的URL、证书等。


图4-6 Mixer的配置模型



关于Mixer中Adapter和Handler在术语上的细微差别，我们可以认为Adapter是对一个模板的定义，而Handler是这个模板的一个实现。

Adapter 是通过一个代码实现加上一个配置模板定义的。Mixer 支持如图 4-7 所示的Adapter，每个Adapter都有对应的代码实现。


图4-7 Mixer内置的Adapter代码目录



另外，每个 Adapter 都需要有一个配置，定义这个 Adapter 需要哪些参数来配置，如下所示是 Stdio 的配置定义。当然，基于这套模板机制，用户完全可以自己开发一个新的Adapter：




对应的 Handler 是 Adapter 定义的这个模板的一个实现，通过给模板上的参数赋值来进行实例化。所以，Adapter是一种静态定义，Handler是动态的实现，一个Adapter可以有任意多个实现。

如下所示，Stdio这个Handler是对Stdio Adapter的一个实现，为Adapter定义的模板参数赋值。如下Handler对outputAsJson参数的赋值为true，表示使用JSON的格式输出：




Handler的规则定义如图4-8所示。

在Handler上主要包括如下字段。

◎ name：必选字段，为Handler的名称，在Rule中引用的正是这个字段定义的Handler名称。

◎ compiledAdapter：必选字段，为进程内Adapter的名称，匹配Mixer的一个Adapter，其实就是Adapter代码中的常量定义。

◎ adapter：必选字段，非进程内的Adapte名称，是Adapter代码中的常量定义。

◎ params：在 Handler中配置的参数。例如，本节的配置示例在 Stdio的 Adapter中定义了多个参数，在Handler的Manifest中对参数进行配置。

◎ connection：配置对一个进程外的 Adapter 的连接信息，主要是一个 Adapter 服务的地址。当然，根据Adapter的要求，还包括相关认证的配置。


图4-8 Handler的规则定义



Istio 1.1在Mixer的Adapter模型上使用统一的Handler资源对象来取代在之前的版本中单独定义 CRD 的方式，在本书后面的内容中也会使用这种新的定义来描述 Mixer 内置的重要的Adapter。Stdio的Handler示例配置用Stdio的CRD表示如下，可以比较其区别：





2.Instance


Instance定义了Adapter要处理的数据对象，通过模板为Adapter提供对元数据的定义。Mixer 通过 Instance 把来自代理的属性拆分并分发给不同的适配器。例如，在前面 Metric的定义中将response.code映射成response_code。如下所示为配置了一个日志的Instance：




Instance包括如下几个重要字段。

◎ name：必选字段，指Instance的名称。在Rule的Action定义中引用该名称表示对该Instance的引用。

◎ compiledTemplate：必选字段，指模板名，匹配编译模板名。

◎ template：必选字段，指模板名，匹配非编译模板名。

◎ params：必选字段，真正的参数定义。不同的模板会有不同的参数定义及不同的参数赋值和配置。

◎ attributeBindings：用来配置将Adapter生成的属性映射到属性列表中。

在Istio 1.1中，在Mixer的Adapter模型上使用统一的Instance资源对象来取代Istio 1.1版本之前单独定义 CRD 方式，在本书后面的内容中也都会使用这种新的格式定义来描述在Mixer内置的重要的Adapter上用到的Instance。不过Istio 1.1的大部分官方材料现在仍在采用CRD方式，官方计划是在Istio 1.2时完成全部切换。对于刚才示例中的accesslog的Instance用CRD表示如下，可以看到CRD和Instance两种方式只是参数的位置不同：





3.Rule


Rule 配置了一组规则，告诉 Mixer有哪个 Instance 在什么时候被发送给哪个 Handler来处理，一般包括一个匹配的表达式和执行动作（Action）。匹配表达式控制在什么时候调用Adapter，在Action里配置Adapter和Instance。

如下所示为给Stdio配置一个规则：将协议是HTTP或者gRPC的请求转发到Stdio这个Handler上，并且通过logentry这个Instance定义处理的数据格式：







如图4-9所示是Rule的规则定义，主要包括两个配置字段match和actions。


图4-9 Rule规则定义



下面讲讲match和actions这两个配置字段。

（1）match：是一个必选字段，表示匹配条件。Mixer在收到请求时会根据该条件来决定是否执行在下面的actions中定义的动作。如果未定义条件，则判定为总是匹配。当然，最常见的是使用属性的操作表达式来描述条件，例如 match（source.workload.name，"forecast*"），或者一般的context.protocol=="http"||context.protocol=="grpc"这种表达式。

（2）actions：是一个数组，表示在满足条件后执行的动作。主要包括如下信息。

◎ handler：必选字段，Handler名称，需要是全名。

◎ instances：Instance 的全名，通过解析字段的取值来构造 Instance，并将构造的对象传给定义的handler。

如下所示为用Stdio这个Handler处理logentry这个Instance：




可选字段requestHeaderOperations和responseHeaderOperations是在Istio 1.1中新引入的字段，通过这个配置模板可以动态地修改HTTP Header的值。即除了可以通过之前的版本对请求进行Check和Report，还可以根据在Handler上生成的属性来修改HTTP的对应Header。

如下所示为用 headercheck 这个 Handler 的执行结果 x.output.value 替换 Header“user-status”，这里没有指定模板的操作方法，默认是REPLACE，表示用生成的属性替换Header 中原有的值。除了可以是 REPLACE，这里定义的模板方法还可以是 REMOVE 和APPEND，分别表示清除一个Header和在Header的值后面追加一个Value：




可以看到，Mixer 扮演了数据面和服务后端的一个中介，基于这种中介就可以动态地将一个策略执行或者遥测数据管理的后端能力接入 Istio 中。基于这种机制可以有很大的灵活性：只要能配置，绝对不用写代码；能在运维阶段动态配置，就不在开发阶段写死。这种思路其实贯穿到Istio的所有功能中，只是在策略和遥测方面做得更灵活一些。

在Istio中，我们甚至可以在运行时通过Adapter机制对一个后端进行启用、停用、配置等。这在传统的架构中完全是不可想象的。下面以 Istio 提供的几个典型应用来认识Adapter机制，同时理解Istio通过扩展机制提供的能力。

4.2 Istio遥测适配器配置

本节介绍在Mixer中内置的几个典型的收集遥测收据的Adapter，包括其定义和用法。在Istio的安装包中默认包含Prometheus等Adapter和对应的APM后端，只要启用Istio，并在网格内部署用户的应用程序，则无须修改代码和配置，就可以在各种 APM 中看到服务运行的数据了，真正做到了开箱即用。我们可以将各种专用Adapter理解为这几个项目提供给Istio的驱动。

4.2.1 Prometheus适配器

Prometheus应该是当前应用最广的开源系统监控和报警平台了，随着以Kubernetes为核心的容器技术的发展，Prometheus强大的多维度数据模型、高效的数据采集能力、灵活的查询语法，以及可扩展性、方便集成的特点，尤其是和云原生生态的结合，使其获得了越来越广泛的应用。Prometheus 于 2015 年正式发布，于 2016 年加入 CNCF，并于 2018年成为第2个从CNCF毕业的项目。

图 4-10展示了 Prometheus的工作原理。Prometheus的主要工作为抓取数据存储，并提供 PromQL语法进行查询或者对接 Grafana、Kiali等 Dashboard进行显示，还可以根据配置的规则生成告警。


图4-10 Prometheus的工作原理



这里重点关注 Prometheus 工作流程中与 Mixer 流程相关的数据采集部分，如图 4-10所示。不同于常见的数据生成方向后端上报数据的这种 Push 方式，Prometheus 在设计上基于Pull方式来获取数据，即向目标发送HTTP请求来获取数据，并存储获取的数据。这种使用标准格式主动拉取数据的方式使得Prometheus在和其他组件配合时更加主动，这也是其在云原生场景下得到广泛应用的一个重要原因。


1.Adapter的功能


我们一般可以使用Prometheus提供的各种语言的SDK在业务代码中添加Metric的生成逻辑，并通过 HTTP 发布满足格式的 Metric 接口。更通用的方式是提供 Prometheus Exporter的代理，和应用一起部署，收集应用的Metric并将其转换成Prometheus的格式发布出来。

Exporter方式的最大优点不需要修改用户的代码，所以应用非常广泛。Prometheus社区提供了丰富的 Exporter 实现（https：//prometheus.io/docs/instrumenting/exporters/），除了包括我们熟知的 Redis、MySQL、TSDB、Elasticsearch、Kafka 等数据库、消息中间件，还包括硬件、存储、HTTP服务器、日志监控系统等。

如图4-11所示，在Istio中通过Adapter收集服务生成的Metric供Prometheus采集，这个Adatper就是Prometheus Exporter的一个实现，把服务的Metric以Prometheus格式发布出来供Prometheus采集。


图4-11 Prometheus Adapter的工作机制



结合图4-11可以看到完整的流程，如下所述。

（1）Envoy通过Report接口上报数据给Mixer。

（2）Mixer根据配置将请求分发给Prometheus Adapter。

（3）Prometheus Adapter通过HTTP接口发布Metric数据。

（4）Prometheus 服务作为 Addon 在集群中进行安装，并拉取、存储 Metric 数据，提供Query接口进行检索。

（5）集群内的Dashboard如Grafana通过Prometheus的检索API访问Metric数据。

可以看到，关键步骤和关键角色是作为中介的 Prometheus Adapter 提供数据。观察“/prometheus/prometheus.yml”的如下配置，可以看到 Prometheus 数据采集的配置，包括采集目标、间隔、Metric Path等：







在 Istio 中，Prometheus 除了默认可以配置 istio-telemetry 抓取任务从 Prometheus 的Adapter上采集业务数据，还可以通过其他多个采集任务分别采集istio-pilot、istio-galley、istio-policy、istio-telemetry对应的内置Metric接口。


2.Adapter的配置


将在Adapter配置模型中涉及的三个重要对象Handler、Instance和Rule在Prometheus中分别配置如下。


1）Handler的配置


Handler的标准格式包括name、adapter、compiledAdapter、params等，name、adapter和 compiledAdapter都是公用字段，不同的 Handler有不同的params定义，这里重点介绍params字段的使用方法。如图4-12所示是Prometheus Handler的参数定义。

可以看到，Prometheus 的 Adapter 配置比前面示例中的 Stdio 要复杂得多，其实Prometheus应该是Istio当前支持的多个Adapter中最复杂的一个，也是功能最强大的一个。

（1）metricsExpirationPolicy：配置 Metric 的老化策略，metricsExpiryDuration 定义老化周期，expiryCheckIntervalDuration定义老化的检查间隔。


图4-12 Prometheus Handler的参数定义



通过以下配置的Prometheus Handler，可清理5分钟未更新的Metric，并且每隔30秒做一次检查，检查周期 expiryCheckIntervalDuration 是个可选字段，若未配置，则使用老化周期的一半时间：




（2）metrics：配置在Prometheus中定义的Metric。这里是一个数组，每个元素都是一个MetricInfo类型的结构，分别定义Metric的namespace、name、instanceName、description、kind、buckets、labelNames，这些都是要传给Prometheus的定义。有以下几个注意点。

◎ Metric的namespace和name会决定Prometheus中的Metric全名。例如requests_total这个请求统计的Metric对应图4-13中Prometheus的Metric：istio_requests_total，即由命名空间istio和Metric名称requests_total拼接而成。

◎ instanceName是一个必选字段，表示instance定义的全名。

◎ kind 表示指标的类型，根据指标的业务特征，请求计数 requests_total 的类型为COUNTER，请求耗时 request_duration_seconds 的类型为 DISTRIBUTION。对于DISTRIBUTION类型的指标可以定义其buckets。


图4-13 Prometheus的Metric查询



如下所示是 Prometheus Handler 的一个定义示例，定义了 15 秒的老化时间及Prometheus中的多个Metric，有的是HTTP的Metric，有的是TCP的Metric：








2）Instance的配置


Prometheus作为一个处理Metric的监控系统，其对应的模板正是Metric，这也是Mixer中使用最广泛的一种Instance。如图4-14所示是对Metric Instance的定义。


图4-14 Metric Instance的定义



在本节配置示例中用到的requests_total这个Metric的定义如下：dimensions记录每个请求上的重要属性信息，可以使用在4.1.3节介绍的属性和属性表达式；value："1"表示每个请求被记录一次：







使用这种方式可以定义其他多个 Metric，例如 Istio 中常用的 requestcount、requestduration、requestsize、responsesize、tcpbytesent、tcpbytereceived等。


3）Rule的配置


通过 Rule可以将 Handler 和 Instance建立关系，例如，下面两个 Rule可以分别处理HTTP和TCP的Instance：




只要通过以上配置，我们不用修改任何代码就可以在Prometheus上看到各种Metric，进而对服务的访问吞吐量、延时、上行流量、下行流量等进行管理。

4.2.2 Fluentd适配器

Fluentd 是一个被广泛应用的开源日志数据收集器，提供了可高度定制化的功能，通过简单的配置，可以将不同来源的日志收集到对应的日志后端。

如图4-15所示，不同来源的日志被发送给Fluentd，Fluentd根据配置通过插件将信息转发到不同的日志后端，日志后端可以是文件、数据库或者其他系统。图 4-15 上原来左边的X
 个数据源要提供日志数据给Y
 个日志后端，需要有X
 *Y
 个连线，但是在使用Fluentd做中介后，只需X
 +Y
 条连线即可。这个中介角色与Mixer解耦Envoy和各个遥测后端的作用类似。


图4-15 Fluentd的工作原理（来自Fluentd官网）




1.Adapter的功能


在使用 Fluentd Adapter 后，可以通过 Mixer 将收集的日志分发给在监听接收日志的Fluentd守护进程。如图4-16所示是Adapter通过Fluentd收集日志并与Elasticsearch、Kibana相结合的一个典型场景。


图4-16 Fluentd Adapter的工作机制



完整流程如下。

（1）Envoy通过Report接口上报数据给Mixer。

（2）Mixer根据配置将Mixer请求分发给Fluentd Adapter。

（3）Fluentd Adapter连接配置的Fluentd Daemon发送日志。

（4）Fluentd写日志到Elasticsearch中，Elasticsearch在存储日志的同时建立索引供检索。

（5）Kibana从Elasticsearch中检视存储的日志。


2.Adapter的配置


将在Adapter 配置模型中涉及的三个重要对象Handler、Instance和Rule在Fluentd中分别配置如下。


1）Handler的配置


Fluentd的Handler主要有如下几个配置。

◎ address：Fluentd Daemon的监听地址，默认在本地的24224上监听。

◎ integerDuration：是否将日志中的持续时间类型转换成整型。

◎ instanceBufferSize：缓存大小，其实就是Fluentd Adapter向Fluentd后端推送数据的队列长度，默认值是1024。若超过这个值，则在处理不及时丢弃。

◎ maxBatchSizeBytes：Fluentd Adapter向Fluentd后端一次批量推送数据的大小，当数据达到这个大小时就会向后端推送，默认值是8MB。

◎ pushIntervalDuration：批量推送数据的间隔，默认为1分钟。

◎ pushTimeoutDuration：批量推送数据超时时间，默认为1分钟。

如下所示为配置一个基本的 Fluentd 的 Handler，假设在 istio-system 下已经有一个Fluentd 的后端服务在 24224 上接收数据，则通过如下配置即可向这个后端推送数据，对其他参数采用默认值：








2）Instance配置


在Fluentd用到的日志模板中包括如下重要信息。

◎ variables：在每条日志记录中包含的变量，其实就是日志的内容，为属性表达式。

◎ timestamp：日志时间戳。

◎ severity：日志级别。

如下所示为描述了Fluentd收集的Istio访问日志的基础信息的典型配置示例：





3）Rule的配置


通过如下Rule可以配置使用Fluentd这个Handler来处理日志，并且因为匹配条件为永真，所以所有访问日志都被Fluentd收集并输出：




4.2.3 StatsD适配器

StatsD 也是一个处理 Metric 的开源系统。不同于 Prometheus 是一个完整的监控解决方案，包括存储、Query语法及一个报警系统，StatsD早在10年前就出现了，只是一个纯粹监听并接收 Metric 的 Daemon。如图 4-17 所示为 StatsD 接收客户端发送来的数据，将数据解析、聚合并定期推送给后端，一般是个时序数据库，再通过Dashboard显示。StatsD默认在UDP上监听数据，速度很快。


图4-17 StatsD的工作原理




1.Adapter的功能


和前面几个 Adapter一样，我们重点关注数据的生成。StatsD协议比较简单，几乎每种语言都有对应的客户端库实现。应用程序可以使用对应的客户端库将数据推送给StatsD的Server。即在客户端数据上报方式上，Prometheus是拉的方式，StatsD是更传统的推的方式。

如图4-18所示，Istio中StatsD的Adapter实现比较简单，就是在Adapter上收到Mixer分发的请求时，根据定义生成Metric，使用StatsD的Client将Metric推送给StatsD Server。


图4-18 StatsD Adapter的工作机制



完整的流程如下。

（1）Envoy通过Report接口上报配置的日志数据给Mixer。

（2）Mixer根据配置将请求分发给StatsD Adapter。

（3）StatsD Adapter连接配置的StatsD Server来推送Metric。

（4）StatsD连接时序数据库如TSDB来存储Metric。

（5）Dashboard如Grafana从Metric的存储中检索数据。


2.Adapter的配置


在 StatsD的 Adapter配置模型中涉及的重要对象 Handler、Instance和 Rule的配置如下。


1）Handler的配置


Handerl的主要属性如下。

◎ address：表示后端的StatsD Server的地址，例如“statsd：8125”。

◎ prefix：Metric的前缀。

◎ flushDuration：向StatsD Server发送Metric的周期。

◎ flushBytes：向 StatsD Server 发送 Metric 的 UDP 包大小，满足 flushBytes 和flushDuration条件中的任意一个条件，就会发送数据。

◎ samplingRate：采样率。

◎ metrics：定义的Metric列表。

一个简单的Handler配置示例如下，通过该配置发送Metric到后端的StatsD上：





2）Instance的配置


作为处理监控的服务，其操作的数据模板也是 Metric，其定义参照在 4.2.1 节讲到的Prometheus Instance的定义。

4.2.4 Stdio适配器

Stdio只是将数据通过标准输出打印出来，Mixer的Stdio Adapter也是最简单的一种数据输出。


1.Adapter的功能


通过Stdio Adapter，Istio将网格内日志或者Metric输出到Mixer的标准输出、标准错误输出或者其他文件。在输出文件时，日志还可以自动滚动。采用这种方式时只是将数据输出，还需要对接其他手段去真正采集。Adapter的工作机制如图4-19所示。


2.Adapter的配置


在Stdio的Adapter配置模型中涉及的重要对象Handler、Instance、Rule的配置如下。1）Handler的配置


Stdio的配置也比较简单，如图4-20所示。


图4-19 Stdio Adapter的工作机制




图4-20 Stdio Handler的参数定义



其中的重要属性如下。

◎ logStream：定义了输出到哪个标准输出流，可以是 Mixer 的标准输出流、标准错误输出流，也可以是一个可大小滚动的文件。默认是 Mixer 的标准错误输出STDERR。

◎ outputAsJson：定义了是否要输出一个JSON友好的格式，默认是true。

◎ outputPath：当配置文件类型的输出时，可以通过outputPath定义文件目录。对于滚动文件类型，ROTATED_FILE 还可以通过 maxMegabytesBeforeRotation、maxDaysBeforeRotation、maxRotatedFiles 对日志的滚动进行详细设置，类似一般的日志输出的做法。

关于Stdio的Handler使用示例，可直接参照4.1.4节Handler的配置示例。


2）Instance的配置


Stdio可以输出日志和 Metric，分别对应 metric和 logentry这两种模板，可参照 4.2.1和4.2.2 Prometheus和Fluentd对应的模板定义。

4.2.5 Zipkin适配器

Zipkin是较早出现的一种开源实时分布式调用链跟踪系统，也是对大名鼎鼎的Dapper论文的比较经典的实现。Zipkin 提供了一种完整的从调用链埋点、收集、存储、检索到UI的完整方案。虽然后期出现的Opentracing标准和以Jaeger为代表的新的调用链框架获得了越来越多的关注和使用，Zipkin的使用仍然广泛。

如图 4-21 所示，调用链埋点在应用程序中完成，大部分语言都有 SDK。Zipkin 服务在一个服务上监听并存储数据，支持 Memory、MySQL、Cassandra、Elasticsearch 等多种存储系统。还有一个对应的WebUI可以通过Zipkin的检索API来查询调用链数据。


图4-21 Zipkin的工作原理




1.Adapter的功能


Istio 官方的调用链数据采集通过 Envoy 直接连接调用链的后端直接上报数据。在Envoy的启动参数中通过如下方式指定Envoy直接上报Trace到后端的调用链接收接口：







如图4-22所示，调用链的这种采集方式与Metric、日志等通过Mixer采集的风格有点不一致。


图4-22 Envoy直接上报调用链数据



为了给上报的调用链数据提供更丰富的信息，并且提供更强大的调用链管理功能，包括华为在内的很多厂商都在实践中基于 Mixer来采集调用链数据。社区的 Zipkin Adapter是在Istio 1.1中新增的一个Adapter，支持从Mixer对接Zipkin后端。如图4-23所示为从Mixer上收集调用链上报给 Zipkin后端，在 Cassandra中存储，并提供 Query接口进行调用链检索。


图4-23 Zipkin Adapter的工作机制




2.Adapter的配置


将Adapter 配置模型中Handler、Instance和Rule这三个对象分别配置如下。


1）Handler的配置


Zipkin提供的Adapter配置比较简单，就是配置后端的Zipkin Server地址和采样率：





2）Instance的配置


这里需要重点关注调用链上报的数据 Span 的数据结构。可以看到，信息比较多，也没有Metric上的属性那么单纯，为了调用能成“链”真的做了很多事情，其背后的原理可以参照Google的Dapper论文，这里只做简单解析。

◎ traceId：trace的Id，在第1个span生成时生成traceId，然后一直向后传递。通过这个字段关联多个请求的Span。

◎ spanId：Span记录一次请求中的一段调用，在Span创建时分配ID。

◎ parentSpanId：父SpanId，为本级调用的前一个阶段，可将其理解成链表的直接前驱。

◎ spanName：表示一次调用的内容，例如方法名等，根据场景来定义。

◎ startTime：Span的开始时间。

◎ endTime：Span的结束时间。

◎ spanTags：在一个Span上要附加的信息，一般是一组键值对。

◎ httpStatusCode：本次请求的HTTP Code。

◎ clientSpan：是否是调用方生成的Span，true表示由客户端生成，false或者未赋值表示由服务端生成。

◎ rewriteClientSpanId：是有关调用链埋点风格的一个配置，在Zipkin的主流风格上调用方生成一个Span ID，被调用方会共用这个ID，即一个Span是两个服务间的调用；但在某些模型中推荐客户端和服务端在这个过程中维护两个独立的 Span，即有两个ID。

◎ sourceName：服务发起方的名称。

◎ sourceIp：服务发起方的IP。

◎ destinationName：目标服务的名称。

◎ destinationIp：目标服务的IP。

◎ requestSize：请求体的大小。

◎ requestTotalSize：总请求的大小，包括请求体和Header。

◎ responseSize：总应答大小。

◎ responseTotalSize：应答大小，包括返回体和Header。

◎ apiProtocol：协议，例如HTTP、HTTPS、gRPC等。

如下所示是一个TraceSpan的典型配置，可以从中看到维护调用链数据结构关系的几个重要信息：traceId、spanId和parentSpanId，这些信息都是从请求Header的保留关键字中得到的。这里对数据的提取和 Metric相比没有什么不同，但要求在请求 Header中必须维护好这些字段：





3）Rule的配置


通过如下 Rule 可以配置使用 Zipkin 这个 Handler 来处理 Mixer 收集到的调用链的Span，将其发送到Zipkin的后端并存储，通过查询接口就可以将这些独立的Span关联成一条完整的调用链，对网格内服务间的调用进行分析和故障定界：







至此介绍了 Mixer 中常用的遥测的 Adapter，包括日志、Metric 和调用链。在华为云应用服务网格中，这些后端服务和前端We b-U I都可以选择安装，可以一键启用这些能力，如图4-24所示。


图4-24 华为云应用服务网格插件管理



4.2.6 厂商适配器

除了这些开源的框架和工具，主流的云厂商和性能运维监控厂商为了对 Istio 服务网格中服务的运行进行全面管理，一般都利用 Mixer提供的Adapter机制对接其后端专业系统，向用户提供完整的服务监控解决方案。

例如，华为云在应用服务网格中基于Mixer的扩展机制提供的APM Adapter和AOM Adapter 通过非侵入的方式收集服务网格运行数据，深度整合华为云应用性能管理服务和应用运维管理服务，提供服务运行监控、实时流量拓扑、调用链等服务性能监控和运行诊断，构建全景的服务运行视图，如图4-25所示。


图4-25 华为云服务网格AOM/APM Adapter



类似地，Google等云计算厂商也基于Mixer的Adapter机制对接Stackdriver等后端服务；SignalFx、Datadog 等监控厂商等也通过类似的方式来采集和管理在 Istio 中生成的服务数据。

4.3 Istio策略适配器配置

除了遥测数据收集，Istio Adapter 机制的另外一个重要应用是策略执行。策略执行Adapter 负责处理 Mixer 转发的 Check 请求，并将该请求分发给对应的策略执行后端，根据后端的判断逻辑返回拒绝或通过，来控制网格内服务之间的访问。本节挑选几个典型的策略执行后端来讲解其工作机制。

4.3.1 List适配器

List 适配器是最简单的判断逻辑的 Adapter，它配置了一个黑名单或者白名单，匹配白名单则放行；匹配黑名单则拒绝。


1.Handler的配置


对Handler的配置如下。

◎ providerUrl：名单的地址，当使用本地名单时可以不进行配置。

◎ refreshInterval：获取名单的刷新间隔。

◎ ttl：名单保存时长。

◎ cachingInterval：缓存的间隔。

◎ cachingUseCount：缓存的记录数。

◎ overrides：重要字段，该列表中的名单覆盖从providerUrl获取的名单。

◎ entryType：名单条目的类型，可以是STRINGS、CASE_INSENSITIVE_STRINGS、IP_ADDRESSES 和 REGEX，分别表示字符串、大小写不敏感的字符串、IP 地址（段）和表达式。

◎ blacklist：是否是黑名单，影响匹配后的判断逻辑。

如下所示配置了一个白名单的Handler，只有满足IP段条件的检查通过：





2.Instance的配置


下面在模板中定义待检查的数据格式。策略执行的模板一般比遥测数据的模板简单，就是配置待检查的字段，在如下Instance中定义了从请求中提取IP作为检查输入。这样，配合前面的Handler，对源IP在10.247.0.0/16范围内的请求放行：





3.Rule的配置


配置如下Rule关联Handler和Instance，只有来源负载上标签是"forecast"的请求执行名单检查：




4.3.2 Denier适配器

Denier适配器也是一个比较简单的Adapter，按照配置总是返回拒绝。


1.Handler的配置


Denier 适配器的 Handler 的主要配置（见图 4-26）就是定义拒绝的状态信息 status，包括状态码（code）、消息（message）和详情（details），类似在写代码时定义的异常信息。还有两个有意思的字段：validDuration和validUseCount，分别表示有效间隔和有效次数。当时间不超过validDuration时，检查次数若不超过validUseCount，则不再做检查。


图4-26 Denier Handler的主要配置



如下所示，在满足条件时将会返回“1333”状态码：





2.Instance的配置


Denier的检查对象同4.3.1节List名单中的检查对象定义。


3.Rule的配置


只需配置如下所示的 Rule 让上面的 Handler 生效，来自标签为“forecast”的服务请求就都会被拒绝，并返回“1333”状态码：




4.3.3 Memory Quota适配器

Memory Quota 适配器是一个配额管理后端服务，主要的使用场景是设置一个生效时间进行限流，即设置在一个时间段内的访问配额。Memory Quota 只能用于单 Mixer 实例的场景，因此一般不能在生产环境中应用。


1.Handler的配置


Memory Quota适配器的Handler配置如图4-27所示。


图4-27 Memory Quota适配器的Handler配置



其中涉及的几个属性如下。

◎ name：Quota的名称。

◎ maxAmount：Quota的上限。

◎ validDuration：生效时间。在限流场景中有用，表示在多长时间内允许多少流量通过。在其他场景中将这个值设置为0即可。

◎ overrides：对某些条件配置单独的 Quota，可以覆盖定义的全局 Quota。Overrides包括三个重要属性：dimensions、maxAmount 和 validDuration。dimensions 表示Quota应用的维度，后两个属性在语义和Quota上的定义一致。

值得注意的是，Quota 是一个数组对象，因此可以配置多个 Quota。如下所示定义了一个memquota的Handler，每秒最多运行10000个请求，从frontend服务到forecast服务的访问限流为每秒100次请求：








2.Instance的配置


在Quota的Instance定义配额检查的字段中，只有一个dimensions的Map字段定义配额检查的维度。在上面的Handler配置中用到了访问源和目标两个字段来检查，所以可以定义如下类型的Instance：





3.Rule的配置


通过如下 Rule关联用 memquotahandler处理 requestquota，从而实现以上描述的限流功能：







4.3.4 Redis Quota适配器

Memory Quota 并不具备 HA 能力，在生产中基本不会用到，取而代之的是一个基于Redis后端的配额管理系统，多个Mixer服务实例使用同一个Redis后端，因此可以支持多个Mixer实例。


1.Handler的配置


Redis Quota的Handler配置如图4-28所示，可以看到与Memory Quota类似，本节只介绍不同之处。


图4-28 Redis Quota的Handler配置



在全局配置上，在Redis Quota中需要通过redisServerUrl配置后端Redis Server的地址，同时可以通过connectionPoolSize配置对后端Redis的连接数，默认是每个CPU 10个连接。在对每个 Quota 的定义上，除了可以通过 maxAmount 和 validDuration 配置 Quota和时长，还可以通过 rateLimitAlgorithm 配置 Quota 算法。Redis Quota 支持固定窗口FIXED_WINDOW和滑动窗口ROLLING_WINDOW两种算法。

固定窗口比较简单，就是在配置的时间内计数，如果达到配置的上限，就拒绝后面的请求。这种算法有一个非常明显的问题，就是限制不均匀。如图 4-29 所示，假如限流 1秒内最多请求1000次，如果在前100毫秒内突破1000次，则在后面的900毫秒内所有的请求都会被拒绝。


图4-29 固定窗口限流不均匀



另外，更致命的是两倍的配置速率问题。限流要求仍然是每秒1000个请求，如图4-30所示，如果在第 1秒的前 900毫秒内没有请求，但是在最后 100毫秒内有 1000次请求，紧跟着在第 2秒的前 100毫秒有 1000次请求，则根据固定窗口的限流算法，这种请求是满足限流规则的。但很明显，如果考察中间的 200 毫秒，则总共有 2000 个请求，超过了每秒1000个请求的限流目标，这个瞬时大流量可能会对后端服务造成过大的压力。


图4-30 固定窗口两倍配速问题



采用滑动窗口 ROLLING_WINDOW 的算法则可以避免这个问题，思路也比较简单：把原来大的固定考察时段划分成小的桶，每个桶独立计数，将总的考察时段作为一个可以滑动的窗口，如图 4-31 所示。在采用了滑动窗口后，在以上固定窗口的示例中，相邻的200毫秒2000次请求的问题就不会发生了。当限流规则是每秒限流1000次时，后面的请求因不满足规则被拒绝。在 Handler 中通过 bucketDuration 来配置每个桶的长度，要满足0＜bucketduration＜validduration。另外，Bucket越小，控制就会越平滑，限流就会越精确。但记录的数据越多，对后端Redis资源的要求就会越高。


图4-31 滑动窗口算法



下面使用Redis Quota配置在4.3.3节讲到的访问限流。配置后端Redis服务，在Quota中配置限流算法为滑动窗口，每个桶的长度为 200 毫秒。限流的目标还是每秒最多运行10000 个请求，对于从 frontend 服务对 forecast 服务的访问限流为每秒 100 次请求。在使用Redis Quota的方式后，服务的HA和限流质量都会有所提升：








2.Instance的配置


类似Memory Quota，Redis Quota也是使用Quota的模板，配置配额检查的字段即可。


3.Rule的配置


通过如下Rule配置使用Redis Quota的Handler：




以上是几种策略控制的 Adapter，在了解这些基本原理和用法后，可以方便地开发自己的 Adapter，对接不同的后端来完成各种检查和控制功能。厂商如 Google 的 Apigee 基于Mixer的Adapter机制提供控制策略，控制Quota、Oath等是比较典型的应用。

4.4 Kubernetes Env适配器配置

在Istio中还有一个内置的Adapter：Kubernetes Env，从功能上来说这个Adapter并未提供前面两节介绍的遥测和策略执行的业务能力，但在Kubernetes环境下这个Adapter是Mixer进行属性处理非常重要的一步，可以提取Kubernetes中服务的元数据并交给后续的Adapter处理。

在Istio中，Envoy和某些Mixer Adapter都会生成属性，Kubernetesenv Adapter正是Kubernetes环境中可以生成属性的一个典型Adapter。

一个比较好理解的场景：在Envoy上报数据时，在上报的访问源和目标信息中一般只包含IP等基础信息，不会包含服务的命名空间信息，但后端APM需要基于命名空间对数据进行分组管理。这时基于负载的标识关联和补齐其他需要的属性就可以通过Kubernetesenv Adapter来实现，补齐的属性就可以在后续的APM Adapter中使用。


1.Handler的配置


Kubernetes Env最主要的一个参数是通过kubeconfigPath配置Kubeconfig的文件位置，即找到Kube-apiserver，从Kube-apiserver上获取需要的信息。配置如下：





2.Instance的配置


在Kubernetes Instance中定义Kubernetesenv Adapter如何发现和生成需要的与Pod相关的数据，如下所述。

◎ sourceUid：源Pod的UID。

◎ sourceIp：源Pod的IP。

◎ destinationUid：目标Pod的UID。

◎ destinationIp：目标Pod的IP。

◎ destinationPort：目标容器的端口。

另外，通过定义 attribute_binding 将 Kubernetesenv Adapter 输出的属性绑定到 Mixer的属性上，可以供其他Adapter使用。

在Kubernetes Output模板中能提取的属性如下。

（1）源 Pod 的信息：sourcePodUid、sourcePodIp、sourcePodName、sourceLabels、sourceNamespace、sourceServiceAccountName、sourceHostIp、sourceWorkloadUid、sourceWorkloadName、sourceWorkloadNamespace、sourceOwner。

（2）目标 Pod 的信息：destinationPodUid、destinationPodIp、destinationPodName、destinationContainerName、destinationLabels、destinationNamespace、destinationService AccountName、destinationHostIp、destinationOwner、destinationWorkloadUid、destination WorkloadName、destinationWorkloadNamespace。

字段名本身表达了对应的内容，这里不做过多解释。

基于以上定义，在Istio安装时会定义Kubernetes的如下模板实例，通过Kubernetesenv Adapter 提取访问源和目标 Pod 上的重要信息给后续 Adapter 使用。例如，从 Kubernetes的上下文环境中提取和输出source_namespace信息并赋值给source.namespace属性，这样后面执行的Adapter就可以使用该属性的值组织自己的业务了：








3.Rule的配置


通过如下Rule关联，可以在Kubernetesenv中使用以上模板实例：




4.5 本章总结

本章通过多个典型的遥测和策略的 Adapter 的实现讲解了 Mixer 的 Adapter 工作机制和使用方法。除了可以配置使用Istio内置的这些Adapter，读者还可以使用类似的机制开发自己的 Adapter 来实现自定义逻辑。关于如何从 0 开始开发一个 Adapter，请参照 15.4节的内容。


第5章 可插拔的服务安全

对于应用开发者来说，安全总是绕不开的话题。它很重要，但有时又有点儿沉重。我们可能都经历过以下窘境：

◎ 项目要发布了，做安全稽查时却发现不满足某项安全标准，被迫再规划一个里程碑做安全加固，导致项目延期、苦不堪言；

◎ 因为要处理某项安全要求，所以不得不在干干净净的业务代码里引入各种安全库，并添加各种安全处理，导致部分代码面目全非；

◎ 好不容易给服务提供了双向TLS认证，在运行一段时间后服务访问却出问题了，调查很久后才发现原来是证书过期了。

那么，有没有一种机制或者手段能把必要的安全能力在应用外提供，使对应用的影响尽可能减小，最好可插拔，可以动态启停、动态配置呢？

本章重点介绍 Istio 如何解决以上问题，Istio 提供了什么样的安全功能，以及我们怎样使用这些安全功能，并讲解如何在不修改代码的前提下，通过简单配置使用 Istio 提供的认证、授权等安全功能。

5.1 Istio服务安全的原理

Istio的安全功能大大超越了对“手段”这种形态的追求，因为它是以一种安全基础设施方式提供的，对业务开发者完全透明，让不涉及安全问题的代码安全运行，让不太懂安全的人可以开发和运维安全的服务。

用一句话描述 Istio 的安全目标：不用修改业务代码就能提供服务访问安全。Istio 提供了一个透明的分布式安全层，并提供了底层安全的通信通道，管理服务通信的认证、授权和加密，还提供了Pod到Pod、服务到服务的通信安全，开发人员在这个安全基础设施层上只需专注于应用程序级别的安全性。

Istio的安全原理如图5-1所示，可以看到，Istio的服务安全目标主要由4个重要组件共同实现。


图5-1 Istio的安全原理



其中：

◎ 安全核心组件Citadel用于密钥和证书管理；

◎ Envoy作为数据面组件代理服务间的安全通信，包括认证、通道加密等；

◎ Pilot作为配置管理服务，在安全场景下将安全相关的配置分发给Envoy；

◎ Mixer可以通过配置Adapter来做授权和访问审计。

首先，在部署和配置阶段关注安全相关的从控制面到数据面的配置流程：Citadel监听Kube-apiserver，为每个Service都生成密钥和证书，并保存为Kubernetes Secrets；当创建Pod时，Kubernetes将包含密钥和证书的Secret挂载到对应的Pod中；Citadel会维护证书的生命周期，并根据配置定期重建 Kubernetes Secrets以自动更新证书；Pilot生成配置信息，定义哪个Service Account可以运行哪个服务，并将这个配置下发给Envoy。

然后，我们看看数据面Envoy在转发业务流量时是如何处理安全相关工作的，主要流程如下：

◎ 客户端的Envoy拦截到服务的Outbound流量；

◎ 客户端的Envoy和服务端的Envoy进行双向TLS握手；

◎ 在双向TLS建立后，请求到达服务端Envoy，服务端Envoy将请求转发给本地服务。

图5-2展示了数据面Envoy代理安全功能的主要流程，这里结合TLS的工作原理再次通过这个流程来看看图5-2中mTLS的双向箭头的工作细节，并细化以上流程。


图5-2 数据面Envoy代理安全功能的主要流程



Istio提供的安全功能主要有认证（Authentication，证明谁是谁）和授权（Authorization，描述谁能干什么），下面分别看看这两个功能在Istio中是如何实现的。

5.1.1 认证

在安全的理论模型中，认证是基础。在 Istio 安全功能的设计和实现上，认证同样是基础。在 Istio 的服务间访问时，需要交换身份凭证来进行相互认证。互相认证了身份，才能进行访问授权的控制，才能交换数据。

本节讲解这个身份凭证如何被应用于 Istio 的双向认证和访问授权，这个过程被称为建立服务间访问的信任并定义服务间访问策略。一般是客户端检查要访问的服务端的标识，检查是否是授权运行的服务，在服务端根据授权策略来判断客户端访问的资源。

在实现上，Istio 可以支持多种不同平台的身份标识，可以对接各种云平台的 Service Account。Kubernetes平台的标识就是Kubernetes Service Account。在服务部署时分配该标识，用户的标识被赋值在X.509证书的SAN字段上，大致格式为：“spiffe：//＜domain＞/ns/＜namespace＞/sa/＜serviceaccount＞”。


1.Istio的认证方式


在Istio中提供了两种认证方式。

◎ 传输认证：又被称为从服务到服务的认证。因为Istio的主要功能就是管理从服务到服务的访问，所以传输认证是主要场景。在Istio中基于双向TLS来实现传输认证，包括双向认证、通道安全和证书自动维护。要求给每个服务都提供标识，用于服务间访问的双向认证，基于双向TLS可以保护从服务到服务的通信。

◎ 来源认证：又被称为最终用户认证，用于认证请求的最终用户或者设备。在 Istio中一般支持使用JWT（JSON Web Token）方式验证请求级别的验证。JWT常常用于保护服务端的资源，客户端将JWT通过HTTP Header发送给服务端，服务端计算、验证签名以判断该JWT是否可信。


2.Istio双向TLS认证的原理


在Istio中通过透明双向TLS方式提供从服务到服务的传输认证，下面简单讲解其原理。

就像流量管理和可观察性的功能一样，关于 Istio 中对外提供的认证功能是怎么工作的，“是数据面Envoy提供的”总是一个安全的答案。但是Envoy到底是怎样提供双向认证的呢？在 Istio 中为什么提供的是双向认证而不是单向认证呢？请尝试从下面的原理分析中找到答案。

我们知道，TLS协议就是建立了一个加密的双向网络通道在两台主机间传输数据，一般也会和其他协议结合使用提供安全的应用层，例如我们熟知的HTTPS、FTPS等。

TLS主要提供如下功能：

◎ 使用对称加密算法来加密传输的数据，从而实现通道安全；

◎ 提供通信双方的身份认证，可以是在Istio中推荐的双向认证，也可以是在更多场景下只对服务端进行的单向认证；

◎ 提供数据完整性校验。

经常被问到 TLS 和 SSL 是啥关系，其实 SSL 就是 TLS 的前身。如图 5-3 所示，在Handshake 阶段用于通信的双方交换信息，包括通信双方的认证、确定加密算法等。在这个阶段，单向认证和双向认证做的事情不太一样。

◎ 在单向认证中，只有服务端维护证书，在应答客户端请求时将服务端的证书发给客户端，只有客户端校验服务端的证书；服务端不需要校验客户端的证书，服务端对客户端的验证通过业务层来实现，一般用于人机访问场景下。典型的We b应用大多是TLS单向认证，因为访问的客户端又多又杂，所以不需要在TLS这个协议层对用户的身份进行校验，一般都是在应用代码中验证用户的合法性。

◎ 在双向认证中，客户端和服务端都必须持有标识身份的证书，在双方通信时要求客户端校验服务端，同时客户端也要提供证书供服务端校验。比起单向认证，双向认证更加安全，除了可以避免客户端访问到一个假冒的服务端，服务端也会确认来访的客户端的合法身份。这种方式主要被用于服务对服务的访问场景下。


图5-3 TLS协议



Istio 中服务间的访问就属于机机场景，所以在 Istio 中提供的是双向认证。双向认证比单向认证更安全，但安全和代价总是成反比，要能对每个客户端的身份都进行标识不是件轻松的事情。当然，在Istio中有自己的一套机制做得非常方便，后面会讲解。

这里先简单看下双向 TLS 和单向 TLS 的认证过程，这样会更容易理解以上内容。重点理解认证主要流程即可，详细的协议请参考TLS官方资料。

TLS单向认证的思路是：客户端使用服务端返回的证书验证服务端的身份，在验证完成后，双方协商一个对称密钥进行数据交换。步骤如下：

（1）客户端发起请求；

（2）服务端回复。服务端发送证书给客户端，在证书中包含服务端的公钥；

（3）客户端验证服务端的证书，检查证书时间、证书的数字签名等；

（4）客户端生成对称加密的密钥，使用服务端的证书中的公钥对其进行加密并发给服务端；

（5）服务端使用自己的私钥解出加密密钥；

（6）客户端和服务端使用协商的对称密钥来交换数据。

TLS双向认证的思路是：客户端验证服务端的身份，同时服务端验证客户端的身份，在验证完成后双方协商一个对称密钥交换数据。步骤如下：

（1）客户端发起请求；

（2）服务端应答，包括选择的协议版本等。服务端发送证书给客户端，在证书中包含服务端的公钥；

（3）客户端验证服务端的证书，检查证书时间，验证证书的数字签名等；

（4）服务端要求客户端提供证书；

（5）客户端发送自己的证书到服务端；

（6）服务端校验客户端的证书，获取客户端的公钥；

（7）客户端生成对称加密的密钥，使用服务端的证书中的公钥对其进行加密并发给服务端；

（8）服务端使用自己的私钥解出加密密钥；

（9）客户端和服务端使用协商的对称密钥来交换数据。

在 Istio 中，服务间端到端的通信安全是通过服务发起方和服务接收方的 Envoy 来实现的。因而在以上流程中描述的客户端、服务端就是如图5-4所示的双方的 Envoy，双向TLS认证在两个Envoy间进行。在这整个过程中服务端和客户端的应用程序是不感知的，还是用它们约定的应用协议进行通信。只需在 Istio 中配置认证策略，数据面的 Envoy 就可以代理完成以上双向认证和安全通信。


图5-4 Istio双向TLS认证原理



在Istio中，认证通过如图5-5所示的方式配置和生效。管理员通过Kube-apiserver配置认证策略，在策略中描述对命名空间是ref的所有服务启用认证服务，对命名空间weather内的frontend服务启用认证服务。Pilot会将对应的配置下发到Envoy，并在Envoy上执行。


图5-5 Istio认证配置生效的流程



对于服务调用方和被调用方分别有不同的配置。

◎ 服务被调用方：使用认证策略配置服务端的认证，Pilot 将认证策略转换成 Envoy可识别的格式并下发给Envoy，Envoy再根据收到的配置做身份验证。

◎ 服务调用方：如果用户采用了双向TLS认证，则通过DestinationRule进行配置，Pilot将配置信息下发到对应的 Envoy，Envoy再根据配置进行双向 TLS通信；如果用户采用 JWT 进行来源身份验证，则需要应用程序获取 JWT 凭证并将其包含在请求中。

5.1.2 授权

有了前面的认证，就可以描述允许什么人干什么事情，从而进行安全管理，即该授权上场了。在Istio中使用基于角色的访问权限控制RBAC模型进行授权控制。


1.RBAC模型


基于角色的访问控制（RBAC）是基于角色和特权定义的访问控制机制。如图 5-6 所示，把权限分配给角色，相应角色的用户就具备了对应功能的权限。其实我们用到的很多管理系统，包括最典型的操作系统都是按照这个思想来设计的，例如创建若干个 Guest、Admin之类的角色，再将角色分配给用户。


图5-6 RBAC模型



这就是一个用户→角色→权限的模型，一个用户可以有多个角色，每个角色又可以有多个权限，都是多对多的关系。用户拥有的权限等于其所有的角色持有权限的合集。

在 RBAC 模型中，Role 可以比较自然地关联到实际的业务，例如，管理员角色可以有更多的权限，Editor角色可以做资源的增删编辑权限，而Viewer角色只有查看权限等。同时，使用 Role 作为权限的分组也比较有利于复用，避免了给多个用户重复分配相同的权限。一个 Role 就是一个权限集，只需把该权限集赋给某个用户即可，不用在创建每个用户时费劲地从大量的细碎权限列表中找到对应的权限进行分配。


2.Istio的RBAC


Istio可以为网格中的服务提供命名空间级别、服务级别和方法级别的授权管理。在语法上包括基于角色的语义、服务到服务和最终用户到服务的授权，还可以在角色和角色绑定方面提供灵活的自定义属性支持。

Istio的整个授权配置的工作流程如图5-7所示，和其他Istio的服务管理流程一样，包括配置规则、下发规则和执行规则。


图5-7 Istio授权配置的工作流程



其中：

◎ 管理员配置授权规则，将授权配置信息存储在Kube-apiserver中；

◎ Pilot从Kube-apierver处获取授权配置策略，和下发其他规则一样将配置发送给对应服务的Envoy；

◎ Envoy在运行时基于授权策略来判断是否允许访问。

在Istio的认证中使用了两个重要的数据结构ServiceRole和ServiceRoleBinding，分别对应RBAC模型中的角色和角色绑定。ServiceRole描述有什么权限，是一个权限的集合，表示对服务的动作。ServiceRoleBinding描述的是将权限ServiceRole授予给指定的对象，当然，对象的描述可以是一个用户、一个用户组，也可以是一个服务。

通过这个配置就可以描述允许谁做什么，其中的“谁”就是角色授予的主体；干什么就是在角色中定义的权限。在Istio中除了配置“谁可以干什么”，还可以在上面的表达式中叠加一个条件“谁在什么条件下允许干什么”，可以认为是RBAC模型在Istio上应用的扩展。

在Istio RBAC中建议启用认证功能，在授权策略中使用认证的标识。对于老的系统，如果没有对接认证，也没有提供双向TLS，则可以通过客户端IP等来做授权控制。

5.1.3 密钥证书管理

不同于前面介绍的认证和授权，密钥证书管理在理论上来说属于内部的功能，不算开放给用户的业务功能，但是在 Istio 中非常重要。Istio 通过一个独立的管理面组件 Citadel来实现密钥证书管理，是Istio认证和授权的基础。

简单理解，数字证书就是通过证明公钥属于一个特定的实体来防止身份假冒的。相应地，数字证书签发的原理就是CA把证书拥有者的公钥和身份信息绑在一起，使用CA专有的私钥生成正式的数字签名，表示这个证书是权威CA签发的。在证书校验时用CA的公钥对这个证书上的数字签字进行验证即可。

在 Istio 的双向 TLS 场景下，服务端维护一个在 CA 上获取的服务端证书，在客户端请求时将该证书回复给客户端。客户端使用CA的公钥进行验证，若验证通过，就可以拿到服务端的公钥，从而执行后面的步骤。当然，这是基本原理，在数字证书上除了有核心的证书所有者的公钥、证书所有者的名称，还有证书起始时间、到期时间等信息，在进行证书校验时会用到。

正因为Istio基于Citadel提供了自动生成、分发、轮换与撤销密钥和证书的功能，才避免了用户自己维护的麻烦事。

每个集群都有一个Citadel服务，Citadel服务主要做4个操作：

◎ 给每个Service Account都生成SPIFFE密钥证书对；

◎ 根据Service Account给对应的Pod分发密钥和证书对；

◎ 定期替换密钥证书；

◎ 根据需要撤销密钥证书。

在Istio的X.509证书中包含了用户身份，可以为每个工作负载都提供标识。在Istio 1.1中，Envoy可以通过SDS API来请求证书和密钥。

图5-8展示了在启用了认证后frontend服务调用forecast服务时Citadel自动维护密钥证书的细节，这是服务间双向TLS通信和访问授权控制的基础。


图5-8 Citadel自动维护密钥证书的细节



5.2 Istio服务认证配置

下面讲解如何使用Istio的认证策略来配置认证。

5.2.1 认证策略配置示例

按照惯例，我们以一个最常见的场景来体验Istio的认证策略。通过如下配置为forecast开启双向认证，forecast服务使用双向认证来接收调用方的访问，只处理TLS通道上加密的请求：







5.2.2 认证策略的定义

认证策略的完整定义如图5-9所示。


图5-9 认证策略的规则定义



下面讲讲如图5-9所示的一些重要字段。

（1）targets：表示这个策略作用的目标对象，如果为空，则对策略作用范围内的所有服务都生效。从配置示例上可以看到，这个字段是一个数组类型，所以认证策略可以作用在多个服务的描述上，数组元素是一个TargetSelector类型的结构，name字段表示目标服务的名称，ports数组表示策略可以在服务的端口粒度进行控制。

如下配置认证策略作用在两个服务 frontend 和 forecast 上，其中对于 forecast 服务只作用于3002端口：




（2）peers：描述传输认证的配置。在 Istio 中主要使用 mTLS 的双向认证方式，这个字段一般被赋值mtls，如果不使用传输认证，则可以不用赋值。

mTLS 支持两种模式：STRICT 和 PERMISSIVE。前者要求服务端和客户端都必须提供证书，即通过mTLS方式连接；而后者可以省略客户端的证书，即服务端可以接收TLS和明文通信。

PERMISSIVE 模式在处理旧系统迁移时比较有用。如果对一个服务设置了默认的mTLS 认证，则来自老系统没有注入 Sidecar 的客户端请求可能会访问不通，因为它们没有带客户端证书。如下所示为设置 PERMISSIVE 可以在迁移过程中接收没有客户端证书的连接：




（3）origins：与传输认证对应的是Istio支持的另一种认证方式：访问来源认证，又称最终用户认证，对应配置的是 origins 字段。从如图 5-10 定义的结构上可以看到 Istio 1.1只支持JWT方式的来源身份认证。


图5-10 访问来源认证OriginAuthenticationMethod的规则定义



不同于传输认证只需要简单指定模式，JWT的来源认证有多项配置。

◎ issuer：JWT颁发者的标识，通常是URL或者Email地址。

◎ audiences：JWT的受众名单，包含这些Aud的JTW将被接收。

◎ jwksUri：JWT验证的公钥URL。

◎ jwtHeaders：传送JWT的请求的Header。

◎ jwtParams：传送JWT的URL参数。

◎ triggerRules：Istio 1.1 的新特性，为一组触发规则列表，用来判断是否使用 JTW来验证请求，只有在条件匹配时才会进行JWT验证。如果触发规则非空但是没有条件匹配，则会跳过JWT验证；如果这个字段为空，则总会执行JWT验证。

triggerRules通过includedPaths和excludedPaths两个字段来描述，即验证请求的路径是否符合规则，要求两个条件同时匹配：




在Istio 1.1中，triggerRules非常重要的一个用处是可以配置对某些访问接口启用和忽略JWT验证。例如，以上配置中查看版本“/verion”接口和查询状态“/status/”等非业务功能可以忽略认证。

（4）principalBinding：描述使用传输身份认证还是来源身份认证和请求主体关联，对应USE_PEER和USE_ORIGIN。默认取值USE_PEER，表示传输身份认证。

5.2.3 TLS访问配置

在认证策略配置正确后，服务端将使用证书校验客户端的访问，对应的服务调用方需要实现一定的认证机制才能完成认证。Istio的两种认证方式在服务端认证策略中通过peer和origin分别配置，相应地，在客户端也有两种不同的使用方式。

◎ 如果服务端要求来源认证，且当前只支持 JWT，要求在客户端应用的访问请求中带上需要的JWT信息，则这只能由应用自己解决，Istio本身没有提供透明的手段。

◎ 如果服务端要求 mTLS传输认证，则可以使用服务规则 DestinationRule来配置。DestinationRule在3.3节有全面介绍，本节只介绍DestinationRule中认证相关的配置，实现Istio的双向TLS认证。在DestinationRule流量策略字段TrafficPolicy中包含一个TLSSettings的结构来描述TLS认证相关配置。

通过如下配置就可以使得对advertisement服务的访问使用双向TLS认证：




其中，tls 这个字段为 TLSSettings 类型的配置，TLSSettings 的规则定义如图 5-11 所示，我们一起看看TLSSettings如何定义TLS访问。

TLSSettings规则主要配置如下信息。

（1）mode：最重要的一个必选字段，用来表示是否使用TLS，以及使用哪种模式。在Istio中支持以下4种模式。

◎ Disable：对指定服务的连接不使用TL。

◎ SIMPLE：发起与服务端的TLS连接。

◎ MUTUAL：使用双向认证对服务端发起安全连接，并且提供客户端证书。即需要应用程序提供客户端证书，在配置中指定证书文件路径。

◎ ISTIO_MUTUAL：使用双向认证对服务端发起安全连接，证书由Istio自动生成。即不用指定证书路径等。


图5-11 TLSSettings的规则定义



（2）clientCertificate：客户端证书路径，为 MUTUAL 模式时必须指定，为 ISTIO_MUTUAL模式时无须指定。

（3）privateKey：客户端私钥路径，为 MUTUAL 模式时必须指定，为 ISTIO_MUTUAL模式时无须指定。

（4）caCertificates：验证服务端证书的 CA 文件路径，若未指定则忽略校验服务端证书。为ISTIO_MUTUAL模式时无须指定。

（5）subjectAltNames：验证在服务端证书中标识的列表文件，为 ISTIO_MUTUAL模式时无须指定。

（6）sni：在 TLS 握手阶段提供给服务端的 SNI 字符串，为 ISTIO_MUTUAL 模式时无须指定。

clientCertificate、privateKey、caCertificates、subjectAltNames、sni字段都是用于双向认证的配置。当模式是ISTIO_MUTUAL时，这些内容都会由Istio的证书管理功能自动生成，都不用手动配置；而 MUTVAL 模式需要手动配置。本节示例的功能使用 MUTUAL模式配置如下，可以看出内容明显烦琐得多，更麻烦的是，如果证书文件有变化，则需要手动更新：




所以，在 Istio 中使用双向 TLS 认证时首推 ISTIO_MUTUAL 模式，证书的生成、加载、在通信中的使用对应用都是透明的，这也是 Istio 这个基础设施在安全层面提供给服务开发者的巨大便利。

本节的配置要和认证策略的配置结合使用，只有对指定的服务配置了认证策略，同时对这些服务的访问使用了对应的TLS配置，双方的访问才能正常进行。如下几种场景都会导致通信不正常。

◎ 给forecast服务配置了双向认证策略，但是在DestinationRule中未配置TLS，或者网格外的服务对forecast服务的访问没有Envoy代理，则访问不通。

◎ 未给forecast服务配置双向认证策略，或者服务forecast属于网格外的服务，但是在DestinationRule中配置了TLS，则访问不通。

若通过 DestinationRule为 advertisement服务启用了 ISTIO_MUTUL的 TLS模式，并且通过认证策略 Policy配置为 advertisement服务的访问启用了双向认证，则如图 5-12所示，开发者完全不用修改任何代码和服务自身的配置，即可实现对advertisement服务的安全访问。


图5-12 Policy 和DestinationRule配置Istio双向认证



5.2.4 认证策略的典型应用

下面讲解认证策略的几个典型应用。


1.认证策略的作用范围


在 Istio 中支持多种范围的认证策略，包括整个网格范围和命名空间范围。如下所示为定义整个网格范围的统一认证策略：




这个策略的类型不同于前面介绍的认证策略类型Policy，是一种特殊的MeshPolicy，为Mesh级别的配置，并且策略的名字固定为“default”。其实这也不难理解，因为网格范围的认证策略对所有服务都生效。除了能固定策略名，这种全局的配置只能定义一次，并且不能指定targets字段。

Policy类型的认证策略如下，用于配置指定命名空间下的服务认证策略，在这种策略中可以通过 target 来指定作用于当前命名空间下的哪个服务。如果未指定 target，则表示作用于命名空间下的所有服务，并且在同一命名空间下这种策略只能存在一个：




Istio提供的认证策略包含三个范围。

◎ 全网格范围：作用于网格中的所有服务，通过认证策略MeshPolicy定义。

◎ 命名空间范围：作用于指定命名空间下的所有服务，通过认证策略 Policy 定义，不指定targets。

◎ Service范围：作用于命名空间下的特定Service，通过认证策略Policy定义，作用范围通过targets字段来描述。

对于一个服务只能有一种认证策略。如果以上三种策略都匹配，则生效规则是服务范围最优先，然后是命名空间范围，最后是全网格范围，即本地优先原则。

若利用以上原则为某命名空间下除某个服务外的其他服务启用双向认证，则除了列举所有要认证的服务，一个更便捷且好理解的做法是配置如下两个Policy：




通过这种方式可以先配置整个命名空间启用，再配置某个服务不启用，类似如图5-13所示集合运算上的取非操作，可避免在targets中枚举出所有其他服务的麻烦，并且增加了灵活性。在命名空间下又添加一个新服务时，认证策略不需要更新。


图5-13 在命名空间下只对个别服务禁用认证




2.组合TLS认证和来源认证


在Istio的认证策略中可以同时配置传统TLS认证和来源认证，方法就是同时设置peer和 origins 两个字段。在如下配置中为 advertisement 配置了两种认证方法，并从来源的认证中获取主体信息：




5.3 Istio服务授权配置

本节介绍Istio服务授权相关的配置，包括为集群启用授权和授权策略管理。

5.3.1 授权启用配置

在Istio中通过网格的全局配置对象ClusterRbacConfig启用授权。


1.ClusterRbacConfig配置示例


如下所示为只对 weather这个命名空间启用授权，对其他命名空间下的服务都不启用授权：





2.ClusterRbacConfig配置定义


在语义上，ClusterRbacConfig是一个全局配置，所以这个配置只能创建一次，配置名也固定是“default”，主要包含三个属性，其中mode字段表示授权配置的模式。

◎ OFF：为网格中的所有服务都禁用授权。

◎ ON：为网格中的所有服务都启用授权。

◎ ON_WITH_INCLUSION：只为inclusion列表中的namespaces和services启用Istio授权，对其他服务全部禁用授权。

◎ ON_WITH_EXCLUSION：只为exclusion列表中的namespaces和services禁用Istio授权，对其他服务全部启用授权。

另外两个字段 inclusion 和 exclusion 分别配置在 ON_WITH_INCLUSION 和ON_WITH_EXCLUSION模式下启用和禁用授权的namespaces和services列表。在如上配置示例中只对weather的命名空间启用授权，也可以配置只对某个服务启用或禁用授权。

5.3.2 授权策略配置

Istio的授权策略通过两个对象来描述ServiceRole和ServiceRoleBinding。在详细解释这两个对象的用法前，先看一个配置示例。


1.授权策略配置示例


以下配置示例通过 ServiceRole 定义了一个 advertisement-reader 角色，这个角色对advertisement服务的GET方法有权限；同时通过ServiceRoleBinding定义了一个角色绑定配置，将advertisement-reader这个角色绑定到命名空间是terminal的服务上：








2.ServiceRole定义


首先看看如何使用 ServiceRole 配置一个角色，其实就是看看怎么描述一组权限。从ServiceRole的结构来看，规则主体是AccessRule的数组，表示权限许可的集合，如图5-14所示。


图5-14 ServiceRole的规则定义



AccessRule通过如下字段来描述。

（1）services：是 AccessRule 上最重要的一个必选字段，表示作用的服务集合。在本节入门配置示例中只有一个目标服务“advertisement”。在实际使用上，services 可以是一个开放的表达式，可以匹配前缀、后缀等。可以进行如下配置：




（2）paths：配置对应服务的接口列表，对于HTTP是Path列表，对于gRPC就是方法列表。paths 是一个可选字段，支持前缀后缀匹配，当未指定时，表示匹配所有 Path。可以进行如下配置：




（3）methods：在描述权限时，除了可以指定服务的接口，还可以指定接口的方法methods，对应HTTP的GET、POST等方法。对于gRPC协议，这个字段会被忽略，因为所有gRPC都基于POST方法。

（4）constraints：是非常值得我们关注的字段，虽然也是一个可选择字段，但为 Istio授权中的角色描述带来了很大的灵活性。字面翻译是约束，将其理解成服务的扩展字段可能更加适当。constraints 是一个开放的键值对集合，其中，constraints 的元素和前面的services、paths等一样是个数组，并支持前缀后缀匹配。

在定义授权角色时，Istio支持如下扩展字段。这里以使用场景的频度高低为顺序讲解这几个扩展字段。

◎destination.labels：目标服务上的标签。这也是Istio和Kubernetes结合的一种常用机制，例如比较常用的基于版本标签做灰度发布，通过指定destination.labels[version]是["v1"]或者["v2"]来描述对服务的特定版本的权限。

◎ request.headers：请求的 HTTP Header，通过 Header 上的取值来描述规则，例如request.headers[login-group]的取值["editor"]表示特定Header的请求。

◎ destination.ip：目标服务实例的 IP 地址，可以是单个 IP，也可以是 CIDR 描述的地址，例如["10.154.118.69"，"10.154.0.0/16"]这种格式。

◎ destination.port：目标服务端口，可以是个数组，例如["3002"，"3003"]。

◎ destination.namespace：目标服务的命名空间。

◎ destination.user：在目标服务的负载上取到的标识。

这样，ServiceRole就支持从 namespace、services、paths、methods、constrainsts这几个不同的粒度描述权限。


3.ServiceRoleBinding的规则定义


ServiceRoleBinding的规则定义如图5-15所示。


图5-15 ServiceRoleBinding的规则定义



ServiceRoleBinding 作为一个绑定的定义，主要绑定两个对象：一个是定义的角色roleRef，另一个是角色分配的目标对象subjects。

（1） roleRef：是一个必选字段，表示要绑定的角色。当前版本的 roleRef 只支持ServiceRole这一种角色定义，要求ServiceRole和ServiceRoleBinding必须属于同一个命名空间。

（2）subjects：是一个必选字段，表示角色分配的目标。subjects是个列表，可以将一个角色分配到多个对象上，每个对象都通过Subject的结构来定义，通过Subject的定义可以了解角色分配的主体的描述方式。在Istio授权中通过user和properties两个可选字段来定义subjects。

user表示对象的用户名或者ID，user："*"表示授权给所有用户和服务，无论是认证的还是未认证的；properties是一个Map，类似于ServiceRole中的constraints结构，也是个扩展属性，用来描述主体信息。当前支持如下属性。

◎ source.ip：表示源服务实例的 IP地址，可以是单个 IP，也可以是 CIDR描述的地址，例如["10.154.118.69"，"10.154.0.0/16"]。

◎ source.namespace：源服务的命名空间。

◎ source.principal：源服务的标识，例如"cluster.local/ns/weather/sa/frontend"，是从证书上提取的源负载的标识，表示只是授权给认证的frontend服务；而配置为"*"表示授权给所有认证用户和服务。

◎ request.headers：请求的 HTTP Header，通过 Header 上的取值来描述规则，例如request.headers[login-group]取值["editor"]。在ServiceRole中同样有这个扩展字段，最终都是服务访问的过滤条件。

◎ request.auth.principal：请求中的认证主体。

◎ request.auth.audiences：认证信息的目标受众。

◎ request.auth.presenter：授权的凭证提供者。

◎ request.auth.claims：来源JWT声明。

在 ServiceRoleBinding的Subject中，properties的形式和 ServiceRole中的 constraints非常类似，但一个鲜明的不同之处是：properties中的属性都是源服务的配置，而constraints中的属性都是目标服务的配置。不难理解，前者配置的是权限中服务访问的主体，当然是源；后者描述的是权限中服务作用的对象，当然是目标。

还需要注意，HTTP支持以上两个扩展中的所有属性，而TCP只支持部分属性。

5.3.3 授权策略的典型应用

下面讲解授权策略的几个典型应用。


1
 .特定命名空间的授权


这是比较常用的做法，只允许一个命名空间下的服务访问另外一个命名空间下的服务，即命名空间下的服务都使用一个授权访问策略。如下所示为对 weather命名空间下的所有服务都定义一种角色，并且只允许client命名空间下的服务访问：








2
 .特定服务的授权


如下所示为配置通过GET方式访问advertisement服务：





3
 .特定服务接口的授权


在以上服务粒度的角色定义基础上通过添加 paths 字段，可以定义接口粒度的角色。如下所示只是对 advertisement 的“/v2/weatherdata”接口单独定义角色，对一些敏感、重要的接口可能需要分配特定的授权策略。这里的 paths 可以通过数组定义多个，为有某种共同特点的一组接口定义一个角色：







可以对服务的特定接口的某个特定操作分配权限，但是不能对接口里的特定逻辑做权限控制，这种涉及业务逻辑的授权控制无法在协议上通用处理，只能在业务代码中实现。


4
 .特定版本的授权


基于ServiceRole的扩展属性constraints通过目标服务的label标签定义对服务的特定版本定义角色并进行授权：





5
 .特定源IP的授权


本章强调 Istio 对授权的推荐用法是和认证结合使用，最好是启用了 mTLS，使用ServiceAccount来标识服务身份，或者使用JWT方式在请求中携带认证方式。老系统对网格内服务进行访问时，这些系统无法提供自身的认证信息，但可以通过授权中对来源的特征进行适当限制来达到一定授权管理目标，并借助ServiceRoleBinding的properties扩展对访问来源进行限制。如下所示为限制只有来自特定IP范围的请求才可以访问advertisement服务：







5.4 本章总结

本章从目标、原理和配置方式几个方面讲解了 Istio 安全相关的内容，相信读者已经了解到 Istio 提供的安全能力和使用方法。本章涉及的示例都是片段，在本书的安全实践章节准备了完整的Istio安全实践，若有兴趣可以直接阅读相关章节并进行实践。


第6章 透明的Sidecar机制

Istio的流量管理、遥测、治理等功能均需要通过下发配置规则到应用所在的运行环境执行才能生效，而负责执行这些配置规则的组件在服务网格中被称为服务代理。我们通常将承载服务的实体称为应用，将承载服务代理的实体称为应用Sidecar（简称Sidecar）。本章主要讲解服务网格中这种特殊、透明的Sidecar技术。

6.1 Sidecar注入

我们都知道，Istio的流量管理、策略、遥测等功能无须应用程序做任何改动，这种无侵入式的方式全部依赖于Sidecar。应用程序发送或者接收的流量都被Sidecar拦截，并由Sidecar进行认证、鉴权、策略执行及遥测数据上报等众多治理功能。

如图6-1所示，在Kubernetes中，Sidecar容器与应用容器共存于同一个Pod中，并且共享同一个Network Namespaces，因此Sidecar容器与应用容器共享同一个网络协议栈，这也是Sidecar能够通过iptables拦截应用进出口流量的根本原因。


图6-1 Istio的Sidecar模式



在Istio中进行Sidecar注入有两种方式：一种是通过istioctl命令行工具手动注入，另一种是通Istio Sidecar Injector自动注入。这两种方式的最终目的都是在应用Pod中注入init容器及istio-proxy容器这两个Sidecar容器。如下所示，通过部署Istio的sleep应用，Sidecar是通过sidecar-injector自动注入的，查看注入的Sidecar容器：

（1）istio-proxy 容器：







（2）istio-init容器：




6.1.1 Sidecar Injector自动注入的原理

Sidecar Injector是Istio中实现自动注入Sidecar的组件，它是以Kubernetes准入控制器 Admission Controller 的形式运行的。Admission Controller 的基本工作原理是拦截Kube-apiserver的请求，在对象持久化之前、认证鉴权之后进行拦截。Admission Controller有两种：一种是内置的，另一种是用户自定义的。Kubernetes允许用户以Webhook的方式自定义准入控制器，Sidecar Injector就是这样一种特殊的MutatingAdmissionWebhook。

如图6-2所示，Sidecar Injector只在创建Pod时进行Sidecar容器注入，在Pod的创建请求到达 Kube-apiserver 后，首先进行认证鉴权，然后在准入控制阶段，Kube-apiserver以REST的方式同步调用Sidecar Injector Webhook服务进行init与istio-proxy容器的注入，最后将Pod对象持久化存储到etcd中。


图6-2 Sidecar Injector的工作原理



Sidecar Injector可以通过MutatingWebhookConfiguration API动态配置生效，Istio中的MutatingWebhook配置如下：







从以上配置可知，Sidecar Injector只对标签匹配“istio-injection：enabled”的命名空间下的Pod资源对象的创建生效。Webhook服务的访问路径为“/inject”，地址及访问凭证等都在clientConfig字段下进行配置。

Istio Sidecar Injector组件是由sidecar-injector进程实现的，本书在之后将二者视为同一概念。Sidecar Injector的实现主要由两部分组成：

◎ 维护MutatingWebhookConfiguration；

◎ 启动Webhook Server，为应用工作负载自动注入Sidecar容器。

MutatingWebhookConfiguration 对象的维护主要指监听本地证书的变化及 Kubernetes MutatingWebhookConfiguration资源的变化，以检查CA证书或者CA数据是否有更新，并且在本地 CA 证书与 MutatingWebhookConfiguration 中的 CA 证书不一致时，自动更新MutatingWebhookConfiguration对象。

6.1.2 Sidecar注入的实现

Sidecar Injector以轻量级HTTPS服务器的形式处理Kube-apiserver的AdmissionRequest 请求。目前 Kubernetes Admission Webhook 都不支持双向认证，所以Sidecar Injector服务器并不校验客户端证书。进程启动命令如下：







HTTPS服务器所用的证书密钥、配置文件（injectConfig）及服务网格配置（meshConfig）都是以Kubernetes Volume的形式挂载到容器中的，通过istio-sidecar-injector Pod的YAML文件便可以看出：







其中，Sidecar配置文件（injectConfig）来源于名为istio-sidecar-injector的Kubernetes Configmap，由 Istio 在部署时创建。原始配置模板来源于 install/kubernetes/helm/istio/templates/sidecar-injector-configmap.yaml，详细配置请查看Istio代码库，其主要包含Sidecar容器模板定义。网格全局配置文件与Pilot一样都是通过名为istio的Configmap挂载卷的方式获取的。配置文件模板的加载主要通过网格配置数据及Pod元数据ObjectMeta进行。

如图6-3所示，通常Pod Sidecar容器的注入由以下步骤完成。

（1）解析 Webhook REST请求，将 AdmissionReview原始数据反序列化。

（2）解析Pod，将AdmissionReview中的AdmissionRequest反序列化。

（3）利用Pod及网格配置渲染Sidecar配置模板。

（4）利用Pod及渲染后的模板创建JSON patch。

（5）构造AdmissionResponse。

（6）构造 AdmissionReview，在进行 JSON 编码后，将其发送给 HTTP 客户端即Kube-apiserver。


图6-3 Pod Sidecar容器的注入流程



6.2 Sidecar流量拦截

Sidecar 流量拦截其实指基于 iptables 规则（由 init 容器在 Pod 启动的时候首先设置iptables 规则），拦截应用容器 Inbound/Outbound 的流量，目前只能拦截 TCP 流量，不能拦截UDP，因为Envoy目前并不支持UDP的转发。如图6-4所示为流量进入Istio应用及从应用发出的流量流出Pod的过程，虚线表示Inbound流量，实线表示Outbound流量。


图6-4 Istio流量的流向



可以看出：

（1）Inbound流量在进入Pod的网络协议栈时首先被iptables规则拦截；

（2）iptables规则将数据包转发给Envoy；

（3）Envoy再根据自身监听器的配置，将流量转发给应用进程。注意，Envoy在将流量转发给应用时也会流经内核协议栈由 iptables 规则处理，这里 init 容器设置的规则并没有拦截，因此中间省略iptables的处理过程；

（4）Outbound流量由应用发出，首先被iptables规则拦截；

（5）iptables规则将出口数据包转发给Envoy；

（6）Envoy再根据自身配置决定是否将流量转发到容器外。

iptables在 Istio流量拦截过程中扮演着重要的角色，为了深入理解 Istio Sidecar流量拦截的原理，首先需要了解iptables的基本原理。

6.2.1 iptables的基本原理

我们通常所说的iptables严格来讲其实应该叫作Netfilter。Netfilter是一种内核防火墙框架，可以实现网络安全策略的许多功能，包括数据包过滤、数据包处理、地址伪装、透明代理、网络地址转换（NAT）等。iptables则是一个应用层的二进制工具，可以基于Netfilter接口设置内核中的Netfilter配置表。为方便起见，本书不对iptables、Netfilter进行区分。

如图6-5所示，iptables由表及构成表的链组成，每条链又由具体的规则组成。iptables内置4张表和5条链，4张表分别是RAW、Mangle、NAT和Filter表，5条链又叫作数据包的5个挂载点（Hook Point，可以将其理解为回调函数点，在数据包到达这些位置时，内核会主动调用回调函数，使得数据包在路由时可以改变方向或者内容），分别是PREROUTING、INPUT、OUTPUT、FORWARD和POSTROUTING。对于不同表中相同类型链的规则执行顺序，iptables定义了优先级，该优先级由高到低排序为raw、mangle、nat、filter。例如，对于PREROUTING链来说，首先执行raw表的规则，然后执行mangle表的规则，最后执行nat表的规则。


图6-5 iptables表与链的关系




1.Filter表


Filter表示iptables的默认表，如果在创建规则时未指定表，那么默认使用Filter表，主要用于数据包过滤，根据具体规则决定是否放行该数据包（DROP、ACCEPT、REJECT、LOG）。

Filter表包含如下三种内建链。

◎ INPUT链：过滤目的地址是本机的所有数据包。

◎ OUTPUT链：过滤本机产生的所有数据包。

◎ FORWARD链：过滤经过本机的所有数据包（原地址和目的地址都不是本机）。


2.NAT表


NAT表主要用于修改数据包的IP地址、端口号等信息，包含以下三种内建链。

◎ PREROUTING 链：DNAT，处理刚到达本机并在路由转发前转换数据包的目的地址。

◎ POSTROUTING链：SNAT，处理即将离开本机的数据包，转换数据包的源地址。

◎ OUTPUT链：MASQUERADE，改变本机产生的数据包的源地址。


3.Mangle表


主要用于修改数据包的TOS、TTL，以及为数据包设置Mark标记，以实现QoS调整及策略路由等。它包含所有5条内置规则链：PREROUTING、POSTROUTING、INPUT、OUTPUT和FORWARD。


4.RAW表


RAW表是 iptables在1.2.9版本之后新增的表，主要用于决定数据包是否被状态跟踪机制处理。RAW表的规则要优先于其他表，包含两条规则链：OUTPUT和PREROUTING。

如图 6-6所示，我们根据 iptables规则链处理数据包的时机，来理顺 5种规则链的作用方式。


图6-6 iptables规则链处理数据包的时机



如图6-6所示，网卡接收的数据包会进入内核协议栈被PREROUTING规则链处理（是否进行目的地址转换），之后由内核协议栈进行路由选择，如果数据包的目的地址是本机，则内核协议栈会将其传给 INPUT 链处理，INPUT 链在允许通过后，数据包由内核空间进入用户空间，被主机进程处理。

如果 PREROUTING 链处理后的数据包的目的地址不是本机地址，则将其传给FORWARD链进行处理，最后交给POSTROUTING链。

本机进程发出的数据包首先进行路由选择，然后经过 OUTPUT 链，然后到达POSTROUTING链，这时的数据源地址可能已经做过转换了。

注意：多条同类规则链的执行顺序由其所在表的优先级决定。

6.2.2 iptables的规则设置

iptables的语法格式为：




如果不指定表名，则默认使用filter表；如果不指定链名，则默认设置该表的所有链。

iptables命令的参数解释如下所述。

◎ [-t 表名]：指定操作哪个表，默认为filter表。

◎-A：在规则链的最后新加一条规则。

◎-I：插入一条规则，原本在该位置的规则向后移动，如果没有指定编号，则默认为1。

◎-R：替换某条规则，不会改变其所在规则链的顺序。

◎-P：设置某条规则的默认动作。

◎-N：创建一条新的规则链。

◎-nL：查看当前的规则列表。

◎ [-p 协议类型]：指定规则应用的协议，包含tcp、udp、icmp等。。

◎ [-s 源IP地址]：源主机的IP地址或子网地址。

◎ [--sport 源端口号]：数据包的IP的源端口号。

◎ [-d目标IP地址]：目标主机的IP地址或子网地址。

◎ [--dport目标端口号]：数据包的IP的目标端口号。

◎ [--dport目标端口号]：数据包的IP的目标端口号。

iptables命令的参数如表6-1所示。


表6-1 iptables命令的参数




6.2.3 流量拦截原理

在Istio中，流量拦截的实现依赖initContainer iptables规则的设置，目前有两种流量拦截模式：REDIRECT模式和TPROXY模式。

◎ TPROXY模式用来做透明代理，操作的是mangle表，同时需要原始客户端socket设置IP_TRANSPARENT选项，笔者认为TPROXY模式目前并不成熟，并且依赖过多，不建议生产使用。

◎ REDIRECT 模式虽然会进行源地址转换，但依然是默认的设置，因为：配合 Istio提供的遥测数据依然可以进行调用链分析；在Kubernetes平台上Pod及其IP地址并不是持久不变的，会随着集群的资源状况动态销毁及迁移，所以源地址这种传统的软件系统记录客户端的方式并不适合云原生应用平台Kubernetes。

流量拦截的工作原理如下所述。


1.流量拦截规则设置


Istio 流量拦截的规则通过 initContainer 进行设置，initContainer 的启动参数及镜像如下：







其中：

◎ [-p port]指定Envoy转发TCP流量的端口，默认为15001；

◎ [-u uid]指定用户uid，由该用户发出的数据包不被iptables转发，防止由Envoy发出的数据包又被iptables转发到Envoy，形成死循环；

◎ [-m mode]指定iptables拦截模式，默认为REDIRECT；

◎ [-i ip ranges]是CIDR形式的IP地址范围列表，目的地址在此范围内的数据包将会被转发到Envoy；

◎ [-x ip ranges]是 CIDR形式的IP地址范围列表，目的地址在此范围内的数据包不会被转发；

◎ [-b port list]是入口端口，进入主机方向的目标端口在该范围内的数据包会被转发到Envoy，默认为应用服务监听端口；

◎ [-d port list]是入口端口，进入主机方向的目标端口在该范围内的数据包不会被转发到Envoy，默认为15020，这是Sidecar容器的健康检查端口。

Docker镜像由如下 Dockerfile构建而来，可以看到，initContainer容器的启动命令是执行 istio-iptables.sh脚本，通过此脚本，initContainer为整个 Pod的网络命名空间设置所需的iptables规则：





2.Sidecar容器中iptables数据包的处理


通过nsenter可以查看在weather应用容器中设置的iptables规则：




iptables在NAT表中新建了4条规则链：ISTIO_INBOUND、ISTIO_IN_REDIRECT、ISTIO_OUTPUT 和 ISTIO_REDIRECT，通过这 4 条规则链拦截进出口的流量。典型的规则链的作用原理如图6-7所示。


图6-7 典型的规则链作用原理



可以看出，iptables流量拦截的流程如下。

（1）进入Pod的Inbound流量首先被PREROUTING链拦截并处理。

（2）PREROUTING链处理规则（-A PREROUTING-p tcp-j ISTIO_INBOUND）拦截TCP数据包，将其转到ISTIO_INBOUND链处理。

（3）ISTIO_INBOUND链处理规则（-A ISTIO_INBOUND-p tcp-m tcp--dport 9080-j ISTIO_IN_REDIRECT）将目的端口匹配应用端口的TCP数据包交给ISTIO_INBOUND_REDIRECT链处理。

（4）ISTIO_INBOUND_REDIRECT 链处理规则（-A ISTIO_IN_REDIRECT-p tcp-j REDIRECT--to-ports 15001）将TCP数据包重定向到15001端口，交由Envoy应用进程处理。

（5）Envoy根据数据包的目的地址查看 Inbound方向的监听器配置，根据监听器及路由、Cluster、Endpoint等配置，决定是否将数据包转发到应用。

（6）OUTPUT 链规则（-A OUTPUT-p tcp-j ISTIO_OUTPUT）将 TCP 数据包交给ISTIO_OUTPUT链处理。

（7） ISTIO_OUTPUT 链按照顺序插入了 5 条规则，这里匹配第 2 条规则（-A ISTIO_OUTPUT-m owner--uid-owner 1337-j RETURN），直接返回uid是1337的数据包，不再执行ISTIO_OUTPUT链的后续规则，数据包随后到达应用进程。

（8）应用处理完成后，发送响应数据包，被OUTPUT链拦截处理。

（9）OUTPUT链处理规则（-A OUTPUT-p tcp-j ISTIO_OUTPUT）将TCP数据包交给ISTIO_OUTPUT链处理。

（10）ISTIO_OUTPUT链匹配第1条规则（-A ISTIO_OUTPUT！-d 127.0.0.1/32-o lo-j ISTIO_REDIRECT），将目的地址不是127.0.0.1的数据包交给ISTIO_REDIRECT链处理。

（11）ISTIO_REDIRECT链（-A ISTIO_REDIRECT-p tcp-j REDIRECT--to-ports 15001）将 TCP数据包重定向到 15001端口，交给 Envoy处理。

（12）Envoy根据数据包的目的地址查看Outbound方向的监听器配置，根据监听器及路由、Cluster、Endpoint等配置，决定是否将数据包向外转发。

（13）Envoy向外发送的数据包同样先被OUTPUT链拦截，与流程6和9的处理相同，数据包被OUTPUT链处理完成后交由ISTIO_OUTPUT链处理。

（14）ISTIO_OUTPUT链匹配第2条规则（-A ISTIO_OUTPUT-m owner--uid-owner 1337-j RETURN），直接返回uid为1337的数据包，不再执行ISTIO_OUTPUT链后面的规则，随后将数据包交由POSTROUTING链处理。

（15）POSTROUTING链在处理完成后，根据路由表选择合适的网卡发送出去。

6.3 本章总结

本章重点讲解Sidecar容器的注入及流量拦截的原理、实现方式。Sidecar注入分为手动注入及自动注入两种模式，本章重点介绍了Sidecar Injector的自动注入模式。值得注意的是，Sidecar Injector 在注入容器时，会自动解析业务容器的容器端口，设置 Readiness Probe。同时，如果未给 Pod 实例创建相应的 Service，那么 Sidecar 健康检查会失败，即Pod永远处于NotReady状态。在这种情况下，应用容器访问受限。

在一般情况下，Istio如果设置了双向认证，则会影响Kubernetes正常的Readiness与Liveness Probe。但是在Istio 1.1中设置了一个rewriteAppHTTPProbe参数，如果该参数被设置为 true，则 Sidecar Injector 在注入容器时会自动重写原有应用容器的 HTTP 类型的Probe，使得HTTP类型的Probe不被Envoy拦截，而是由Pilot-agent进行处理并转发给应用进程。


第7章 多集群服务治理

多集群服务治理是 Istio 较新的发展比较迅速的一个特性，是随着云计算领域的混合云、多云场景的发展而出现的，也是 Istio 重点发展的方向之一。云原生应用会越来越多地面向跨云、跨区域、跨集群的部署场景，因此支持多集群是Istio必不可少的功能之一。本章便讲解Istio多集群服务治理的功能与原理。

7.1 Istio多集群服务治理

随着Kubernetes成为云原生领域应用编排的标准，传统企业及新型互联网企业都在逐步将应用容器化及云化。为了实现高并发和高可用，企业通常会将应用部署在多集群甚至多云、混合云等多种环境中，因此，多集群方案逐步成为企业应用部署的最佳选择。很多云厂商都推出了自己的多云、混合云方案，虽然几乎都提供了多集群管理及跨集群的服务访问能力，但是在服务治理方面都有所欠缺。

因此，越来越多的用户对跨集群的服务治理表现出强烈的兴趣和需求。在此背景下，Istio作为Service Mesh领域的事实标准，推出了三种多集群管理方案，7.2～7.4节会分别讲解这3种方案。

7.1.1 Istio多集群的相关概念

下面通过几个概念来理解Istio多集群模型及原理。

◎ 集群：共享API服务器的Kubernetes节点集合。虽然还有其他集群如虚拟机集群，但是Istio社区主要支持Kubernetes集群。

◎ 网络：从网络角度来看，直接连通的一组端点（Endpoint）或者服务实例都位于同一个网络内，Istio 要求同一网络至少支持四层互通。至于如何实现四层的网络连通，这并不属于 Istio 的职责范围。Istio 可以使用虚拟私有云（VPC）、虚拟专用网（VPN）或任意类型的Overlay网络。

◎ 网格：属于同一控制面管理的工作负载集合。

以上概念没有特定的从属关系。但事实上，我们已经看到了网格、集群及网络的各种组合关系。例如，在某些云环境中，网络与集群直接相关，每个集群都有自己的网络，并独立于其他集群的网络。因此，不同的集群都可能会被分配重叠的Pod地址及服务地址。类似地，虚拟机通常在Kubernetes集群外运行，可以属于同一网格并且在同一网络中运行，例如连接到虚拟私有云时。

7.1.2 Istio多集群服务治理现状

Istio从1.0版本开始支持跨集群服务治理，它虽然在一定程度上实现了跨集群通信的功能，但对每个集群的要求都比较苛刻，它要求所有集群共享同一个网络并且每个集群的Pod及服务地址范围都不能重叠。这种扁平的网络拓扑对云厂商或者混合云场景都提出了挑战，因此在实际生产环境中较少用到。

为了使Istio多集群服务治理更能满足生产环境的需求，Istio社区在1.1版本中持续投入对多集群的支持工作，又引入了两种多集群模型，分别是集群感知的服务路由及多控制面拓扑。其中，集群感知的服务路由方式是多集群单控制面的模型，它与单控制面模型的最大区别是没有扁平的网络要求。多集群多控制面拓扑模型实际上是在每个集群中单独部署Istio控制面，并且要求使用相同的根CA证书，每个集群看起来都是独立的网格，但可以通过ServiceEntry规则将多个网格联合成一个大的服务网格。

注意：Istio 1.1提供了另外两种多集群方案，不需要扁平网络。

在实际生产环境中往往需要管理多云、混合云、多网络等复杂场景，Istio 1.1中的三种多集群管理方案基本满足了复杂网络场景下的基本服务治理需求。因此可以这么说，Istio从1.1版本开始才真正提供生产环境的多集群管理。

7.2 多集群模式1：多控制面

多控制面拓扑模型是在Istio 1.1中新增的一种多集群管理模型，如图7-1所示，每个Kubernetes集群都分别部署自己独立的Istio控制面，并且每个集群的控制面部署形态都是相似的，都各自管理自身的Endpoint。


图7-1 多控制面拓扑模型



多控制面模型还有以下特点。

◎ 共享根CA。为了支持安全的跨集群通信mTLS，该模型要求每个集群控制面都使用相同的中间CA证书，供Citadel签发证书使用，以支持跨集群的TLS双向认证。

◎ 不要求不同集群之间共享网络，即容器网络不需要打通，跨集群的访问通过 Istio Gateway转发。

◎ 每个 Kubernetes集群的 Pod地址范围与服务地址范围都可以与其他集群重叠，双方集群互不干扰，因为每个集群的Istio控制面都只管理自己集群的Endpoint。

◎ 该模型依赖于DNS解析，允许服务实例解析本集群或者远端集群的服务名称。它除了使用了Kubernetes默认的cluster.local和＜namesapce＞.cluster.local后缀，还扩展了Pod的DNS解析，添加了对“.global”后缀的服务支持，以支持remote集群的服务地址解析。

在多控制面 Gateway 直连模型中，每个工作负载都可以像单集群一样使用典型的Kubernetes 服务域名访问同一集群内的服务。然而对于 Remote 集群的服务访问，Istio 扩展了CoreDNS服务器，处理“＜name＞.＜namespace＞.global”形式的服务地址解析。

在多控制面Gateway直连模型中，服务间的访问方式分为以下两种。

◎ 同一集群内部的服务访问。这种访问方式与单集群模型没有任何区别。

◎ 跨集群的服务访问。这种方式需要用户创建ServiceEntry规则，将Remote集群的服务暴露在本集群的服务网格内，并且由于集群之间的网络并不互通，所以这种模型依赖Remote集群的Gateway中转流量。

7.2.1 服务DNS解析的原理

在多控制面模型中，每个集群都由独立的 Istio 控制面管理。我们可以在宏观上认为不同集群的工作负载属于不同的网格。但是在微观上，其实是所有集群联合起来构建了一个大的网格，因为在本地集群中可以以服务域名的形式访问 Remote 集群的服务。例如，Remote集群的 forecast服务在命名空间 weather中，那么本地集群在访问 forecast服务时使用的是forecast.weather.global域名。这种带“.global”后缀的域名是Istio在多控制面模型中设计的虚假域名。在本地集群中，DNS将这种带“.global”后缀的服务域名解析成一个虚假的在服务网格内没有使用的IP地址。

多控制面 DNS 的解析原理为：多控制面模型要求 Istio 能够提供 Remote 集群的服务地址解析，并且不影响已有的服务。典型的应用期望使用服务 DNS 名称解析服务地址，并通过地址访问服务。Istio的Sidecar本身在服务之间路由请求时并不使用DNS名称，但是Istio离不开DNS解析，这是因为在一般情况下服务实例是以域名形式访问其他服务的，所以在服务实例发起请求时首先进行 DNS 解析，才能将请求发送出去。本地集群的服务共享相同的DNS后缀（svc.cluster.local），Kubernetes集群默认的DNS服务器提供对这类服务的域名解析。

对于 Remote集群的服务，本地集群的 DNS显得束手无策，因为Kubernetes DNS只能通过 Kube-apiserver 获取本集群的服务及服务实例信息。Istio 为支持 Remote 集群的服务DNS解析，做出了如下要求。


1.在每个Kubernetes集群中都额外部署一个istiocoredns组件


istiocoredns与在集群中默认安装的kube-dns和CoreDNS是级联的关系，协助默认的DNS服务器解析带“.global”后缀的服务，因此需要配置kube-dns和CoreDNS的私有DNS域服务器。如下所示为kube-dns服务器配置私有DNS域（stub domains）：




CoreDNS的私有DNS域设置如下：







这两种 DNS 服务器的私有 DNS 域服务器都指向了 istiocoredns 服务，这样“＜name＞.＜namespace＞.global”类型的域名解析都会被转发到istiocoredns服务器上。至于istiocoredns服务器为什么可以解析“＜name＞.＜namespace＞.global”，请继续阅读下文。


2.为Remote集群服务创建ServiceEntry


我们可以通过创建ServiceEntry将Remote集群的服务暴露到本地集群内，除此之外，在多控制面模型中，ServiceEntry还可以用于带“.global”后缀的服务DNS进行解析。如下所示是remote集群的forecast服务在primary集群中创建的ServiceEntry：







其中，host名称必须是“＜name＞.＜namespace＞.global”形式，address字段必须是在网格中没有使用过的唯一IP地址，“＜name＞.＜namespace＞.global”服务的地址将被istiocoredns解析成该 IP地址。必须将 endpoints设置为 Remote集群的 Gateway的地址和端口，这里的端口必须是网关服务的TLS端口，默认是15443。

注意：在多控制面的多集群模式下，网关地址必须是从对端集群可以访问的地址，在一般情况下，会通过负载均衡器为网关服务分配一个从集群外部可以访问的虚拟IP地址。

继续回到 forecast.weather.global 域名解析的主题上来，Kubernetes 集群默认部署的DNS服务器根本没有该类型服务的IP信息，但是配置了存根域DNS服务器istiocoredns。istiocoredns是Istio社区为了支持全局的服务DNS解析而专门部署的。Istio社区专门开发了一个 CoreDNS 插件（https：//github.com/istio-ecosystem/istio-coredns-plugin/blob/master/plugin.go）用于解析 ServiceEntry获取全局服务的 IP 地址，然后与 CoreDNS 部署在同一个Pod中，通过gRPC协议提供“*.global”类型的服务的DNS解析。

“*.global”类型的服务域名解析流程如下。

（1）为支持Remote集群的forecast服务访问，需要创建ServiceEntry。

（2）在本地集群中访问“forecast.weather.global”服务时首先会进行 DNS 解析，Kubernetes集群内的DNS解析首先会被发送到kube-dns服务。

（3）默认的 kube-dns/coredns 根据存根 DNS 的设置，将“*.global”类型的域名解析请求转发到私有DNS服务器istiocoredns。

（4）istiocoredns 通过 Kube-apiserver 获取 ServiceEntry 进而获取“forecast.weather.global”的IP地址。

*.global类型的服务域名解析流程如图7-2所示。


图7-2　*.global类型的服务域名解析流程



7.2.2 Gateway连接的原理

在多控制面模型中，Istio对于底层网络连通性没有过多的要求，跨集群的服务访问完全通过 Gateway转发，因而只需每个集群的 Gateway服务都对外暴露一个虚拟 IP地址，供集群外部访问。从网络拓扑来看，多控制面模型部署比较轻量化。

最简单的多控制面跨集群访问模型如图 7-3 所示，其中，Cluster1 中的 frontend 服务访问 Cluster2中的 forecast服务，集群 1中的工作负载发起到 forecast.weather.global的请求，请求首先被Sidecar拦截，Sidecar再根据配置规则将请求转发到Cluster2的Gateway，Gateway 再将请求转发到 forecast 服务实例，基本的流量转发依赖 Istio 的 ServiceEntry、Gateway、VirtualService配置规则。

随着多集群的复杂度提高，例如在级联多集群场景下，相同的应用及服务跨集群部署频见，这对 Istio 配置规则的设置要求非常高，并且很难自动控制不同集群中服务实例的负载均衡权重。虽然这种多控制面模型基本能够满足跨集群的服务访问，但是需要额外设置很多VirtualService、DestinationRule、Gateway、ServiceEntry等API对象，比较复杂。


图7-3 最简单的多控制面跨集群访问模型



7.3 多集群模式2：VPN直连单控制面

多集群的单控制面模型指多个集群共用同一套 Istio控制面，这套 Istio控制面感知所有集群中的Service、Endpoint、Istio API资源等，并控制集群内或者跨集群的服务间访问。根据底层网络是否扁平，Istio设计了两种单控制面模型：

◎ 多集群容器网络通过VPN直连（Istio 1.0版本）；

◎ 集群感知服务路由（Istio 1.1版本）。

在 VPN 直连的多集群中，服务网格中的每个 Pod 都可以从任何集群通过 Pod 的 IP直接访问。

如图7-4所示为多集群VPN直连的单控制面模型，只需 Istio控制面组件部署在一个集群中，就可以通过一个控制面管理所有集群的 Service 和 Endpoint。除此之外，VirtualService、DestionationRule、Gateway和 ServiceEntry等 API对象只需被创建在控制面所在的Kubernetes集群中，Istio本地集群的配置规则控制服务网格所有集群内部服务间的通信、安全、遥测等。


图7-4 多集群VPN直连的单控制面模型



另外，Sidecar Injector组件作为Admission Webhook服务器，在每个集群中都是独立部署的，方便本集群 Kube-apiserver 调用。集群控制面的 Pilot 组件连接访问所有集群的Kube-apiserver获取每个集群的Service、Endpoint、Pod和Node，并负责所有集群Sidecar代理的xDS配置分发。

跨集群的服务访问基本与集群内部的服务访问没有区别，不强制要求创建 Istio 配置规则。单控制面模型并不提供额外的DNS服务器来解析Remote集群中的服务，所以单控制面模型要求在每个集群中都有相同的Sevices对象，可以没有服务实例。Service作为占位符，仅供每个Kubernetes集群的kube-dns服务提供网格服务的域名解析。

例如，Cluster1中的frontend服务在访问Cluster2中的forecast服务时，应用容器发起的到forecast.weather.svc.cluster.local的HTTP请求会经历以下过程。

（1）首先，应用容器会进行 DNS 域名解析，在 Cluster1 中实际上只有一个占位forecast服务，DNS解析之后返回一个Cluster1中的cluster ip。

（2）HTTP请求被发送到第1步解析的IP地址，被Sidecar拦截。

（3）Sidecar 根据自身的 xDS 配置，依次查询 Listerner、Route、Cluster 和 Endpoint配置，最终将HTTP请求转发到集群2的forecast服务实例172.16.11.1。

VPN直连的多集群模型除了 DNS解析有点奇怪，其他流程与单一集群的服务网格没有任何差别。还需要注意的是，VPN直连的多集群模型还有一个重要的要求：不同集群的服务 IP 及 Pod 的 IP 范围不能重叠。总的来说，VPN 直连的模型虽然简洁，但是其对扁平网络的要求将很多用户都拒之门外。所以Istio 1.1引入了另外两种模型来加速用户的生产落地。

7.4 多集群模式3：集群感知服务路由单控制面

如果打通不同集群 Pod 之间直接连通的网络比较困难，则还可以通过配置 Istio Gateway转发，使用单控制面多集群的拓扑模型。这种模型依赖集群感知或者水平分割EDS （Endpoint Discovery Service）特性。这是Istio 1.1引入的唯一的单控制面多集群方案。与VPN直连的方案相同，Istio控制面仍然需要连接所有Kubernetes集群的Kube-apiserver，如果这一点都做不到，那么多控制面模型或许是一个更好的多集群管理方案。

如图7-5所示，Split Horizon EDS模型在同一集群内部的请求转发与单集群模型一样，如果一个目标服务实例运行在另外一个集群中，则目标集群的Gateway被用来转发服务的请求。


图7-5 单控制面集群感知的服务路由模型



目标集群的网关在转发请求时使用基于SNI的路由，因此Split Horizon EDS要求Istio在部署时必须打开双向TLS。除此之外，Gateway的转发一定需要通过Gateway资源对象配置监听器规则。下面基于SNI的路由配置Gateway，使每个集群的Gateway都能接收并转发所有对带“*.local”后缀的服务的请求：




从图 7-5还可以看到，从集群 1的 frontend应用发起的对 forecast服务的请求路由流程如下。

（1）在frontend容器中发起对forecast服务的请求。

（2）该请求被 Sidecar 拦截，Sidecar 根据路由算法选择合适的后端实例如本集群的Pod IP或者集群2的网关IP，然后将请求转发出去。

（3）如果请求被转发到集群2的网关，网关则解析TLS证书中的SNI，根据SNI选择合适的路由。

可以看出，集群感知的服务路由核心技术就是如何为每个Sidecar都生成个性化的EDS配置（将其他集群的服务实例地址转换成入口网关的地址），即在集群 1 的工作负载访问集群2的工作负载时，如何将EDS配置ClusterLoadAssignment中的LbEndpoint地址转换为集群2的入口网关的地址。

为了向 Istio 提供集群或者网络上下文，每个集群都有自己的集群标签（ClusterID）及对应的网络标签（Network），并且每个集群都有一个特定的入口网关。ClusterID、Network、Gateway 这三个概念是Split Horizon EDS的基础，它们的关系如图7-6所示。Pilot可以根据多集群访问的Secret及MeshNetworks配置自动感知每个集群的Network及入口网关地址，并且自动在 EDS配置生成时将目标集群的 Endpoint地址转换成集群的入口网关地址。


图7-6 Split Horizon EDS基本概念之间的关系



下面分别讲解ClusterID、Network、网关地址及Split Horizon EDS。


1.ClusterID


在单控制面模型中，Pilot需要连接所有集群的Kube-apiserver。在Istio控制面所在的集群-Primary集群中，Pilot 可以通过 Pod 内置的凭证连接所在集群的 Kube-apiserver，该集群使用固定的集群标签“Kubernetes”。其他集群则通过 Secret 为 Pilot 提供访问其他集群的凭据。这种特殊的 Secret，标签为“istio/multiCluster："true"”，包含集群的标签及集群访问凭据KubeConfig，如下所示：




Pilot利用上述Secret为每个集群都创建一个控制器，监视集群内的所有服务及相关资源对象。ClusterID被保存在每个控制器对象中，并用于后面集群网络标签的获取。


2.Network


Kubernetes 集群的 Network 由 MeshNetworks 配置指定，并且集群内所有的服务实例都属于同一个网络。

如图7-7所示，MeshNetworks配置由配置文件提供，Pilot在启动后解析MeshNetworks文件，随后通过 FileWatcher 动态监视 MeshNetworks 配置文件的变化，动态加载新的MeshNetworks配置。


图7-7 MeshNetworks配置的加载



MeshNetworks配置加载主要包含以下两个步骤。

（1）集群网络标签的获取。由上文可知，每个集群都有一个对应的控制器对象，在控制器对象中保存了 ClusterID。如图 7-6 所示，首先从 MeshNetworks.Networks.Endpoints.FromRegistry 列表中寻找 ClusterID，如果找到了，集群的网络标签就是MeshNetworks.Networks 的 key 值，将其保存到控制器中；如果找不到，那么集群的网络标签就是未设置状态。

（2）Endpoint 网络标签的获取。这里的 Endpoint 在广义上是指 Kubernetes 集群中的Endpoints 资源，Endpoints 资源最终被转换成 IstioEndpoint。如果集群网络标签存在，则Endpoint网络标签等同于其所在集群的网络标签。如果未设置集群Network标识，则实际通过匹配 Endpoint 地址所属的 MeshNetworks.Networks.Endpoints.FromCidr 地址范围，从MeshNetworks.Networks键值中直接获取。不难理解，Istio支持两种形式的 Network 标签获取方式：

◎ FromRegistry，通过与ClusterID关联来获取；

◎ FromCidr，通过指定Endpoint网络的地址范围来获取。


3.网关地址


网关地址由MeshNetworks.Networks.Gateways设置，目前Istio 1.1只支持Address方式的设置。


4.Split Horizon EDS


在Istio单控制面集群感知的服务路由模型中，数据面的请求流向如图7-8所示。


图7-8 数据面的请求流向



客户端的工作负载在发起请求时，针对本集群的服务工作负载，数据流量直接被转发到其容器中；针对其他集群的服务工作负载，数据流量首先被转发到目标所在集群的入口网关，然后由网关将请求转发到工作负载容器。

Split Horizon EDS模型的核心就是，在为所有的代理Envoy生成EDS配置时，自动根据客户代理所在的网络及 Endpoint 所在的网络，自动转换 LbEndpoint 的地址，具体的转换过程如图7-9所示。

首先，Pilot不考虑任何Network标签，将服务的所有Endpoint都组合起来，构建EDS的LocalityLbEndpoints，将所有的Endpoint都同等对待。

然后，如果集群 L3不通，则根据在第 1步生成的配置进行跨集群访问时，会有连接问题。Pilot将根据Proxy及Endpoint的网络标签，对LocalityLbEndpoints中的所有Endpoint都做一次地址转换。如果Endpoint与Sidecar Proxy在同一Network内，例如Endpoint 1，则其地址保持不变。如果Endpoint与Sidecar代理不在同一Network内，例如Endpoint 2、Endpoint 3，则将其地址转换为所在集群的入口网关地址并且合并，调整负载均衡权重，真实反映网关的后端实例数量。


图7-9 具体的转换过程



7.5 本章总结

本章主要介绍Istio多集群的三种方案模型。

其中单控制面VPN直连的模型对环境要求比较多：首先，所有集群的网络三层互通；其次，每个集群的网络范围（Pod及Service的地址范围）不能重叠。单控制面VPN直连的方案难以在复杂的生产环境中应用。

多控制面Gateway连接的方案虽然不强制要求集群之间网络互连，但是在使用时需要创建额外的配置规则，如果通过Federation管理集群（在不同的集群中部署相同的服务），则需要更多的配置规则，才能保证服务可访问。

单控制面 Split Horizon EDS 模型相对来说用户体验最好，Pilot 只需要根据MeshNetworks 配置就能自动感知 Endpoint 网络，但是它要求一个服务同时存在于所有集群中，否则DNS解析会有麻烦。网关在使用SNI路由时，只能提供TCP级别的指标监控，并且在调用链追踪中不会出现。

虽然随着时间的推移，Istio社区在不断改进多集群模型方案，但用户体验在目前仍然是个最大的问题。相信Istio社区在以后的版本中会重点提升多集群的用户体验。


实践篇

本篇通过操作一个微服务化架构的天气预报应用来讲解 Istio 的功能，帮助读者熟悉Istio的应用场景，以及加深对Istio原理的理解与认知，并体会到Istio的强大。实践篇按照应用场景对各章进行分类，内容涉及流量监控、灰度发布、流量治理、服务保护和多集群管理。虽然灰度发布也属于流量治理的范畴，但由于其在生产实践中的重要性，我们将它独立为一章进行全面演示和讲解。本篇每一章的实践功能不一定由 Istio 的单一组件完成，可能会涉及多个不同的核心组件。例如，流量治理的多数策略由 Pilot 负责管理，但限流功能由Mixer实现；服务保护的主要功能依赖于Citadel组件，黑白名单配置则由Mixer实施。在各个功能的实践过程中除了使用命令行和日志进行讲解，也会插入可视化工具的效果图来帮助读者理解原理。


第8章 环境准备

Istio支持在不同的平台下安装其控制平面，例如Kubernetes、Mesos、Cloud Foundry和虚拟机等。本书以 Kubernetes 为基础讲解如何在集群中安装 Istio （Istio 1.1 要求Kubernetes的版本在1.11及以上）。用户可以在本地或公有云上搭建Istio环境，也可以直接使用公有云平台上已经集成了Istio的托管服务。

8.1 在本地搭建Istio环境

本节讲解如何在本地搭建Istio环境。

8.1.1 安装Kubernetes集群

在本地计算机上部署Kubernetes，可以帮助开发人员高效地配置和运行Kubernetes集群，并在开发阶段方便地测试应用程序。目前有许多软件提供了在本地搭建Kubernetes集群的能力，这里推荐使用Minikube来安装Kubernetes集群。

Minikube是一个在本地快速开启虚拟机部署Kubernetes集群的命令行工具，适用于所有主流操作系统平台，包括Linux、MacOS和Windows。用户通过几条简单的命令就能完成一个单节点Kubernetes集群的部署。在安装Minikube前必须在计算机的BIOS中启用了VT-x或AMD-v虚拟化，且具备虚拟机管理程序，例如VirtualBox、KVM等。下面以Linux平台为例，简要说明Minikube的安装步骤。

（1）直接下载Minikube二进制文件，并添加执行权限：







（2）将Minikube的可执行文件放到系统PATH目录下：




（3）启动一个CPU数量是4、内存大小是8GB、Kubernetes版本是1.11.0的本地单节点集群：




在安装完成后，用户需要使用 kubectl 工具操作集群中的各种资源。kubectl 是在Kubernetes集群中部署和管理应用程序的命令行工具，安装步骤如下。

（1）下载与集群版本对应的kubectl文件：




（2）添加执行权限并将kubectl放到系统PATH目录下：




（3）kubectl配置文件默认位于“～/.kube/config”目录，执行命令查看Kubernetes的集群信息：




其他平台的安装步骤请参考 Minikube 的官方文档：https：//github.com/kubernetes/minikube＃installation。

8.1.2 安装Helm

Helm是 Kubernetes的包管理工具，借助它可以在 Kubernetes集群中方便地安装、升级和卸载 Kubernetes 应用。Helm 由客户端工具和服务端工具两部分组成，这里只安装Helm的客户端工具，具有Service Account的服务端工具Tiller将在部署Istio时安装。

下面以二进制包方式安装 Helm，前往 Helm 的发布页面 https：//github.com/helm/helm/releases找到对应平台的安装包并下载，执行命令解压并安装（以Helm 2.13.1为例）：




查看已安装的客户端版本信息：




其他平台的Helm安装步骤请参考https：//github.com/helm/helm/blob/master/docs/install.md。

8.1.3 安装Istio

在Istio的版本发布页面https：//github.com/istio/istio/releases下载最新的安装包并解压（以Linux平台的istio-1.1.0-linux.tar.gz为例）：




表8-1列出了Istio的安装目录及其说明。


表8-1 Istio的安装目录及其说明




有以下几种方式安装Istio：

◎ 使用install/kubernetes文件夹中的istio-demo.yaml进行安装；

◎ 使用Helm template渲染出Istio的YAML安装文件进行安装；

◎ 使用Helm和Tiller方式进行安装。

对于生产环境下或大规模的应用，推荐使用 Helm和 Tiller 方式安装 Istio，这样可以灵活控制Istio的所有配置项，方便管理各个组件。

Istio 1.1默认的安装配置禁用了部分功能，为了能够顺利完成本书实践篇的任务，需要对 install/kubernetes/helm/istio/value.yaml中的部分参数修改后再进行安装。表 8-2列出了建议修改的参数。


表8-2 建议修改的参数




另外，Pilot的默认请求内存为2048MiB，如果环境资源有限，且集群规模和服务数量不大，则可以通过设置--set pilot.resources.requests.memory适当减少Pilot的内存请求（例如512MiB）。

Istio 1.1为了提高系统的性能，将默认的跟踪取样率设置为1%，这样会影响调用链数据的显示，可以根据需要适当调大pilot.traceSampling的值。

如果在安装Istio后需要修改配置参数，则可以通过helm upgrade命令实现，例如：




关于使用 Helm 安装 Istio 的配置参数的详细解释，请参考官网 https：//istio.io/docs/reference/config/installation-options/。

使用Helm和Tiller安装Istio的步骤如下。

（1）为Tiller创建Service Account：




（2）使用Service account在集群上安装 Tiller：




等待并确认Tiller对应的Pod启动成功：




查看Tiller的版本信息：




（3）使用istio-init chart安装Istio CRD资源：




等待几分钟，并确认创建成功的Istio CRD数量是53（没有安装cert-manager）：




（4）根据需要修改install/kubernetes/helm/istio/value.yaml的默认配置，然后使用helm install命令安装Istio的各个组件：




等待几分钟，确认所有组件对应的Pod状态都变为Running或Completed，说明Istio部署完成：







8.2 在公有云上使用Istio

目前，主流的公有云厂商普遍提供了托管的Kubernetes服务，但只有部分厂商推出了完全托管的服务网格控制平面。

用户可以在公有云提供的Kubernetes集群上，手动安装Istio的社区版本使用其功能。为了能够从外部访问网格内的服务，需要对Ingress Gateway的Service绑定外部ELB的IP。

用户也可以直接使用某些公有云厂商提供的完整的微服务管理解决方案。这些平台的网格服务相对于 Istio 的社区版本，做了很多增强和定制的特性，并搭配了商用的监控系统。例如：华为云Istio服务、Google的GKE、IBM的Cloud Kubernetes Service、阿里云的Kubernetes容器服务等。下面以华为云的Istio服务为例进行简要说明。

用户在华为云创建账号并完成认证后，可以前往云容器引擎 CCE 产品页https：//www.huaweicloud.com/product/cce.html体验，如图8-1所示。


图8-1 CCE产品页



通过“Istio直通车”登录Istio服务网格控制台，在“总览”界面单击“购买Istio服务网格”对已创建的CCE集群开启Istio的功能，如图8-2所示。


图8-2 启用Istio服务网格



用户也可以在控制台“总览”界面“资源总览”处单击集群名称后的“启用Istio”进行启用，如图8-3所示。


图8-3 Istio服务网格控制台



在“启用 Istio服务网格”页面提交配置并等待 Istio组件安装完成后，用户就可以在开启了 Istio 功能的集群中使用灰度发布、流量治理和流量监控的相关功能，并且在 Istio管理界面对控制面组件和数据面Sidecar进行监控、扩缩容和升级管理。

8.3 尝鲜Istio命令行

istioctl是一个简单的客户端CLI工具，类似于与Kubernetes API交互的kubectl二进制工具。开发运维人员可以使用它轻松地与 Istio 交互，对在集群中部署的服务和网络进行观察、检测和调试。本节列出了istioctl的常用命令，并对其用法进行了简要说明。

进入Istio安装目录，将bin文件夹下的istioctl客户端工具放到系统PATH目录下：




执行istioctl version命令，查看客户端的详细版本信息：




执行istioctl version--remote--short命令，查看服务端的版本信息：




常用的命令及其描述和例子如表8-3所示。


表8-3 常用的命令及其描述和例子




在虚拟机集成中用到的服务实例注册命令 istioctl register 和解除命令 istioctl deregister，以及一些实验性的命令istioctl experimental请参考官方文档，这里不做解释。

注意：Istio 1.2之前的istioctl对Istio的规则（例如VirtualService Gateway DestinationRule ServiceEntry 等）有增删改查命令：istioctl create/delete/replace/get。这部分功能将在 Istio 1.2后全部被kubectl代替。

另外，在Istio 1.1的后续版本中，istioctl计划加入更多的功能来提升易用性。

◎ istioctl check：预先检查环境是否满足Istio的安装要求。

◎ istioctl meshify：自动将Sidecar注入Pod中。

◎ istioctl upgrade：将Istio升级到新版本。

8.4 应用示例

本节介绍贯穿整个实战篇的天气预报应用示例，以及如何将应用部署到Kubernetes集群中。

8.4.1 Weather Forecast简介

Weather Forecast 是一款查询城市的天气信息的应用示例，其展示的数据并不是真实的，只是一些静态的dummy数据，一共包含4个微服务：frontend、advertisement、forecast和recommendation（为方便叙述，后面称服务，但它们仍属微服务类型）。

◎ frontend：前台服务，会调用advertisement和forecast这两个服务，展示整个应用的页面，使用React.js开发而成。

◎ advertisement：广告服务，返回静态的广告图片，使用Golang开发而成。

◎ forecast：天气预报服务，返回相应城市的天气数据，使用Node.js开发而成。

◎ recommendation：推荐服务，根据天气情况向用户推荐穿衣和运动等信息，使用Java开发而成。

frontend服务有两个版本。

◎ v1版本的界面按钮为绿色。

◎ v2版本的界面按钮为蓝色。

forecast服务有两个版本。

◎ v1版本直接返回天气信息。

◎ v2版本会请求recommendation服务，获取推荐信息，并结合天气信息一起返回数据。各个服务之间的调用关系如图8-4所示。


图8-4 各个服务之间的调用关系



8.4.2 Weather Forecast部署

Weather Forecast应用在Kubernetes集群上的部署流程如下。

（1）下载Weather Forecast的安装文件、配置文件和程序源码：




（2）创建一个名为weather的命名空间，并为这个命名空间打上istio-injection=enabled标签：




（3）进入安装根目录，执行以下命令在weather的命名空间下创建应用：




这个YAML文件只安装了 frontend、advertisement、forecast这3个服务的 v1版本，不包括它们的v2版本和recommendation服务。

（4）确认所有服务和相应的Pod都已创建并启动成功：




（5）配置Gateway和frontend服务的VirtualService，使应用可以被外部的请求访问：




（6）在浏览器中访问外部访问地址，打开前台页面体验应用的功能。

◎ 在本地环境下，直接打开http：//localhost网址浏览应用的Web页面。

◎ 在公有云环境下，设置 GATEWAY_URL（istio-ingressgateway 需要云服务商提供外部负载均衡器）：




在浏览器中打开http：//$GATEWAY_URL网址来浏览应用的Web页面，如图8-5所示。


图8-5 应用的Web页面



8.5 本章总结

本章是整个实践篇的基础，围绕环境、工具和示例等准备工作展开。首先介绍了在本地 Kubernetes集群和公有云 Kubernetes集群中如何安装和配置 Istio，接着对 istioctl工具的常用命令进行了说明，最后引入一个典型的包含多个服务的天气应用，作为后面各章的Istio的功能实践的例子。在具备了这些条件后，我们在第9章先从服务的可观测性入手，开启Istio功能的体验之旅。


第9章 流量监控

监控系统是自动化运维的基础。在服务众多的大型分布式系统中，要找出故障的原因，往往很困难，我们可以借助监控指标对故障进行快速定位并分析系统的性能瓶颈。

Istio的Proxy通过拦截系统中所有网络的通信，来提供可用于获得整个应用的可观察性的指标和数据。利用Istio的核心组件和一些开源工具，能够构建一套良好的监控系统，并通过分析收集到的信息来对症下药，做出相应的处理。比如：若一个服务响应过慢是由于 CPU 占用率过高导致的，则可以采用弹性伸缩来解决问题；若一个服务响应过慢是由于访问量突然增大引起的，则可以采用熔断限流等措施。

本章介绍如何使用 Jaeger、Prometheus、Grafana、Kiali 等配合 Istio 的开源软件来监控应用的运行指标和系统的状态，这也为后续灰度发布、流量治理和服务安全等 Istio 高级功能提供了可视化分析的手段。

9.1 预先准备：安装插件

在使用 Istio 的流量监控功能前，需要在集群中安装 Jaeger、Prometheus、Grafana 和Kiali等插件。如果这些插件在部署Istio时未启用，则可以使用helm upgrade命令进行启用。

◎ Grafana:--set grafana.enabled=true.

◎ Kiali:--set kiali.enabled=true.

◎ Prometheus:--set prometheus.enabled=true.

◎ Tracing:--set tracing.enabled=true.

另外，在登录Kiali时需要输入用户名和密码，执行以下命令创建Kiali的Secret：




kiali-secret.yaml保存了经过Base64编码的用户名和密码信息，初始的用户名是admin，密码也是admin。用户可以在Secret中按需修改这部分信息。在创建Secret后需要重启Kiali负载才能生效。

在所有插件都安装成功后，为了在集群外的浏览器中打开界面，请配置每个插件的对外访问方式。下面提供一种使用Gateway设置HTTP访问插件的方式：




在Gateway网络资源创建完成后，在浏览器中输入对应插件的地址进行访问。

◎ Kiali:http://＜IP ADDRESS OF CLUSTER INGRESS＞:15029/kiali.

◎ Prometheus:http://＜IP ADDRESS OF CLUSTER INGRESS＞:15030/.

◎ Grafana:http://＜IP ADDRESS OF CLUSTER INGRESS＞:15031/.

◎ Tracing:http://＜IP ADDRESS OF CLUSTER INGRESS＞:15032/.

9.2 调用链跟踪

调用链跟踪是一种用于分析和监控微服务应用的方法，有助于运维人员快速查明故障发生的位置或导致系统性能下降的原因。OpenTracing是分布式跟踪的 API 规范，提供了统一的接口，方便开发者在自己的服务中集成一种或多种分布式追踪的实现。目前主流的分布式追踪实现基本都已支持 OpenTracing，包括Jaeger、Appdash等。

Istio 使用 Jaeger 作为调用链的引擎。Jaeger 来自 Uber的项目，是一个开源的分布式跟踪系统，包含用于存储、可视化和过滤跟踪的组件。

一次调用链跟踪（Trace）由若干个Span组成，Span是请求数据的最小单位，包括这次跟踪的开始时间、结束时间、操作名称及一组标签和日志。尽管Proxy可以自动生成Span，但是应用程序需要传播相应的HTTP Header，这样这些Span才能被正确关联到一个跟踪。因此，应用程序需要收集传入请求中的以下HTTP Header并将其传播出去：

◎ x-request-id

◎ x-b3-traceid

◎ x-b3-spanid

◎ x-b3-parentspanid

◎ x-b3-sampled

◎ x-b3-flags

◎ x-ot-span-context

Istio默认不启动Jaeger组件，请参照9.1节启用Jaeger并配置对外访问方式，然后在Web浏览器中输入“http：//＜IP ADDRESS OF CLUSTER INGRESS＞：15032/”来打开Jaeger，Jaeger界面如图9-1所示。


图9-1 Jaeger界面



在 We b 浏览器中访问前台页面查询天气信息，在这个过程中会产生调用链信息。从界面左边面板的Service下拉列表中选择frontend.weather，并单击左下角的“Find Traces”按钮检索调用链，右侧会显示调用链记录的列表，跟踪仪表盘界面如图9-2所示。


图9-2 跟踪仪表盘界面



调用链数据的频繁采集会对系统造成严重的性能损失。Istio 1.1.0为了提高系统性能，设置默认取样率为 1%。如果遇到调用链信息不能正常获取的情况，则需要调整跟踪取样率。如下所示，Istio 的跟踪取样率被设置为 istio-pilot 的环境变量 PILOT_TRACE_SAMPLING，取值范围为1.0～100.0：




单击某一次跟踪记录，可以查看其包含的所有 Span 和每个 Span 的消耗时间。在如图 9-3所示的例子中的跟踪信息有7个Span，涉及4个服务，一共耗时58.15毫秒。


图9-3 例子中的跟踪信息



在跟踪（Trace）的详情页面可以单击单个Span来查看其详细信息，包括被调用的URL、HTTP方法、响应状态和其他Header的信息，如图9-4所示。


图9-4 某个Span的详细信息



此外，Jaeger还提供了 Compare功能（用来对比不同的 Trace信息）和 Dependencies视图（展现各个服务如何互相调用）。单击Dependencies选项的DAG标签页，可以查看服务的拓扑关系，类似图9-5所示。


图9-5 服务的拓扑关系



和 Kiali 的服务拓扑图相比，Jaeger 的视图在界面和功能上还有很大的差距，只能作为最简单的关系依赖图使用，没有更多的额外信息。

9.3 指标监控

Metrics 是服务的监控指标数据，可以帮助运维人员了解应用程序和系统服务的执行情况，指标数据通常分为 4 类：Counter、Gauge、Histogram和 Summary。Istio 内置了几种常见的度量标准类型，用户也可以创建自定义指标。常用的查询监控指标的组件有Prometheus和Grafana。

9.3.1 Prometheus

Prometheus 是一款开源的系统监控报警框架，采用 Pull 方式去搜集被监控对象的Metrics数据，然后将这些数据保存在时序数据库中，以便后续可以按照时间进行检索。Istio默认启动了预置的 Prometheus组件，配置文件被定义在 istio-system命名空间下的名称为Prometheus的 ConfigMap 中，并被挂载到 Prometheus的 Pod 内。Prometheus容器内的配置文件“/etc/prometheus/prometheus.yaml”如下：




在以上配置中定义了 Prometheus 需要抓取目标数据的参数，例如监控集群中的哪些Pod，获取Metrics的接口路径等。下面通过Prometheus查看Metrics，在Web浏览器中输入“http：//＜IP ADDRESS OF CLUSTER INGRESS＞：15030/”打开Prometheus，Prometheus界面如图9-6所示。


图9-6 Prometheus界面



在网页顶部的Expression输入框中输入“istio”，Prometheus会自动补齐并显示从Envoy收集的所有相关指标。选择或输入“istio_request_total”，然后单击Execute按钮，检索得到Istio请求总数的Metrics。Metrics检索结果如图9-7所示。


图9-7 Metrics检索结果



如果没有数据返回，则需要访问前台页面产生 Metrics，并重新检索指标数据。Prometheus也支持组合查询表达式，例如想查询过去5分钟对advertisement服务的请求成功率，则可输入下面的表达式查询指标：







如图9-8所示，advertisement服务的请求成功率为62%。


图9-8 表达式检索的结果



如果Istio内置的Metrics不能满足需求，则用户还可以创建自定义的Metrics，例如需要查询请求的Method、Path和Useragent等属性。执行如下命令创建新的指标及数据流：




从浏览器访问前台页面产生流量，在Prometheus界面顶部的Expression输入框中输入“istio_customer_request_count”，然后单击Execute按钮，结果将类似图9-9所示。


图9-9 自定义指标检索的结果



从图9-9可以看到，Prometheus能够从Istio收集相关的指标数据并提供查询，但它只是提供了一个简单的表达式浏览界面。我们通常希望从仪表盘直观地看到实时数据的变化趋势，而Grafana能够可视化显示Istio的指标，帮助我们更好地了解网格中服务的状态。

9.3.2 Grafana

Grafana 是一款优秀的可视化和监控开源软件，支持多种后端，例如 Prometheus、Graphite、InfluxDB 和 Elasticsearch 等。它提供了一种全局的系统运行时的数据展示，运维人员可以通过查看Grafana仪表盘随时了解服务的性能和健康状况。

Grafana需要配置的两个主要组件如下。

（1）Datasource（数据源）：Grafana 从配置的后端数据源中获取指标。Istio 集成的 Grafana使用Prometheus数据源显示默认的指标。

（2）Dashboard（仪表盘）：显示数据源中的各种指标。Grafana 支持多种视觉元素，例如Graph、Singlestat和Heatmap等，并且支持扩展插件来构建自己的视觉元素。

Istio的安装包携带了预置的Grafana组件，但默认不安装。请参照9.1节启用Grafana并配置对外访问方式，然后在浏览器中输入“http：//＜IP ADDRESS OF CLUSTER INGRESS＞：15031/”打开Grafana，可以看到Istio定制的Grafana集成了包括网格、服务、工作负载和Istio核心组件在内的多个Dashboard，如图9-10所示。


图9-10 Grafana仪表盘




1.Istio Mesh Dashboard


Istio Mesh Dashboard提供网格的全局摘要视图，在多次访问应用产生流量后，可以在仪表盘实时看到全局的数据请求量、成功率，以及服务和工作负载的列表等信息，如图9-11所示。


图9-11 Istio Mesh Dashboard界面




2.Istio Service Dashboard


Istio Service Dashboard提供每个服务的HTTP、gRPC和TCP的请求和响应的度量指标，以及有关此服务的客户端和服务端工作负载的指标。在界面左上角单击Home菜单并选择Istio Service Dashboard，然后选择advertisement.weather服务，如图9-12所示。


3.Istio Workload Dashboard


Istio Workload Dashboard提供每个工作负载请求流量的动态数据，以及入站和出站的相关指标。单击Home菜单并选择Istio Workload Dashboard，然后选择命名空间为weather，工作负载为advertisement-v1，如图9-13所示。


4.Istio Performance Dashboard


Istio Performance Dashboard 用来监控 istio-proxy、istio-telemetry、istio-policy 和istio-ingressgateway 的 vCPU、内存和每秒传输字节数等关键指标，用于测量和评估 Istio的整体性能表现，如图9-14所示。


图9-12 Istio Service Dashboard界面




图9-13 Istio Workload Dashboard界面




5.自定义Dashboard


Istio默认集成的仪表盘缺少对Kubernetes Pod的资源使用情况的展示，用户需要创建自定义的仪表盘来监控Pod的相关指标。在本书的示例代码中提供了一个USE Dashboard供读者参考，文件位于chapter-files/telemetry/Istio-USE-dashboard.json。

打开Import Dashboard的导入界面，如图9-15所示。


图9-14 Istio Performance Dashboard界面




图9-15 Import Dashboard的导入界面



单击Upload按钮，上传Istio-USE-dashboard.json配置文件，在导入此JSON文件后会立刻显示USE Dashboard，如图9-16所示。


图9-16 USE Dashboard界面



可以看到，这个Dashboard显示了指定命名空间下所有Pod的CPU、内存和网络I/O的使用情况。

另外，用户可以在 Grafana 官网（https：//grafana.com/dashboards）查找其他开发人员或组织公开发布的配置文件进行使用。例如，“https：//grafana.com/dashboards/1471”展示了指定命名空间下容器的关键Metrics：request rate、error rate、response times、pod count、cpu和memory usage，导入Kubernetes App Metrics Dashboard后如图9-17所示。

这些Pod的相关指标以可视化的形式展示出来，对我们的日常运维工作有很大帮助。


图9-17 Kubernetes App Metrics Dashboard界面



9.4 服务网格监控

Kiali 是一个为 Istio 提供图形化界面和丰富观测功能的 Dashboard 的开源项目，其名称源于希腊语，意思是望远镜。用户利用 Kiali 可以监测网格内服务的实时工作状态，管理Istio的网络配置，快速识别网络问题。

Istio默认不安装Kiali组件，请参照9.1节启用Kiali并配置对外访问方式，然后在浏览器中输入“http：//＜IP ADDRESS OF CLUSTER INGRESS＞：15029/kiali”打开Kiali的登录页面，输入用户名admin和密码admin。登录成功后，Kiali的总览视图如图9-18所示。

Kiali的总览视图展示了集群中所有命名空间的全局视图，以及各个命名空间下应用的数量、健康状态和其他功能视图的链接图标。单击界面左侧的“Graph”菜单项，可以查看服务拓扑关系，深入了解服务之间如何通信，如图9-19所示。


图9-18 Kiali的总览视图




图9-19 Kiali展示的服务拓扑关系



用户可以从中获得实时的动态流量数据，包括HTTP/TCP的每秒请求数、流量比例、成功率及不同返回码的占比等。

在 Kiali 中，应用指具有相同标签的服务和工作负载的集合，是一个虚拟概念。单击界面左侧的 Applications 菜单项可以根据命名空间查看应用列表。单击应用的名称进入应用详情页，可以看到与应用关联的服务和工作负载、健康状况、入站和出站流量的请求和响应指标等信息，如图9-20所示。


图9-20 应用详情页



工作负载详情页包含了负载的标签、创建时间、健康状态、关联的Pod信息、Service信息、Istio资源对象和Metrics等，如图9-21所示。


图9-21 工作负载详情页



同样，服务详情页展示了服务的标签、端口信息、工作负载、健康状态、Istio资源对象和Metrics等，如图9-22所示。

用户通过上面的信息可以检查 Pod和服务是否满足 Istio规范，例如，Service是否定义了包含协议的端口名称、Deployment是否带有正确的app和version标签等。


图9-22 服务详情页



Istio Config菜单页显示了网格中所有的 Istio资源和规则，用户可以对单个配置进行查看、修改和删除操作，如图9-23所示。


图9-23 Istio Config菜单页



同时，Kiali 会对网格内的 Istio 规则进行在线的语法校验。如果出现网格范围内的配置冲突，Kiali就会按照严重程度（Warning或Error）高亮显示这些冲突提示用户。例如：VirtualService绑定的 Gateway 不存在；Subset 没有定义；同一个主机存在定义了不同Subsets的多个DestinationRule等。更多配置错误信息的描述请参考：https：//www.kiali.io/documentation/overview/＃_validations_performed。

另外，Istio 1.1.0默认安装包里的Kiali版本是0.14。用户可以使用Kiali Operator升级Kiali到最新版本。Kiali Operator是部署在kiali-operator命名空间下的组件，用于对Kiali进行安装、升级、卸载和配置管理。执行如下命令获取Kiali Operator并升级Kiali：




请根据提示依次卸载 Kiali 的老版本，选择登录方式，定义用户名和密码，最后等待新版本实例正常运行。新版本的Kiali提供了更丰富的功能，包括：

◎ 支持匿名登录方式；

◎ 更全面的规则校验；

◎ 基于权重的路由向导；

◎ 基于请求内容的路由向导；

◎ 流量中止向导；

◎ TLS和负载均衡算法等高级设置。

9.5 本章总结

微服务场景需要良好的可视化工具。本章展示了如何利用Jaeger查看调用链信息，如何借助 Prometheus和 Grafana监控服务的关键指标，以及如何结合 Kiali的功能来观察服务拓扑、Metrics、动态流量和Istio策略等。我们在后面会借助这些可观测工具分析结果，以更好地理解Istio的原理和功能。


第10章 灰度发布

目前一些大型的互联网或金融行业的公司，都有自己的发布系统。但是对一些初创公司，从零开始构建这样一套系统并不简单，有一定的门槛。利用 Istio 提供的流量路由功能可以很方便地构建一个流量分配系统来做灰度发布和AB测试。

10.1 预先准备：将所有流量都路由到各个服务的v1版本

在开始本章的实践前，先将frontend、advertisement和forecast服务的v1版本部署到集群中，命名空间是weather，执行如下命令确认Pod成功启动：




对每个服务都创建各自的 VirtualService 和 DestinationRule 资源，将访问请求路由到所有服务的v1版本：




查看配置的路由规则，以forecast服务为例：







在浏览器中多次加载前台页面，并查询城市的天气信息，确认显示正常。各个服务之间的调用关系如图10-1所示。


图10-1 各个服务之间的调用关系



10.2 基于流量比例的路由

Istio能够提供基于百分数比例的流量控制，精确地将不同比例的流量分发给指定的版本。这种基于流量比例的路由策略用于典型的灰度发布场景。


1.实战目标


用户需要软件能够根据不同的天气状况推荐合适的穿衣和运动信息。于是开发人员增加了recommendation新服务，并升级forecast服务到v2版本来调用recommendation服务。在新特性上线时，运维人员首先部署 forecast服务的 v2 版本和 recommendation 服务，并对forecast服务的v2版本进行灰度发布。


2.实战演练


（1）部署recommendation服务和forecast服务的v2版本：




执行如下命令确认部署成功：




（2）执行如下命令更新forecast服务的DestinationRule：




查看下发成功的配置，可以看到增加了v2版本subset的定义：




这时在浏览器中查询天气，不会出现推荐信息，因为所有流量依然都被路由到forecast服务的v1版本，不会调用recommendation服务。

（3）执行如下命令配置forecast服务的路由规则：




查看 forecast 服务的 VirtualService 配置，其中的 weight 字段显示了相应服务的流量占比：




在浏览器中查看配置后的效果：多次刷新页面查询天气，可以发现在大约50%的情况下不显示推荐服务，表示调用了forecast服务的v1版本；在另外50%的情况下显示推荐服务，表示调用了forecast服务的v2版本。我们也可以通过可视化工具来进一步确认流量数据，如图10-2所示。


图10-2 通过可视化工具进一步确认流量数据



（4）逐步增加forecast服务的v2版本的流量比例，直到流量全部被路由到v2版本：




查看forecast服务的VirtualService配置，可以看到v2版本的流量比例被设置为100：




在浏览器中查看配置后的效果：多次刷新页面查询天气，每次都会出现推荐信息，说明访问请求都被路由到了forecast服务的v2版本。可通过可视化工具进一步确认准确的流量数据，如图10-3所示。


图10-3 通过可视化工具进一步确认流量数据



（5）保留forecast服务的老版本v1一段时间，在确认v2版本的各性能指标稳定后，删除老版本v1的所有资源，完成灰度发布。

10.3 基于请求内容的路由

Istio 可以基于不同的请求内容将流量路由到不同的版本，这种策略一方面被应用于AB测试的场景中，另一方面配合基于流量比例的规则被应用于较复杂的灰度发布场景中，例如组合条件路由。


1.实战目标


在生产环境中同时上线了forecast服务的v1和v2版本，运维人员期望让不同的终端用户访问不同的版本，例如：让使用 Chrome浏览器的用户看到推荐信息，但让使用其他浏览器的用户看不到推荐信息。


2.实战演练


参照 10.2.2节在集群中部署 recommendation服务和 forecast服务的 v2版本，并更新forecast服务的DestinationRule。

执行如下命令配置forecast服务的路由规则：




在浏览器中查看配置后的效果：用 Chrome浏览器多次查询天气信息，发现始终显示推荐信息，说明访问到forecast服务的v2版本；用IE或Firefox浏览器多次查询天气信息，发现始终不显示推荐信息，说明访问到forecast服务的v1版本。


3.工作原理


使用kubectl命令查看forecast服务的路由配置：







在上面的路由规则中，match条件使来自Chrome浏览器的请求被路由到forecast服务的v2版本，使来自其他浏览器的请求被路由到forecast服务的v1版本。

10.4 组合条件路由

一些复杂的灰度发布场景需要使用上面两种路由规则的组合形式，下面会进行详细讲解。


1.实战目标


在生产环境中同时上线了frontend服务的v1和v2版本，v1版本的按钮颜色是绿色的，v2 版本的按钮颜色是蓝色的。运维人员期望使用 Android 操作系统的一半用户看到的是v1版本，另一半用户看到的是v2版本；使用其他操作系统的用户看到的总是v1版本。


2.实战演练


（1）部署frontend服务的v2版本：




执行如下命令确认部署成功：







（2）执行如下命令更新frontend服务的DestinationRule：




查看下发的DestinationRule，发现增加了v2版本subset的定义：




（3）执行如下命令配置frontend服务的路由策略：




查看配置后的效果：用Android手机多次查询前台页面，有一半概率显示绿色按钮，另一半概率显示蓝色按钮。在Windows操作系统上多次查询前台页面，始终显示绿色按钮。


3.工作原理


查看frontend服务的路由配置：







在上面的路由规则中，通过 match条件将 50%的 Android用户的请求路由到 frontend服务的v1版本，将剩下50%的Android用户的请求路由到frontend服务的v2版本；将其他操作系统的用户的全部流量都路由到frontend服务的v1版本。

10.5 多服务灰度发布

在一些系统中往往需要对同一应用下的多个组件同时进行灰度发布，这时需要将这些服务串联起来。例如，只有测试账号才能访问这些服务的新版本并进行功能测试；其他用户只能访问老版本，不能使用新功能。


1.实战目标


运维人员对frontend和forecast两个服务同时进行灰度发布，frontend服务新增v2版本，界面的按钮变为蓝色，forecast服务新增v2版本，增加了推荐信息。测试人员在用账号 tester 访问天气应用时会看到这两个服务的 v2 版本，其他用户只能看到这两个服务的v1版本，不会出现服务版本交叉调用的情况。


2.实战演练


参照 10.2.2节在集群中部署 recommendation服务和 forecast服务的 v2版本，并更新forecast服务的DestinationRule，在DestinationRule中增加对v2版本subset的定义。

按照 10.4.2 节的前两个步骤在集群中部署 frontend 服务的 v2 版本，并更新 frontend服务的DestinationRule，增加对v2版本subset的定义。

对非入口服务forecast使用match的sourceLabels创建VirtualService：




对入口服务frontend设置基于访问内容的规则：




查看配置后的效果：用 tester账号登录并访问前台页面，界面的按钮是蓝色的，表示访问到的是frontend服务的v2版本，在查询天气时会显示推荐信息，表示访问到forecast服务的 v2 版本；不登录或者以其他用户名登录后访问前台页面，看到的按钮是绿色的，表示访问到frontend服务的v1版本，在查询天气时看不到推荐信息，表示访问到forecast服务的v1版本。


3.工作原理


查看forecast服务的路由配置：




上面的配置使得只有带“version：v2”标签的 Pod 实例的流量，才能进入 forecast 服务的新版本v2实例。查看frontend服务的路由配置：







对于测试账号即Cookie带有“user=tester”信息的请求，Istio会将这种特殊用户的流量导入frontend服务的v2版本的Pod实例；根据forecast服务的路由规则，这些流量在访问forecast服务时会被路由到forecast服务的v2版本的Pod实例。

对于其他用户的请求，Istio会将流量导入 frontend服务的 v1版本的 Pod实例；这些流量在访问forecast服务时会被路由到forecast服务的老版本v1的Pod实例。

综上所述，整个服务链路上的一次访问流量要么都被路由到两个服务的v1版本的Pod实例，要么都被路由到两个服务的v2版本的Pod实例。

10.6 TCP服务灰度发布

如前所述的灰度发布场景主要针对HTTP服务，下面以Istio安装包中的TCP Echo服务为例进行TCP服务的灰度发布实践（TCP服务基于流量比例的路由功能是Istio 1.1新引入的功能）。


1.实战目标


在Kubernetes集群上部署TCP Echo服务的v1和v2版本，对两个版本实施基于流量比例的策略。


2.实战演练


（1）部署TCP Echo服务的v1版本：




等待TCP Echo服务的v1版本的工作负载启动完成：




（2）配置对应的DestinationRule和VirtualService：




通过Ingress Gateway访问TCP Echo服务：




（3）部署TCP Echo服务的v2版本：




等待TCP Echo服务的v2版本的工作负载启动完成：




（4）对TCP Echo服务配置路由规则，使80%的请求流量访问v1版本，20%的请求流量访问v2版本：




查看TCP Echo服务的路由配置：







（5）对TCP Echo服务发起10次请求：




从上面的返回结果来看，有 80%的请求被路由到了 TCP Echo 服务的 v1 版本，剩下20%的请求被路由到了TCP Echo服务的v2版本，说明对于TCP服务的基于流量比例的策略生效了。

10.7 自动化灰度发布

前面介绍的灰度发布，包括策略配置和指标分析，都需要人工干预。在持续交付过程中，为了解决部署和管理的复杂性，需要通过自动化工具实现基于权重的灰度发布。

Flagger是一个基于Kubernetes和Istio提供灰度发布、监控和告警等功能的开源软件，通过使用 Istio 的流量路由和 Prometheus 指标来分析应用程序的行为，从而实现灰度版本的自动部署，可以使用Webhook扩展 Canary分析，以运行集成测试、压力测试或其他自定义测试。

Flagger将控制发布行为的参数定义在一个名为Canary的CRD资源中，逐渐将流量转移到灰度版本，同时测量关键的性能指标，例如HTTP请求成功率、请求平均持续时间和Pod健康状况，并根据KPI分析逐步完成或取消灰度发布，并将结果发布给Slack。Flagger具体的灰度部署流程如图10-4所示。


图10-4 Flagger具体的灰度部署流程



使用Helm将Flagger部署在Kubernetes集群的istio-system命名空间下：




Flagger的其他安装方式和详细介绍请参考https：//docs.flagger.app。

10.7.1 正常发布


1.实战目标


使用Flagger对ad服务的v2版本进行灰度发布，自动调整流量比例，直到v2版本全部接管流量，完成灰度发布。


2.实战演练


部署ad服务的工作负载：




创建Canary资源，其中定义了自动化发布的参数：




等待几秒，Flagger会创建用于自动化灰度发布的相关资源：




用kubectl命令查看Canary配置：







进入frontend容器，开始对ad服务发起连续的请求，将请求间隔设为1秒：




新建一个Bash窗口，执行以下命令更新ad服务的Deployment的镜像，触发对v2版本的灰度发布任务：




Flagger在检测到Deployment的镜像版本发生变化后，会部署一个镜像为v2版本的临时Deployment，并根据检测到的Metrics配置逐步调整权重，实时的流量变化情况如图10-5所示。


图10-5 实时的流量变化情况



执行如下命令查看Canary资源对象的Events字段，可以获得整个灰度发布过程的信息：







如果检测到的Metrics值始终低于设定的门限值，Flagger就会按照设定的步长（20%）逐步增加v2版本的流量比例。在达到100%后，Flagger会将ad-primary的Deployment的镜像改为v2，删掉临时的Deployment，完成对v2版本的灰度发布。

10.7.2 异常发布


1.实战目标


对 ad服务发布一个有 Bug的 v3版本，这个版本会导致对 ad服务的请求失败。在灰度发布过程中，Flagger 在检测到多次访问失败后会终止灰度发布任务，并且自动回滚到前一个版本。


2.实战演练


进入frontend容器，对ad服务发起连续的请求，将请求间隔设为1秒：




新建一个Bash窗口，执行以下命令更新ad服务的Deployment的镜像，触发对v3版本的灰度发布：




v3版本是一个有Bug的版本，会随机返回“500”状态码。在灰度发布过程中，如果Flagger检测到请求错误率大于5%，且这种失败情况的次数达到3次，流量就会被自动切回Primary，并删掉临时的Deployment，宣布发布失败：





第11章 流量治理

为了使系统不出现单点故障，服务需要有多个实例增加冗余来提供高可用性，这就需要负载均衡技术；为了请求处理的高效性，又要求有会话保持功能；重试是服务的容错处理机制；故障注入是对系统鲁棒性的测试方法；熔断限流用于保护服务端且提高整个系统的稳定性。Istio在不侵入代码的情况下，可以提供以上这些流量治理技术。

11.1 流量负载均衡

在选择集群中的多个实例之间分配流量时，要考虑用最有效的方式利用资源。可以通过设置DestinationRule的spec.trafficPolicy.loadBalance.simple字段，来选择合适的负载均衡算法。

11.1.1 ROUND_ROBIN模式


1.实战目标


为advertisement服务配置ROUND_ROBIN算法，期望对advertisement服务的请求被平均分配到后端实例。


2.实战演练


将advertisement服务扩展到两个实例，用kubectl命令查看确认：







为advertisement服务设置ROUND_ROBIN算法的负载均衡：




进入frontend容器，对advertisement服务发起6个请求：




分别查看两个实例的 Proxy 日志，可以看到它们各收到了 3 个请求，表示对advertisement服务发起的6个请求被平均分配到两个后端实例：





3.工作原理


查看advertisement服务的DestinationRule配置：







由于执行负载均衡策略的是请求端的Proxy，所以在验证时需要在frontend服务的Pod内访问服务端advertisement服务的实例，流量便会通过请求端frontend服务的Proxy被路由到advertisement服务的实例。

11.1.2 RANDOM模式


1.实战目标


为advertisement服务配置RANDOM算法，期望对advertisement服务的请求被随机分配到后端实例。


2.实战演练


将advertisement服务扩展到两个实例，用kubectl命令查看确认：




为advertisement服务设置RANDOM算法的负载均衡：




用kubectl查看下发的配置：







进入frontend容器，对advertisement服务发起6个请求：




分别查看两个实例的Proxy日志，可以看到一个实例收到两个请求，另一个实例收到4个请求，请求分配不再均匀：




11.2 会话保持

会话保持是将来自同一客户端的请求始终映射到同一个后端实例中，让请求具有记忆性。会话保持带来的好处是：如果在服务端的缓存中保存着客户端的请求结果，且同一个客户端始终访问同一个后端实例，就可以一直从缓存中获取数据。Istio利用一致性哈希算法提供了会话保持功能，也属于负载均衡算法，这种负载均衡策略只对HTTP连接有效。

11.2.1 实战目标

对 advertisement 服务配置会话保持策略，期望将对 advertisement 服务的所有请求都被转发到同一个后端实例。

11.2.2 实战演练

将advertisement服务扩展到两个实例，用kubectl命令查看确认：




为advertisement服务设置会话保持模式的负载均衡，根据Cookie中的user数据得到所使用的哈希值：




用kubectl查看下发的配置：




进入frontend容器，对advertisement服务发起在Cookie中携带user信息的6个请求：




分别查看两个实例的Proxy日志，可以看到只有一个实例收到这6个请求，说明会话保持策略生效：




11.3 故障注入

故障注入是一种软件测试方式，通过在代码中引入故障来发现系统软件中隐藏的Bug，并且通常与压力测试一起用于验证软件的稳健性。目前，Istio故障注入功能支持延迟注入和中断注入。

11.3.1 延迟注入

延迟属于时序故障，模仿增加的网络延迟或过载的上游服务。故障配置可以设置在特定条件下对请求注入故障，也可以限制发生请求故障的百分比。


1
 .实战目标


为advertisement服务注入3秒的延迟，期望访问advertisement服务的返回时间是3秒。


2
 .实战演练


在正常情况下，进入frontend容器访问advertisement服务，可以看到返回时间远远少于3秒：




用可视化工具查看结果，如图11-1所示。


图11-1 可视化工具显示的结果



为advertisement服务注入3秒的延迟调用：




用kubectl命令查看配置：







进入frontend容器访问advertisement服务，查询得到的返回时间是3秒，延时注入成功：




用可视化工具查看结果，如图11-2所示。


图11-2 可视化工具显示的结果



在验证完毕后删除故障策略。

11.3.2 中断注入

中断注入是模拟上游服务的崩溃失败，通常以 HTTP 地址错误或 TCP 连接失败的形式出现。


1
 .实战目标


为 advertisement服务注入 HTTP 500 错误，期望在访问 advertisement服务时始终返回“500”状态码。


2
 .实战演练


为advertisement服务的调用注入HTTP 500 错误：




用kubectl命令查看配置：




进入frontend容器访问advertisement服务，返回“500”状态码，说明故障注入成功：




在验证完毕后删除故障策略。

11.4 超时

程序在长时间不能正常返回时，需要设置超时控制机制，即过了设置的时间就应该返回错误。如果长期处于等待状态，就会浪费资源，甚至引起级联错误导致整个系统不可用。虽然超时配置可以通过修改程序的代码完成，但是这样不灵活，可以利用 Istio 设置超时参数达到上述目的。


1.实战目标


如果forecast服务处理请求的时间超过1秒，则请求端收到超时错误。


2.实战演练


部署forecast服务的v2版本，在浏览器中查询天气信息，始终可以看到推荐的信息。服务间的调用关系如下：




为forecast服务设置1秒的超时：




用kubectl命令查看配置：




这时如果从前台应用访问forecast服务，就会立刻收到响应，不会报错，因为forecast服务和recommendation服务处理得很快，远远少于1秒。

为了使forecast服务的返回时间多于1秒触发超时，给recommendation服务注入一段4秒的延迟，使forecast服务在1秒内收不到recommendation的响应，不能向frontend服务及时返回信息，从而导致超时报错。

下面为recommendation服务注入4秒的延迟：




用kubectl命令查看配置：







进入frontend容器访问forecast服务，返回“504”超时错误：




在验证完毕后删除故障注入和超时策略。

11.5 重试

服务在网络不稳定的环境中经常会返回错误，这时需要增加重试机制，通过多次尝试返回正确的结果。虽然也可以将重试逻辑写在业务代码中，但 Istio 可以让开发人员通过简单配置就完成重试功能，不用去考虑这部分的代码实现，增强服务的鲁棒性。


1.实战目标


当对forecast服务请求失败（返回码为500）时，请求端自动重试3次。


2.实战演练


为recommendation服务注入故障：




进入 frontend 容器访问一次 forecast 服务，由于 recommendation 被注入错误，导致forecast服务也返回“500”状态码：




查看forecast服务v2版本的Proxy日志，看到同一时刻只有一次请求记录：




对forecast服务设置重试机制：




用kubectl命令查看配置：




这里的retries表示：如果服务在1秒内没有得到正确的返回值，就认为这次请求失败，然后重试3次，重试条件是返回码为“5xx”。

进入frontend容器再次访问forecast服务：




查看forecast服务的Proxy日志，发现同一时刻有4次请求记录（有3次是重试的请求）：




11.6 HTTP重定向

HTTP重定向（HTTP Redirect）能够让单个页面、表单或者整个Web应用都跳转到新的 URL 下，该操作可以应用于多种场景：网站维护期间的临时跳转，网站架构改变后为了保持外部链接继续可用的永久重定向，上传文件时的进度页面等。


1.实战目标


将对 advertisement 服务的路径“/ad”的请求重定向到“http：//advertisement.weather.svc.cluster.local/maintenanced”。


2.实战演练


执行如下命令设置重定向规则：




用kubectl命令查看配置：




HTTP 重定向用来向下游服务发送“301”转向响应，并且能够用特定值来替换响应中的认证、主机及 URI部分。上面的规则会将向 advertisement服务的“/ad”路径发送的请求重定向到http：//advertisement.weather.svc.cluster.local/maintenanced。

进入frontend容器，对advertisement服务发起请求，返回“301”状态码：







11.7 HTTP重写

HTTP 重写（HTTPRewrite）用来在 HTTP 请求被转发到目标之前，对请求的内容进行部分改写。


1.实战目标


在访问 advertisement 服务时，用户期望对路径“/demo”的访问能够自动重写成对advertisement服务的请求。


2.实战演练


执行如下命令设置重定向规则：




用kubectl命令查看配置：




在对 advertisement服务的 API进行调用之前，Istio会将URL前缀“/demo/”替换为“/”。

进入frontend容器，对advertisement服务发起请求，如果请求路径不带“/demo”，则返回“404”响应码：




再次对advertisement服务发起请求，请求路径带“/demo”，返回成功：




11.8 熔断

服务端的Proxy会记录调用发生错误的次数，然后根据配置决定是否继续提供服务或者立刻返回错误。使用熔断机制可以保护服务后端不会过载。


1.实战目标


在对forecast服务发起多个并发请求的情况下，为了保护系统整体的可用性，Istio根据熔断配置会对一部分请求直接返回“503”状态码，表示服务处于不可接收请求状态。另外，在服务被检测到一段时间内发生了多次连续异常后，Istio会对部分后端实例进行隔离。


2.实战演练


在实战演练开始前，需要部署访问forecast服务的客户端fortio，这个程序可以控制连接数、并发数及HTTP请求的延迟，安装文件在Istio安装包的sample目录中。

进入Istio的安装包根目录执行如下命令：




确认fortio客户端运行正常：




注意：fortio也被注入了Proxy，稍后可以通过查看fortio客户端中Proxy的统计日志验证熔断效果。

为了有更好的演示效果，建议将forecast服务的实例扩展到5个，然后用kubectl查看结果：




为forecast服务配置熔断策略：




执行如下命令查看熔断配置：




其中，connectionPool表示如果对forecast服务发起超过3个HTTP/1.1的连接，并且存在5个及以上的待处理请求，就会触发熔断机制。

进入fortio容器，执行如下命令，使用10个并发连接进行100次调用触发熔断：







在输出中可以看到以下部分：




上面的结果表示有81%的请求成功，其余部分则被熔断（“503 Service Unavailable”表示服务处于不可接收请求状态，由Proxy直接返回此状态码）。

为了进一步验证测试结果，在fortio客户端的Proxy中查看统计信息：




其输出包含如下信息：




upstream_rq_pending_overflow表明有19次调用被标志为熔断。

接下来验证异常检测功能，再次查看这部分配置：




outlierDetection表示每10秒扫描一次forecast服务的后端实例，在连续返回两次网关错误的实例中有40%（本例是两个）会被移出连接池两分钟。

注意：在Istio的异常检测配置中consecutiveErrors对应Envoy配置的consecutive_gateway_failure，不是consecutive_5xx。consecutive_gateway_failure是连续网关故障，表示上游主机连续返回一定数量的网关错误（状态码为502、503或504，但不包括500），该主机就会被驱逐。

为 forecast 服务设置超时并对 recommendation 服务注入延迟故障，导致所有访问forecast服务的请求都返回“504”错误：




进入fortio容器中执行如下命令，使用5个并发连接进行20次调用，触发连续网关故障异常检测：




由于没有达到connectionPool的限制，所以这里不会触发熔断返回“503”状态码，所有请求都返回“504 Gateway Timeout”错误。在fortio客户端的Proxy中查看异常检测结果：




ejections_active：2表示有两个服务端实例被移出了负载均衡池。

在两分钟的移除时间过后再去查看统计结果，之前被移除的两个实例又被移回了负载均衡池：




11.9 限流

限流是一种预防措施，在发生灾难发生前就对并发访问进行限制。Istio的速率限制特性可以实现常见的限流功能，即防止来自外部服务的过度调用。衡量指标主要是QPS（每秒请求量），实现方式是计数器方式。Istio 支持 Memquota 适配器和 Redisquota 适配器。本节使用Memquota适配器进行演示。

11.9.1 普通方式


1.实战目标


首先对目标服务advertisement在上线前进行性能测试，找到此服务最大能承受的性能值，在上线时利用这个性能值设置限流规则，使得在请求达到限制的速率时触发限流。Istio的限流是直接拒绝多出来的请求，对客户端直接返回“429：RESOURCE_EXHAUSTED”状态码。

注意：速率限制需要启用Istio策略检查功能。


2.实战演练


执行如下命令查看是否已经启用了Istio的策略检查功能：




disablePolicyChecks：false表示开启了策略检查。如果没有开启，则请使用helm upgrade命令更新disablePolicyChecks参数，开启策略检查功能。

为advertisement服务配置速率限制：




Memquota规定advertisement服务在5秒内最多能被访问4次，代码如下：







在命令执行完成后等待几秒，通过浏览器验证效果，在5秒内刷新前台页面5次，可以看到有1次显示advertisement服务不可用；或者在Bash中执行如下命令对advertisement服务在5秒内发起5个请求：




可以看到，advertisement服务在5秒内成功返回4个请求，多余的1个请求被限制，返回“429：RESOURCE_EXHAUSTED：Quota is exhausted for：requestcount”。

11.9.2 条件方式


1
 .实战目标


Istio的速率限制还可以用于另一种场景：普通用户在使用advertisement服务时，只被提供免费的配额，若超过免费配额的请求，则被限制。对于付费的特殊用户会取消速率限制。


2
 .实战演练


在上一节的配置基础上执行如下命令更新rule：




用kubectl命令查看rule：







上面的规则利用了Rule的match字段实现了有条件的速率限制：如果在请求的cookie信息中带有user=tester，就不会执行限流策略。

执行如下命令对advertisement服务发起多次请求（在Cookie中携带user=tester信息）：




可以看到，对每个请求都返回了“200”状态码，没有配额限制。

再次对advertisement服务发起Cookie携带其他用户信息（user=visitor）的多次请求：




结果显示，非tester用户受到速率限制的影响。

11.10 服务隔离

Sidecar资源的配置是Istio 1.1新引入的功能，支持定义Sidecar可访问的服务范围，让用户能够更精确地控制Sidecar的行为。

11.10.1 实战目标

配置 Sidecar 资源使 weather 命名空间下的 httpbin 服务对 default 命名空间下的 sleep服务不可见，即sleep.default只能访问httpbin.default，不能访问httpbin.weather。

11.10.2 实战演练

在default命名空间下部署Istio安装包中的sleep和httpbin两个服务：




在weather命名空间下部署Istio安装包中的httpbin服务：




进入 sleep.default 的 Proxy 查看 clusters，可以看到 httpbin.default 和 httpbin.weather的信息：




从sleep.default的容器中分别访问httpbin.default和httpbin.weather，请求均成功：




为命名空间default配置Sidecar资源对象：




用kubectl查看Sidecar资源对象：




其规则表示在 default 命名空间下 sleep 工作负载对外只能访问 default 和 istio-system两个命名空间下的服务。

进入 sleep.default 的 Proxy 查看 clusters，只能看到 httpbin.default 的信息，httpbin.weather的信息不见了：







再次在 sleep.default 的容器中访问不同命名空间下的两个服务，httpbin.weather 返回“404”状态码，而httpbin.default仍然能正常响应：




11.11 影子测试

查找新代码错误的最佳方法是在实际环境中进行测试。影子测试可以将生产流量复制到目标服务中进行测试，在处理中产生的任何错误都不会对整个系统的性能和可靠性造成影响。


1.实战目标


测试forecast服务的v2版本在真实用户访问下的表现，但同时不想影响到终端用户，这时就需要复制一份forecast服务的v1版本的流量给forecast服务的v2版本，观察v2版本在复制的数据流下的行为和响应指标。


2.实战演练


部署 forecast服务的 v1和 v2版本，设置策略使访问 forecast服务的流量都被路由到forecast服务的v1版本。

在浏览器中查询天气信息，看不到推荐信息。这时查询forecast服务的v2实例的Proxy日志，或者通过可视化工具，可以确定在forecast服务的v2版本的实例上没有任何流量，如图11-3所示。


图11-3 可视化工具显示的实时流量数据



执行如下命令设置影子策略，复制v1版本的流量给v2版本：




在浏览器中查询天气信息，我们没有看到推荐信息，说明forecast服务的v2版本没有将结果返回给 frontend 服务，那么 forecast 服务的 v2 版本有没有收到流量呢？分别查看forecast服务的v1版本和v2版本的Proxy日志，可以看到两个实例同时收到了请求，forecast服务的 v1版本的流量被Proxy复制了一份发给v2版本的实例：




通过可视化工具可以看到，虽然frontend服务没有调用forecast服务的v2版本，但这时 recommendation服务的实例有流量出现，说明在 forecast 服务的 v2 版本上存在隐藏的流量，如图11-4所示。


图11-4 可视化工具显示的实时流量数据




3.工作原理


用kubectl查看路由配置：




上面配置的策略将全部流量都发送到 forecast 服务的 v1 版本，其中的 mirror 字段指定将流量复制到forecast服务的v2版本。当流量被复制时，会在请求的HOST或Authority头中添加-shadow后缀（例如forecast-shadow）并将请求发送到forecast服务的v2版本以示它是影子流量。这些被复制的请求引发的响应会被丢弃，不会影响终端客户。

11.12 本章总结

本章的实践用例覆盖了 Istio 在流量治理场景下的大部分功能，包括负载均衡、会话保持、故障注入、超时重试、重定向、重写、熔断限流、服务隔离和影子测试。其中的用例都是微服务场景下的最佳实践，在生产中十分有用，读者可以参考用例，根据自身的业务场景规划具体的实施方案。


第12章 服务保护

Istio的安全功能十分强大，安全场景包括对网关的加密、服务间的访问控制、认证和授权。网关加密由Ingress Gateway实现，访问控制依赖于Mixer，认证和授权主要由Citadel、Envoy实现。

12.1 网关加密

HTTPS 能最大化地保证信息传输的安全，是当前互联网推荐的通信方式。Istio 为Gateway 提供了HTTPS加密支持。

12.1.1 单向TLS网关

一般的 We b 应用都采用单向认证，即仅客户端验证服务端证书，无须在通信层做用户身份验证，而是在应用逻辑层保证用户的合法登入。


1.实战目标


本实战讲解如何对Ingress Gateway进行配置，为服务启用单向TLS保护，以HTTPS的形式对网格外部提供服务。在通过 HTTPS 访问 frontend 服务时只校验服务端，而服务端不校验客户端。


2.实战演练


使用工具生成客户端与服务器的证书和密钥：







创建一个Kubernetes Secret对象，用于保存服务器的证书和密钥：




执行如下命令创建Gateway资源：




查看Gateway资源对象，添加包含了443端口的HTTPS的Server部分：




执行如下命令创建frontend服务的VirtualService资源：




查看配置，可以看到这个VirtualService绑定了网关weather-gateway，在hosts中添加了域名信息。外部访问 www.weather.com的流量通过 Gateway被路由到 frontend的 v1实例：







先不使用 CA证书，直接用 curl命令向 www.weather.com发送 HTTPS请求，返回结果提示签发证书机构未经认证，无法识别：




使用CA证书再次发送HTTPS请求，收到成功的响应：







如果客户端不想校验服务端，则也可以直接使用-k或-insecure选项发送 HTTPS请求忽略错误。

12.1.2 双向TLS网关

双向TLS除了需要客户端认证服务端，还增加了服务端对客户端的认证。


1.实战目标


在通过HTTPS访问frontend服务时，对服务端和客户端同时进行校验。


2.实战演练


创建一个 Kubernetes Secret，用于存储CA证书，服务端会使用这一证书来对客户端进行校验：




执行如下命令创建Gateway资源：




查看 Gateway，其中的 tls 中的 mode 字段的值为 MUTUAL，并添加了 caCertificates字段：







执行如下命令创建frontend服务的VirtualService资源：




查看VirtualService，可以看到在hosts中添加了域名信息：




不使用客户端证书和密钥发送HTTPS请求，客户端校验没有通过：




使用客户端证书（--cert）及密钥（--key）再次发送HTTPS请求，校验通过，返回成功：




12.1.3 用SDS加密网关

Istio 1.1引入了Secret发现服务为Gateway提供HTTPS的加密支持。


1.实战目标


本实战讲解如何使用 Secret 发现服务配置入口网关的 TLS，在为主机名www.weather.cn更新证书和密钥后，无须重启Ingress网关就能自动生效。


2.实战演练


使用Helm升级方式开启Ingress网关的Secret发现服务：




新建证书和密钥，并为网关创建新的Secret：




执行如下命令更新Gateway资源：




查看Gateway，添加包含了443端口的HTTPS的Server部分：




执行如下命令更新frontend服务的VirtualService资源：




查看VirtualService，可以看到在hosts中添加了域名信息：




使用CA证书发送HTTPS请求，收到成功的响应：







更新证书和密钥：




如果继续使用旧的CA证书发送HTTPS请求，访问就会失败：




使用新的CA证书发送HTTPS请求，收到成功的响应：







12.2 访问控制

访问控制是向应用程序注入安全构造的主要工具，对实际的代码实现没有影响。黑白名单是Istio实现访问控制的一种方式。

12.2.1 黑名单

黑名单指拒绝特定条件的调用。


1.实战目标


本例演示如何利用基于属性的黑名单策略对服务进行访问控制。我们对advertisement服务创建一个黑名单，期望从frontend服务到advertisement服务的访问被拒绝。

注意：访问控制需要启用Istio的策略检查功能。


2.实战演练


本例的黑名单配置文件是chapter-files/security/blacklist.yaml，内容如下：







执行如下命令使配置生效：




在浏览器中访问前台页面，可以看到advertisement服务不可用，从frontend服务发往advertisement 服务的请求返回“403”状态码，信息是“PERMISSION_DENIED：denycustomerhandler.denier.weather：Not allowed”。

进入frontend容器访问advertisement服务，显示同样的结果：




在验证完成后，清除黑名单策略：




12.2.2 白名单

白名单只允许特定属性的访问请求，拒绝不符合要求的访问请求。


1
 .实战目标


本例演示如何利用基于属性的白名单策略对服务进行访问控制。我们在advertisement服务上创建一个白名单，期望只有从frontend服务到advertisement服务的访问才被允许，来自其他源头对advertisement服务的访问都被拒绝。

注意：访问控制需要启用Istio策略检查功能。


2
 .实战演练


本例的白名单配置文件是chapter-files/security/whitelist.yaml，内容如下：




执行如下命令产生配置：




在浏览器中访问前台页面，可以正常看到advertisement服务的信息，说明frontend服务能正常访问advertisement服务。

在集群的节点上直接访问advertisement服务，提示访问源不在白名单内，访问被拒绝：




在验证完成后删除白名单策略：




12.3 认证

在Istio中通过双向TLS方式提供了从服务到服务的传输认证。

12.3.1 实战目标

为advertisement服务设置认证策略和目的地规则，使得只有在网格内有Sidecar的服务才能访问advertisement服务，其他来源的访问都被拒绝。

12.3.2 实战演练

在集群节点上直接对advertisement服务发起请求，返回成功：




为advertisement服务启用双向TLS认证：




用kubectl查看认证策略：







此时 advertisement 服务的工作负载仅接收使用 TLS 的加密请求，如果在节点上再次直接对advertisement服务发起请求，则由于请求没有加密，返回失败：




设置advertisement服务的DestinationRule，指定访问advertisement服务的客户端需要使用双向TLS：




用kubectl查看DestinationRule配置：




进入frontend容器，对advertisement服务发起请求，由于frontend服务的Proxy会对请求加密后发出，所以返回成功：







从 Kiali 的实时流量监控图中进一步确认，有流量从 frontend 服务发往 advertisement服务，小锁图标表示流量经过加密，如图12-1所示。


图12-1 Kiali的实时流量监控图



12.4 授权

Istio使用基于角色的访问权限控制（RBAC模型）来进行授权控制。

12.4.1 命名空间级别的访问控制

Istio能够轻松实现命名空间级别的访问控制，即对某个命名空间下的所有服务或部分服务设置策略，允许被其他命名空间的服务访问。


1.实战目标


只允许 istio-system 命名空间下的服务（例如：ingressgateway）访问 weather 命名空间下的服务，其他命名空间下的服务不能访问weather命名空间下的服务。


2.实战演练


为weather设置命名空间级别的认证策略：




查看策略配置：







这时在浏览器中访问前台页面，显示“upstream connect error or disconnect/reset before headers”，原因是认证策略要求对weather命名空间下的服务访问必须是加密的请求。

为weather命名空间下的frontend、advertisement、forecast和recommendation等服务设置DestinationRule的TLS策略，则请求端的Proxy会对这些目标服务的请求进行加密：




用kubectl查看DestinationRule配置，以frontend服务为例：




再次在浏览器中访问前台页面，查询天气信息，返回正常。

启用Istio对weather命名空间下所有服务的访问控制：







用浏览器访问前台服务，看到“RBAC：access denied”，原因是Istio访问控制默认采用拒绝策略，这就要求必须显式声明授权策略才能成功访问到服务。

配置授权策略：




查看授权策略：







在完成配置后等待几秒，在浏览器中再次访问前台服务，一切正常。因为在浏览器中访问时通过istio-system下的ingressgateway入口访问weather命名空间下的服务，根据授权策略，这是被允许的。

进入default命名空间下的sleep服务，对weather命名空间下的advertisement服务发起请求，根据授权策略，来自其他命名空间的访问都被拒绝：




12.4.2 服务级别的访问控制

除了在命名空间范围内控制访问，Istio还可以精确地对单个服务进行访问控制。


1
 .实战目标


本实战讲解如何利用Istio在服务级别设置访问策略，下面依次开放对frontend服务和advertisement服务的访问权限。


2
 .实战演练


参照 12.4.1 节的前 3 步设置命名空间级别的认证策略，设置 DestinationRule 的 TLS策略，启用Istio对weather命名空间级别的访问控制。

先开放访问frontend服务的权限：




查看授权策略：







在等待几秒后，用浏览器可以正常访问前台服务，但是不能访问广告服务。广告服务的接口调用返回“RBAC：access denied”。

接下来开放访问advertisement服务的权限：




查看授权策略：




等待几秒后，在浏览器中再次访问前台服务和广告服务，显示均正常。

12.5 本章总结

安全技术在生产实践中扮演着越来越重要的角色。通过本章的示例，我们看到 Istio在不改变业务代码的情况下，可以方便地对网关进行加密保护，对服务进行访问控制，以及对使用者进行不同粒度的身份验证和授权。Istio帮我们解决了在生产环节中实施安全方案的难题，以最小的代价获得了稳定、可靠的保护功能。


第13章 多集群管理

在多个集群中部署和管理应用，能带来了更好的故障隔离性和扩展性。Istio的多集群模型主要分为两类：多控制平面模型和单控制平面模型。由于多控制平面模型存在配置规则复杂等问题，而在集群间使用 VPN 连接的单控制面模型对网络的连通性又有较高的要求。因此本章主要演示单控制平面集群感知的服务路由方案，这种方案不要求网络扁平，只要求Pilot可以访问所有集群的Kube-apiserver。

13.1 实战目标

在两个不同的集群中分别部署同一个服务 helloworld 的不同实例：helloworld-v1 和helloworld-v2，从客户端程序sleep内访问helloworld服务的流量能够被路由到两个集群的不同实例。

注意：集群感知单控制平面方案是Istio 1.1新引入的功能。

13.2 实战演练

准备好两个Kubernetes集群：cluster1和cluster2，验证上下文切换：




使用配置的上下文名称导出以下环境变量：




安装Helm：




下载Istio：




使用Helm创建Istio cluster1的YAML部署文件，注意两个网络中的网关地址“0.0.0.0”都是占位符，待Istio控制面部署完成后需要更新：




将Istio部署到cluster1集群：







验证控制面组件安装完成：




在 cluster1 集群中创建访问远端集群 cluster2 中服务的入口网关，有趣的是对于单控制面模型来说，这里的 Gateway规则同样作用于 cluster1集群的网关，适用于 cluster2 集群中的服务访问cluster1集群中的服务：







导出cluster1集群的网关地址：




使用Helm创建Istio cluster2集群的部署YAML文件：




将Istio部署到cluster2集群：




等待cluster2集群的Pod状态就绪，istio-ingressgateway此时不会启动，它在cluster1集群的Pilot监听cluster2集群这一步骤完成后才能就绪：







确定cluster2集群的入口IP和端口号：




用INGRESS_HOST更新网格配置中的Gateway地址：




准备环境变量以构建service account istio-multi的n2-k8s-config文件：




从上面的环境变量中获得cluster2集群的连接信息并写到n2-k8s-config：







执行如下命令创建cluster2集群的Secret，cluster1集群的Pilot将开始监听cluster2集群的资源变化：




等待istio-ingressgateway的Pod启动完成：




更新 MeshNetworks 的配置，解决远端集群中的服务不能访问本地集群中的服务的问题，当然，这一步可以在本地集群安装时通过设置额外的参数使用Helm生成：







在两个集群上分别创建sample命名空间，并使用Sidecar自动注入标签：




在cluster1集群中部署helloworld v1：




确定helloworld v1在运行：




在cluster2集群中部署helloworld v2：




确定helloworld v2在运行：




用 istioctl命令验证服务在两个集群中都注册成功，返回的 IP 是对应集群的 Gateway IP：







为了验证Primary集群由中的服务如何访问Remote集群中的服务，需要在cluster1集群中部署客户端服务sleep：




注意：如果要验证Remote集群的服务能否访问Primary集群中的服务，则还需要在cluster2集群中也部署sleep并重复下面的步骤。

等到sleep服务启动后，执行如下命令确认注册成功：







从客户端sleep的Pod中对helloworld.sample发起多次请求：




从返回结果可以看到，流量会在两个集群的v1版本和v2版本的不同实例间切换：




13.3 本章总结

本章主要演示了如何使用Istio网关和启用Pilot的集群感知服务路由功能来配置单个Istio控制平面，并管理多个集群下的服务流量。从整个过程来看，目前这种多集群配置还有许多限制，且操作步骤复杂、容易出错。随着用户需求的增加，相信社区会进一步降低多集群配置的复杂度，改善使用体验。


架构篇

在完成原理篇、实践篇的基本学习之后，相信你已经熟悉了 Istio的功能、特点及使用场景。本篇将深入讲解 Istio的内部实现，从架构的视角介绍 Istio各组件的设计思想、数据模型和核心工作流程，并详细分析Istio当前设计与实现的优缺点。


第14章 司令官Pilot

Pilot是Istio控制面流量管理的核心组件，管理和配置部署在Istio服务网格中的所有Envoy代理实例，允许用户创建Envoy代理之间的流量转发路由规则，并配置故障恢复功能，例如超时、重试及熔断。另外，Pilot 支持设置安全（认证、鉴权、策略控制）、遥测上报等规则，维护着网格中所有的服务实例信息，并基于 xDS 服务发现让每个 Envoy 都能了解上游服务的实例信息。

除此之外，Pilot还提供了一个用于Debug的REST接口，可供管理员获取进程缓存状态、配置下发状态及针对某个代理进行完整配置。目前，命令行工具 istioctl 获取配置及代理状态的很多子命令都直接访问此接口。

14.1 Pilot的架构

如图14-1所示的灰色部分表示Pilot，Pilot在服务网格中维护着Istio服务的抽象模型，这些模型独立于不同底层平台（Kubernetes、Mesos和CloudFoundry）的API实现。

平台适配器（Platform Adapter）负责监听底层平台，并完成从平台特有的服务模型到Istio规范模型的转换，如下所述。

◎ 服务模型的转换：将Kubernetes、Consul等平台的服务模型转换为Istio规范的服务模型。

◎ 服务实例的转换：比如将Kubernetes Endpoint资源转换为Istio规范的服务实例模型。

◎ Istio中的配置模型的转换：将Kubernetes平台非结构化的Custom Resource配置规则转换为VirtualService、Gateway、ServiceEntry、DestinationRule等API，以及将Kubernetes Ingress资源转换为Istio Gateway资源。


图14-1 Pilot架构



在平台适配器之上就是抽象聚合层，之所以需要抽象聚合层，是因为 Pilot 支持基于多个不同的底层平台进行服务发现和流量规则发现。抽象聚合层通过聚合不同平台的服务、配置规则对外提供统一的接口，进而使得Pilot发现服务（xDS）无须关心底层平台的差异，达到解耦xDS与底层平台的目的。

xDS发现服务位于Pilot架构的最上层，直接将Pilot流量治理的能力暴露给客户端。Pilot通过xDS服务器提供服务发现接口xDS API，xDS服务器接收并维护Envoy代理的连接，并基于客户端订阅的资源名称进行相应xDS配置的分发。

目前，在 Pilot 与 Envoy 代理之间维护着一条 gRPC 长连接，所有配置的分发都基于此连接的一个Stream。配置的下发采用异步方式，主要基于底层注册中心服务的变化或者配置规则的更新事件。

熟悉Istio服务模型和xDS协议是了解Pilot的基本架构和工作原理的必要条件，本节首先简单介绍这些内容。如果读者已经对 Istio服务模型及 xDS有所了解，则可以直接跳过本节进行后面内容的学习。

14.1.1 Istio的服务模型

Istio的服务模型伴随着整个配置的生成及分发。Istio通过平台适配器层将平台特有的服务模型转换为 Istio通用的抽象服务模型，使得 xDS服务层无须感知底层平台的差异。xDS服务器基于通用的服务模型构建流量配置规则，从而对底层平台的差异无感知，这样可以大大提高Pilot的可扩展性，方便支持更多的扩展平台。

Istio通用的服务模型包含Service（服务）和ServiceInstance（服务实例）。


1.Service


每个服务都有一个完全限定的域名（FQDN）及用于监听连接的一个或多个端口。可选地，服务可以具有与其相关联的单个负载均衡器或虚拟IP地址，使得针对FQDN的DNS查询被解析为虚拟IP地址（负载均衡器IP）。例如，在Kubernetes平台上，一个服务forecast的FQDN可能是forecast.weather.svc.cluster.local，拥有虚拟IP地址10.0.1.1并监听在3002端口。Istio的Service模型及其主要属性如下。

◎ Hostname：服务域名，为FQDN（全限定域名），在Kubernetes环境下，服务的域名形式是＜name＞.＜namespace＞.svc.cluster.local。

◎ Address：服务的虚拟 IP 地址，主要为 HTTP 服务生成 HTTP 路由的虚拟主机Domains。Envoy代理会根据路由中虚拟主机的域名转发请求。

◎ ClusterVIPs：服务于Kubernetes多集群服务网格，表示集群ID与虚拟IP的关系。Pilot在为 Envoy代理构建 Listener和 Route时，会根据代理所在的集群选用对应集群的虚拟IP。

◎ ServiceAccounts：是服务的身份标识，遵循SPIFFE规范。例如，在Kubernetes环境下，身份信息的格式为“spiffe：//＜domain＞/ns/＜namespace＞/sa/＜serviceaccount＞”，这使Istio服务能够建立和接收与其他SPIFFE兼容系统的连接。

◎ Resolution：指示代理如何解析服务实例的地址，在大多数网格内的服务之间访问时使用 ClientSideLB，Envoy 会根据负载均衡算法从本地负载均衡池中选择一个Endpoint地址进行转发。还有 DNSLB和 Passthrough两种解析策略可选，一般用于访问服务网格外部的服务或者Kubernetes Headless（无头）服务。

◎ Attributes：定义服务的额外属性，主要用于 Mixer 遥测。特别要注意，在属性中还有一个ExportTo字段，用于定义服务的可见范围，表示本服务可被同一命名空间或者集群中的所有工作负载访问。

可见，Istio Service模型完全不同于底层平台服务模型，例如Kubernetes Service API。Istio服务模型记录了Istio生成xDS配置所需要的属性，这些关键属性由Kubernetes Service转换而来。这种抽象的与底层无关的服务模型，在很大程度上解耦了Pilot xDS Server模块与底层平台适配器，并具有很强的可扩展性。


2.ServiceInstance


ServiceInstance 表示特定版本的服务实例，记录服务与其实例 NetworkEndpoint 的关联关系，定义与服务相关联的标签（版本等信息）。每个服务都有一个或者多个实例，服务实例是服务的实际表现形式，类似于Kubernetes中Service与Endpoint的概念。

服务实例的属性及其作用如下。

◎ Service：关联的服务，用于维护服务实例与服务的关系。

◎ Labels：服务实例的标签，可用于路由选择，例如，可以限制只有标签为 app：v1的服务实例才可以访问某个服务。

◎ ServiceAccount：服务实例的身份信息，与 Service.ServiceAccounts 属性类似，主要用于Istio双向TLS认证。

◎ Endpoint：NetworkEndpoint 类型，定义了服务实例的网络地址、位置信息、负载均衡权重及所在的网络ID等元数据。

NetworkEndpoint模型的主要属性及其含义如表14-1所示。


表14-1 NetworkEndpoint模型的主要属性及其含义




接下来，结合实际的Kubernetes环境解释NetworkEndpoint的主要属性。

◎ Address：服务实例监听的IP地址，即Pod的IP地址。

◎ Port：服务实例监听的端口号，实际上等同于服务进程监听的端口号。

◎ ServicePort：服务端口号，等同于 Service的虚拟 IP或者负载均衡 IP所匹配的服务端口。

◎ Network：网络标识，支持多网络的服务网格内路由转发。

◎ Locality：Pod所在的区域、可用域等位置信息，用于基于位置的负载均衡策略。

◎ LbWeight：负载均衡权重，目前主要用于服务网格外部服务（ServiceEntry定义）的访问权重设置。

NetworkEndpoint模型与在 Istio 1.1中新定义的 IstioEndpoint模型很相似，这给开发者带来很大的阅读挑战和开发负担，Istio社区计划在将来的版本中使用IstioEndpoint代替NetworkEndpoint。

14.1.2 xDS协议

xDS协议是Envoy动态获取配置的传输协议，也是Istio与Envoy连接的桥梁。Envoy通过文件系统或者查询一个或者多个管理服务器来动态获取配置。总体来说，这些发现服务及相关 API被统称为 xDS。目前在 Istio中，Pilot主要基于 gRPC协议提供发现服务功能，本节主要介绍流式gRPC订阅。


1.xDS概述


xDS是一类发现服务的总称，包含LDS、RDS、CDS、EDS及SDS。

（1）LDS：Listener发现服务。Listener监听器控制Envoy启动端口监听（目前只支持TCP），并配置L3或L4层过滤器，在网络连接到达后，由网络过滤器堆栈开始处理。Envoy根据监听器的配置执行大多数不同的代理任务（限流、客户端认证、HTTP连接管理、TCP代理等）。

（2）RDS：Route发现服务，用于 Envoy HTTP连接管理器动态获取路由配置。路由配置包含HTTP头部修改（增加、删除HTTP头部键值）、Virtual Hosts（虚拟主机）及Virtual Hosts定义的各个路由条目。

（3）CDS：Cluster发现服务，用于动态获取Cluster信息。Envoy Cluster管理器管理着所有的上游Cluster。Envoy一般从Listener（针对TCP协议）或Route（针对HTTP）中抽象出上游Cluster，作为流量转发目标。

（4）EDS：Endpoint发现服务。在Envoy术语中，Cluster成员叫作Endpoint，对于每个Cluster，Envoy都通过EDS API动态获取Endpoint。之所以将EDS作为首选的服务发现机制，是因为：

◎ 与通过DNS解析的负载均衡器进行路由相比，Envoy能明确知道每个上游主机的信息，从而做出更加智能的负载均衡决策。

◎ Endpoint 配置包含负载均衡权重、可用域等附加主机属性，这些属性可用于服务网格负载均衡、统计收集等。

（5）SDS：Secret发现服务，用于在运行时动态获取TLS证书。若没有SDS特性，则在 Kubernetes 环境下必须创建包含证书的 Secret，在代理启动前必须将 Secret 挂载到Sidecar容器中，如果证书过期，则需要重新部署。在使用SDS后，集中式的SDS服务器将证书分发给所有的Envoy实例，如果证书过期，则服务器会将新的证书分发，Envoy在接收到新的证书后重新加载，不用重新部署。

Envoy通过xDS API可以动态获取Listener（监听器）、Route（路由）、Cluster（集群）、Endpoint（集群成员）及Secret（证书）配置。


2.xDS API


一次完整的xDS流程包含三个步骤：请求、响应、ACK或者NACK，如图14-2所示。

（1）Envoy主动向Pilot发起DiscoveryRequest类型的请求。

（2）Pilot根据请求生成相应的DiscoveryResponse类型的响应。

（3）Envoy 接收 DiscoveryResponse，然后动态加载配置，在配置加载成功后进行ACK，否则进行 NACK，ACK或者NACK消息也是以DiscoveryRequest的形式传输的。


图14-2 一次完整的xDS流程



DiscoveryRequest配置的主要属性及其含义如表14-2所示。


表14-2 DiscoveryRequest配置的主要属性及其含义




DiscoveryResponse配置的主要属性及其含义如表14-3所示。


表14-3 DiscoveryResponse配置的主要属性及其含义





3.ADS的演进


ADS（Aggregated Discovery Service）是在Istio 0.8以后的版本中出现的一种聚合发现服务。ADS基于 gRPC协议的同一个流，避免了 CDS、EDS、LDS、RDS更新分别指向不同的Pilot服务端的可能。之所以引入ADS，主要是因为基于REST协议的xDS有以下问题。

（1）xDS 是一种最终一致性协议，在配置更新的过程中流量容易丢失。例如，通过CDS或者EDS获得了Cluster X
 ，一条指向Cluster X
 的RouteConfiguration刚好被更新为指向Cluster Y
 ，但是在CDS、EDS还没来得及分发Cluster Y
 的配置的情况下，路由到Cluster Y
 的流量会被全部丢弃，并且返回给客户端“503”状态码。

（2）在某些场景下，流量的丢失是不可接受的。

值得庆幸的是，遵循make-before-break的原则，通过调整配置更新的顺序完全可以避免流量的丢失。

（1）CDS的更新必须先进行，请求资源的名称为空。

（2）EDS 的更新必须在 CDS 的更新之后进行，并且 EDS 的更新需要指定 CDS 获取的相关集群名称。

（3）LDS的更新必须在CDS或EDS的更新之后进行，请求资源的名称为空。

（4）RDS 的更新与 LDS 新加的监听器有关，在请求过程中必须指定新的监听器的路由名称，因此RDS的更新必须在LDS的更新之后进行。

xDS基本的配置更新顺序如图14-3所示。


图14-3 xDS基本的配置更新顺序



Istio在0.8之前的版本中使用独立的接口进行不同类型的资源的服务发现，如图14-4所示，Envoy在本质上采用了最终一致性模型，不能保证不同资源的配置获取及加载时序，在配置更新过程中难免出现连接错误，这主要是因为：同一代理可能与不同的 Pilot 实例建立连接；不同的 Pilot 实例配置规则、服务等资源的获取遵循最终一致性要求，但是没有强一致性保证。

在ADS出现后，一切变得简单起来，Envoy通过gRPC与某个特定的Pilot实例建立连接。Pilot通过简单的串行分发配置方式保证xDS的更新按照CDS→EDS→LDS→RDS的顺序进行，Envoy以相同的顺序加载配置，从而轻松避免基于REST方式的xDS容易出现的网络中断问题。


图14-4 Envoy采用的最终一致性模型



14.2 Pilot的工作流程

Pilot 组件作为 Istio 控制面的核心，主要职责是获取注册中心的配置规则或者服务，服务于所有的 Envoy。如图 14-5 所示，Pilot 主要包含服务发现、配置规则发现及服务器三大模块。服务发现及配置规则发现用于从底层注册中心发现原始资源，并且服务于Pilot服务器，提供xDS配置源。Pilot服务器处理Envoy实例的连接请求，服务于xDS配置的生成与分发。


图14-5 Pilot的核心组件



关于每个模块的详细工作原理，请仔细阅读本节所有内容。

14.2.1 Pilot的启动与初始化

下面讲解Pilot是启动与初始化的。


1.Pilot的启动


Pilot是通过pilot-discovery进程启动的，如图14-6所示，主要包括配置控制器、服务控制器、xDS服务器、HTTP服务器和性能监视器等模块。其中：

（1）xDS服务器用于处理Envoy代理的xDS请求，以及控制相关配置的生成及下发；

（2）配置控制器主要用于监视底层注册中心及更新配置规则，并通知 xDS 服务器异步更新xDS配置；

（3）服务控制器主要用于监视底层注册中心、更新服务及服务实例，并通知 xDS 服务器异步更新xDS配置；

（4）HTTP服务器主要提供REST接口供管理员获取Debug信息；

（5）性能监视器主要提供性能分析的接口，可通过此接口获取进程运行时内存、CPU占用等。


图14-6 Pilot的主要模块



Pilot的启动流程如图14-7所示，需要执行以下步骤：

（1）命令行参数解析，解析所需的配置文件、服务器地址等日志系统配置；

（2）初始化 Kubernetes 客户端。在 Kubernetes 集群中，底层服务发现需要监视Kube-apiserver，所以这里需要创建Kubernetes客户端；

（3）加载服务网格配置，主要是网格中所有的Envoy实例共享的一些全局配置，包括Mixer服务器地址、连接管理相关的设置及访问日志格式等；

（4）加载服务网格网络配置，支持同一网格多网络之间的服务直接访问，例如Kubernetes多集群的场景；

（5）初始化Config Controller（配置控制器）、Pilot核心模块，监视底层注册中心的配置规则，并异步通知xDS服务器；

（6）初始化 Service Controller（服务控制器）、Pilot 核心模块，监视底层注册中心服务及服务实例，并异步通知xDS服务器；

（7）初始化Pilot服务器，主要涉及xDS Server、HTTP服务器，处理所有xDS连接，生成xDS配置并下发；

（8）初始化多集群服务发现，适用于多个Kubernetes集群共用同一套控制面的场景；

（9）启动所有Pilot Server及控制器，开始监听底层平台及处理下游xDS请求。


图14-7 Pilot的启动流程



由于 Pilot Server 是一类服务器的集合，模型复杂，因此下一小节将详细介绍 Pilot Server的初始化及启动原理。


2.Pilot Server的初始化


Pilot Server作为xDS的服务端，实现了各种发现服务功能，对外提供HTTP、非安全的gRPC接口和安全的gRPC接口。如图14-8所示，Pilot Server主要包含gRPC服务器及HTTP服务器两部分：HTTP服务器提供了一种方便剖析 Pilot运行时状态的 REST API，包含性能分析数据及 Debug 信息查询；安全及非安全的 gRPC 服务器均实现了 xDS 协议的服务端，提供ADS接口API。


图14-8 Pilot Server的组成



Pilot Server的初始化流程如下所述，如图14-9所示。

（1）创建DiscoveryService，DiscoveryService是一个HTTP请求多路复用器，并注册性能分析处理器。

（2）创建EnvoyXdsServer，实现了Envoy服务发现ADS接口，用于处理xDS请求，生成配置并进行分发。EnvoyXdsServer 是 Pilot 最核心的功能模块，主要功能包括维护Envoy代理的连接、处理异步的事件通知、生成xDS配置等。

（3）向 HTTP多路复用器注册 Debug处理器，提供 Pilot运行时配置查询及分发状态查询。

（4）初始化非安全gRPC服务器，并向其注册xDS API处理函数（由EnvoyXdsServer提供）。

（5）初始化安全 gRPC 服务器，并向其注册 xDS API 处理函数（由 EnvoyXdsServer提供）。

（6）分别注册三种服务器的启动回调，在Pilot启动的最后环节统一启动。

14.2.2 服务发现

Pilot 服务发现指 Istio 服务、服务实例、服务端口及服务身份信息的发现，目前通过两种不同的平台适配器支持Kubernetes和Consul两种服务注册中心。在Adapter之上，Pilot通过抽象聚合层提供统一的接口，使EnvoyXdsServer无须感知底层平台的差异。


图14-9 Pilot Server的初始化流程




1.服务发现模型


Pilot的服务发现模型如图14-10所示。不难发现，还有一种上面未提到的ServiceEntry适配器，由于其特殊性，将其放在后面解释。


图14-10 Pilot的服务发现模型




2.服务聚合


在Istio服务模型中，除了有网格内的服务，还有网格外的服务。Istio通过ServiceEntry定义网格外的服务。在Kubernetes环境下，ServiceEntry与其他配置规则一样也是通过CRD定义的，因此ServiceEntry服务发现是基于ConfigStore实现的。也就是说，基于ServiceEntry的服务发现是一种两级发现服务：第1级是Config Controller通过ConfigStore实现的配置发现；第2级是Service Controller通过ServiceEntry适配器实现的服务发现。

服务聚合器 Aggregator 是 Pilot 对所有 Adapter 的抽象封装，它通过注册接口提供Adapter的注册，通过ServiceDiscovery接口实现服务、服务实例及服务端口的检索功能：




服务聚合器Aggregator只是汇聚所有Adapter的服务信息查询结果，它并不是信息源头。举个例子，当通过Aggregator的Service（）接口查询所有的服务信息时，Aggregator会遍历所有的注册中心 Adapter，分别获取各注册中心的服务信息并汇集，最后返回给查询方。在 Istio 中，所有 Adapter 都实现了与 Aggregator 相同的 ServiceDiscovery 接口，Aggregator正是通过此接口与之级联的。

至此，通过ServiceDiscovery接口主动查询服务信息的模型已经清晰，但是众所周知，Istio通过 xDS API提供异步的配置分发，即当服务更新时，Pilot主动生成对应新服务的配置，通过xDS连接下发到Envoy，这比周期性地轮询获取配置更高效。


3.服务发现的异步通知机制


在软件系统中，异步通知的实现依赖于回调函数，当有更新事件（增加、删除、更新）产生时，系统在捕获到事件的同时执行回调函数。如果事件回调函数的执行周期较长并且事件更新频率较高，则为了保证事件接收不会阻塞，一般会先进行上半部处理，将事件发送到队列，然后通过下半部（事件消费者）处理，如图14-11所示。上、下半部处理的说法来源于Linux的中断回调原理。在一般的分布式系统中，为了缓和生产者与消费者在生产和消费速度上的差异，都会通过如下异步事件处理模型进行处理。


图14-11 异步事件处理的一般模型



Pilot 服务发现的异步通知机制也是基于此通用模型实现的。通过 Controller 接口，Aggregator控制器对上层EnvoyXdsServer提供了服务事件处理的注册方式：





4.异步通知的实现原理


如图 14-12 所示，EnvoyXdsServer 在初始化时会通过 AppendServiceHandler 及AppendInstanceHandler分别向Aggregator注册服务、服务实例的更新事件处理回调函数。Aggregator 实际上是分别调用各 Adapter 的回调注册接口，然后将回调函数注册到各个Adapter上。


图14-12 Pilot服务发现的异步通知模型



各平台的Adapter基于底层注册中心提供的资源监视方式来监控资源的变化。例如，Kubernetes平台提供了资源的监听API，Adapter通过Kubernetes Informer监听Service及Endpoint 资源的变化。资源的变化会异步触发事件处理回调函数的执行。这里，EnvoyXdsServer 注册的事件处理回调函数是 clearCache，clearCache 会将事件更新通知发送到队列中，由 EnvoyXdsServer 启动单独的协程在队列的另一端接收通知，并执行下半部处理（分发配置）。


5.Kubernetes Adapter


在Kubernetes平台上，服务发现依赖于Kubernetes Informer。在Kubernetes中，资源对象Service表示服务，Endpoint表示服务实例。除此之外，还需要通过Pod、Node获取Envoy代理的标签及可用域等信息。因此，Kubernetes Adapter通过SharedInformerFactory创建4种类型的SharedInformer，并通过AddEventHandler接口注册ResourceEventHandler资源事件处理函数。这里的ResourceEventHandler不完全等同于EnvoyXdsServer注册的回调函数，接下来会详细阐述具体差异。

具体来说，Kubernetes Adapter以Controller的形式运行，首先创建Service、Endpoint、Pod、Node 这 4 种资源监听器，然后创建并注册 ResourceEventHandler，这里的ResourceEventHandler实际上会将资源更新事件封装成任务发送到控制器任务队列中。最后，通过 Controller 的 Run 方法启动任务队列与 4 种类型的资源监听器，其工作原理如图14-13所示。


图14-13 Kubernetes Adapter的工作原理



前面提到了任务队列，这里的队列不同于常见的队列模型，在任务队列中不仅存储消息通知，还存储任务处理Handler。这种方式的好处是释放了任务队列处理Loop，对于不同类型的消息通知，可以做到完全透明。EnvoyXdsServer 可以通过注册接口AppendServiceHandler与AppendInstanceHandler注册Kubernetes事件处理回调函数。

目前，Service类型的资源事件处理Handler的功能包括：EnvoyXdsServer注册的Event Handler（clearCache）执行及Controller缓存状态的维护。Endpoint资源任务处理Handler没有利用clearCache，而只更新EDS，这是Istio在1.0版本之后对xDS的优化（增量EDS特性）。当Endpoint更新时，只更新受影响的服务的EDS，生成增量的EDS配置，并将其下发到Envoy，避免了冗余的LDS、RDS、CDS配置下发。

目前，Node、Pod资源并未通过任务队列进行额外处理，只是利用监听器的本地缓存功能提供元数据（工作负载的标签、IP地址、Proxy所在的可用域等）的快速查询。Adapter还实现了ServiceDiscovery接口，提供Listener、Route、Cluster、Endpoint配置源。

14.2.3 配置规则发现

Pilot配置规则指网络路由规则、Mixer配置规则及网络安全规则，包含VirtualService、DestinationRule、Gateway、ServiceEntry 等。目前 Pilot 支持对接三种不同的注册中心：Kubernetes、MCP服务器和文件系统。Pilot配置控制器分别实现了三种平台适配器，在平台适配器之上，控制器实现了一个抽象的接口封装，通过此接口对xDS服务器提供配置规则的查询。为了实现不同的适配器聚合，在 Pilot 中，这三种平台适配器都实现了同一个接口：ConfigStoreCache。

ConfigStoreCache基于ConfigStore实现异步的事件通知机制：主动同步本地状态与远端存储，并提供接收更新事件通知及处理的能力。并且，事件处理Handler必须在控制器运行前注册。ConfigStoreCache借鉴了Kubernetes Informer的设计思想，其中ConfigStore接口描述了一组平台无关的API，底层平台必须支持这些API来存储和检索Istio配置：








1.Pilot的配置发现模型


Pilot 的配置规则发现模型如图 14-14 所示，目前可选的配置规则注册中心包含 MCP服务器、Kubernetes和本地文件系统。


图14-14 Pilot的配置规则发现模型



接下来分别阐述相关适配器的原理。


1）本地文件系统适配器


本地文件系统适配器的基本工作原理是通过监视器周期性地读取本地配置文件，将配置规则缓存在内存中，并维护配置的增加、更新、删除事件，当缓存有变化时，异步通知执行事件回调，如图14-15所示。

（1）创建一个缓冲区 Store，用于存储所有配置，同时，为了保证配置的合法性，必须提供相关配置的校验功能。所以，Store结构由map及validator组成，并实现ConfigStore接口，提供增删改查功能。

（2）创建 Monitor 文件系统监视器。Monitor 周期性地检查配置文件，并根据配置的变化更新Store。这里，Monitor采用轮询方式检查并读取配置，与本地缓存原来的配置进行比较，以此判断配置更新与否。这种方式比较浪费CPU、I/O资源，可利用Inotify异步获取文件系统的通知事件，减少文件读取及配置的对比次数，同时能减小配置更新的时延。

（3）更新Store，并且发送更新事件到事件队列。

（4）事件处理器从事件队列中接收事件，并调用事件处理回调函数进行处理。


图14-15 本地文件系统适配器的基本工作原理



文件监视器与内存控制器共同实现了基于文件系统的配置更新异步通知机制。内存控制器负责事件处理函数的注册、执行及配置规则的增删改查，实现了ConfigStoreCache接口。但是利用文件系统创建及更新配置规则这种模式不能保证配置的合法性，而且操作烦琐，不适合在生产环境下使用。


2）MCP适配器


MCP（Mesh Configuration Protocol）是一种网格配置协议，用于隔离Pilot与底层平台（文件系统、Kubernetes），使得Pilot无须感知底层平台的差异，专注于Envoy xDS配置的生成与分发。MCP的设计灵感来自xDS协议，它也是基于gRPC Stream订阅的协议。目前在Istio中，MCP服务端在Galley组件（负责Istio控制面的配置聚合和分发）中实现。

MCP适配器包含MCP Client与CoreDataModel Controller两个核心模块，其核心原理如图 14-16所示。MCP Client与 MCP服务器首先建立一条 gRPC连接，然后基于此连接向服务端发送资源订阅请求，同时阻塞地接收配置更新内容。MCP Client 通过CoreDataModel控制器提供的接口处理相关的配置资源，包含基本的存储及事件处理。

◎ MCP客户端：与MCP服务器建立gRPC连接，并发送资源的订阅请求，它阻塞式地接收配置资源，并通知CoreDataModel Controller处理接收的新配置规则。

◎ CoreDataModel Controller：类似于文件系统适配器 Memory Controller，实现了ConfigStoreCache接口，提供配置规则的缓存及配置的事件处理注册机制。因此，CoreDataModel Controller同时保存着不同配置的事件处理器。


图14-16 MCP适配器的工作原理



目前CoreDataModel控制器事件回调函数的注册有两种方式：通过ConfigStoreCache.RegisterEventHandler 方法注册和在控制器创建时指定。ServiceEntry 在本质上是一种服务，主要定义网格外的服务，其事件处理回调函数就是通过ConfigStoreCache.RegisterEventHandler方法注册的；我们可以将其他类型的资源都称为配置规则，事件处理都是在控制器创建时指定的。有意思的是，两者的本质相同，都会触发全量的分发xDS配置，但是通过ConfigStoreCache.RegisterEventHandler方法注册的Handler用于处理 ServiceEntry 资源的更新，通过控制器构造函数传入的 Handler 用于处理其他类型的配置规则。目前两种Handler的处理逻辑相同，笔者认为将两种事件处理函数注册分开的最终目的是实现增量的xDS API。

如图14-17所示，Pilot还支持配置多个MCP服务器的Config发现，每个MCP Server都可以提供独立的配置源。Pilot创建多个客户端订阅配置资源，然后通过聚合器聚合，对外提供统一的ConfigStoreCache接口。


图14-17 多个MCP服务器的Config发现模型



MCP已经作为Pilot配置发现的默认选项，在Istio 1.1中，Pilot默认使用MCP从Galley中获取配置规则。相信Istio在未来的几个版本中，会直接从Kube-apiserver中获取配置规则，Custom Resource的配置发现方式将被废弃并移除。所以，MCP将会是Istio社区的未来主流，在不远的将来，MCP也许会成为默认的服务发现方式。

注意：目前Istio 1.1已将Galley作为默认的配置规则发现后端，为了避免踩坑，笔者建议用户在短期内还是继续使用老的配置规则发现方式。


3）Kubernetes适配器


如图14-18所示，与前两种适配器的原理类似，基于Kubernetes的Config发现利用了Kubernetes Informer的监听能力。在Kubernetes集群中，Config以CustomResource的形式存在。Pilot通过配置控制器即CRD Controller监听Kube-apiserver配置规则资源，维护所有资源的缓存Store，并触发事件处理回调函数。CRD Controller实现了ConfigStoreCache接口，对外提供Config的事件处理Handler注册及Config资源检索。

Kubernetes适配器存在两级事件处理Handler：第1级是Kubernetes Informer的资源事件处理函数，由 Informer 自身接口注册；第 2 级是 CRD 控制器的事件处理，由ConfigStoreCache.RegisterEventHandler方法注册。两级事件处理通过任务队列相连接，这样设计也是为了避免当 Config 更新速度过快时，相应的事件处理执行过慢导致更新事件阻塞。这样的异步非阻塞模型也是Kubernetes Controller Manager典型的资源处理模型。


图14-18 Kubernetes适配器的工作原理




2.配置规则聚合


配置规则 Aggregator 其实是一种 ConfigStore 接口的封装，它提供了一种更为具体的资源检索方式。在上一节 Pilot 的配置发现模型中，我们已经发现平台适配器提供的ConfigStore只能提供底层的检索方式：需要指定资源的类型，虽然使用起来更为灵活，但是不够方便。因此，Pilot 设计者最初通过 IstioConfigStore 提供更为方便的检索方式，支持条件检索，如下所示：







我们可以将配置聚合器更多地看作一种缓存资源检索的抽象封装，并不算真正的聚合，这是因为 Pilot 目前并不支持同时配置多种类型的配置注册中心。配置聚合器是任意类型的平台适配器的抽象，提供面向开发者的更加友好的检索接口，甚至支持条件检索。Config Aggregator与服务发现聚合器一样，都为EnvoyXdsServer服务，提供xDS配置生成的数据源。


3.配置发现异步通知


配置发现异步通知的实现原理与上一节服务发现异步通知的实现原理基本相同。

首先，EnvoyXdsServer在初始化时通过配置聚合器的ConfigStoreCache.RegisterEventHandler方法向Config平台适配器注册Event Handler，Event Handler的处理过程实际上就是通知xDS Server本身发起一次全量的xDS配置分发。

然后，Config平台适配器在启动后，会监视底层注册中心的Config更新（Add、Delete、Update），当配置资源更新时执行对应的Event Handler。不同的平台适配器的Event Handler执行方式略有差异，例如：Kubernetes适配器在接收到Config更新时，通过发送事件通知的方式异步地通知执行Event Handler，但是MCP适配器在MCP客户端接收到资源更新后同步执行相应的事件处理函数。笔者认为目前 MCP 这种同步执行事件的处理方式具有一定的缺陷，在配置规则频繁更新的情况下，可能会导致基于MCP的资源时延过高。

14.2.4 Envoy的配置分发

Envoy的正常工作离不开正确的配置，Envoy的基本配置包含Listener、Route、Cluster与Endpoint，而路由、认证、授权等配置的动态更新是Service Mesh发展的必然趋势。Pilot作为服务网格的指挥官，承担着动态配置生成及下发的重任。

本节将讲解 Envoy 网络转发所需的基本配置 API 及配置分发的时机，另外，Pilot 为提高配置下发的效率，降低了配置延迟，做了许多性能优化，本节也做部分讲解。


1.配置分发的时机


从Pilot的角度来看，存在两种配置分发模式：主动模式和被动模式。主动模式指Pilot主动将配置下发到Sidecar，由Config与服务更新事件触发。被动模式指由Pilot接收Sidecar的连接请求（DiscoveryRequest），然后做出响应（DiscoveryResponse）。主动模式和被动模式的区别在于，主动模式是由底层注册中心的资源更新触发的，被动模式是由外部客户端的Envoy请求触发的。实际上，被动模式是前提，即Envoy主动发起订阅请求，订阅某些资源，Pilot 在内部维护所有客户端订阅的资源信息；当 Pilot 监听到后端注册中心的Config或者服务更新时，会根据客户端订阅的资源主动生成配置信息并下发到Envoy。

在Pilot中配置的分发由EnvoyXdsServer负责，前面多次提到了EnvoyXdsServer，本节便从配置分发的角度详细分析其工作原理。


1）被动模式


在被动模式下，EnvoyXdsServer通过StreamAggregatedResources接收Sidecar的资源订阅请求，其原理为：EnvoyXdsServer 首先接收 gRPC 连接，然后初始化 XdsConnection对象，启动DiscoveryRequest接收线程，后台任务最后循环读取请求队列Channel，如图14-19所示。

在Pilot运行时，gRPC Server接收gRPC stream上的DiscoveryRequest，然后将请求发送到请求队列（Channel）。请求处理模块作为请求队列的接收方，循环处理从 Channel中获取的 DiscoveryRequest。请求处理模块是主要的配置生成模块，如图 14-20 所示，其首先解析DiscoveryRequest获取请求资源类型（CDS、EDS、LDS、RDS），然后对每种类型分别进行处理。




图14-19 EnvoyXdsServer的被动模式


图14-20 被动模式下的请求处理模块工作流程




2）主动模式


在主动模式下，EnvoyXdsServer 通过 StreamAggregatedResources 请求处理模块读取pushChannel中的XdsEvent，然后通过pushConnection向Sidecar下发xDS配置，如图14-21所示。主动模式与被动模式一样，最终复用相同的push接口（pushCds、pushEds、pushLds、pushRds）。


图14-21 主动模式下请求处理模块的工作流程



主动模式的xDS分发由底层注册中心的Event Handler异步通知，如图14-22所示。Event Handler 首先将更新事件发送到 updateChannel 中，然后 EnvoyXdsServer 通过handleUpdates接收更新事件，进行防抖动、更新缓存等处理，并向每个XdsConnection的pushChannel发送XdsEvent通知。请求处理模块在接收到通知事件后，生成xDS配置并将其发送到xDS客户端。


图14-22 主动模式的xDS分发



至此，完整的异步配置更新、分发流程结束。为了加速配置分发且提高系统的稳定性，handleUpdates在内部做了一些优化，例如防抖动处理，可避免短时间内更新事件过多而导致过度分发，影响Pilot及Sidecar的性能及稳定性。


2.Listener的生成


顶级 Envoy 配置包含一个 Listener（监听器）列表，每个 Listener 的主要属性及其含义如表14-4所示。


表14-4 每个Listener的主要属性及其含义




Listener最重要的属性是filter_chains，该属性定义了一组过滤器链，Envoy的工作线程对于每一条连接都会根据匹配标准选择一条过滤器链进行执行，然后选择指定的路由将流量转发出去。

Pilot 针对不同的代理类型分别生成对应的 Listener 配置，然后以 DiscoveryResponse的形式发送到代理。目前有三种代理类型：sidecar，用于应用容器的Sidecar代理；ingress和router，用于网格边缘的路由转发。

ConfigGenerator（配置生成器）的 BuildListeners 方法负责 Listener 的配置生成。如图 14-23 所示，不同类型的代理的 Listener 配置生成略有不同：sidecar 类型通过buildSidecarListeners生成包含所有Inbound、Outbound及应用管理端口、代理转发端口的监听器列表；router或ingress类型通过buildGatewayListeners生成所有Gateway资源的监听器列表。


图14-23 不同类型的代理的Listener配置生成




3.Route的生成


Envoy包含一个router过滤器，Istio通过设置它来执行高级路由任务。这对于处理边缘流量（传统反向代理请求处理）及建立从服务到服务的Envoy网格都很有用。Envoy同时可以作为正向代理使用。

router过滤器实现了HTTP转发，可用于几乎所有部署Envoy的HTTP代理场景。router过滤器的主要职责是遵循在已配置的路由表中指定的指令，除了处理转发和重定向，还处理失败重试、统计等。HTTP的 RouteConfiguration配置的主要属性及其含义如表 14-5所示。


表14-5 HTTP的RouteConfiguration配置的主要属性及其含义




可见，virtual_hosts（虚拟主机）是路由配置的核心，每个virtual_hosts都有一个逻辑名称及一组根据请求头 Host 路由到它的域名。这允许单个监听器为多个顶级域名路径提供服务。一旦根据域名选中一个 virtual_hosts，它的 routes 就会被处理，以决定需要被路由到哪个上游集群及是否需要重定向。VirtualHost 配置的主要属性及其含义如表 14-6 所示。


表14-6 VirtualHost配置的主要属性及其含义




ConfigGenerator的BuildHTTPRoutes方法负责Route的配置生成。如图14-24所示，对于不同类型的代理，Route的配置生成略有不同：sidecar类型通过buildSidecarOutboundHTTPRouteConfig生成所有outbound端口的路由配置；router、ingress类型通过buildGatewayListeners生成所有Gateway资源的路由配置。


图14-24 Route的配置生成




4.Cluster的生成


Cluster定义了一个上游集群，以及路由到此集群的负载均衡配置、连接管理和熔断等，Cluster配置的主要属性及其含义如表14-7所示。


表14-7 Cluster配置的主要属性及其含义




Cluster 的配置生成方式与 Route 的配置生成方式类似，都通过 ConfigGenerator 的BuildClusters方法生成。但是在Cluster的配置生成中做了缓存优化，将Cluster缓存起来，避免对每个代理进行重复计算，浪费CPU资源。

对于所有代理来说，Outbound Cluster基本相同，所以Pilot利用这一特性进行了缓存优化。之所以不完全相同，是因为在Istio 1.1中新增的两个特性会导致Outbound Cluster不尽相同：

◎ Sidecar资源对象允许定义sidecar类型的代理的服务依赖；

◎ 通过定义Config及服务的有效范围，可以指定Config规则的作用范围及服务的可访问范围（在同一命名空间或者整个网格内）。


5.Endpoint的生成


在Envoy中，集群中的所有成员都叫作Endpoint，不同于Kubernetes Endpoint，Envoy通过 EDS 动态获取集群的成员配置。在 xDS 中，Endpoint 的配置 API 是ClusterLoadAssignment，它由具有不同位置属性的负载均衡 Endpoint 组成，将所有的Endpoint都按照位置信息分组，可以方便Envoy支持基于位置信息的负载均衡策略。

如表14-8所示为ClusterLoadAssignment配置的主要属性及其含义。


表14-8 ClusterLoadAssignment配置的主要属性及其含义




从负载均衡角度来看，每个集群都是独立的，负载均衡发生在集群内的所有位置的主机（Endpoint）之间或者以更精细的粒度发生在同一位置的主机（LocalityLbEndpoints）之间。对于一个特定的Endpoint实例来说，某个主机的有效负载均衡权重为它本身的权重乘以它所在位置的负载均衡权重。

ClusterLoadAssignment 与 Cluster 配置的生成有些类似：都使用了缓存，每个ClusterLoadAssignment都对应一个Cluster。但是ClusterLoadAssignment与Cluster的生成又有些区别：ClusterLoadAssignment的生成发生在EnvoyXdsServer handleUpdates接收更新事件之后，生成push队列XdsEvent事件之前，而Cluster的生成发生在EnvoyXdsServer请求处理模块接收到XdsEvent之后，配置分发之前。

14.3 Pilot的插件

为了丰富 Istio 的功能如认证、鉴权、健康检查、遥测等，Pilot 设计了独立的网络插件。网络插件的设计解耦了基本配置与高级（可选）配置生成模块。目前 Pilot 支持通过启动参数启动所需要的网络插件，默认所有的插件都开启。

所有的插件实现了如下接口：




其中，Pilot共包含4种插件，分别是认证插件、授权插件、健康检查插件及与遥测相关的Mixer插件。它们在xDS配置生成过程中，负责渲染相关功能的配置，各自的作用范围如表14-9所示。例如，认证插件工作在Listener生成的时候。


表14-9 各插件的作用范围




14.3.1 安全插件

在介绍安全插件之前，首先要讲一下Istio的安全策略，包括认证和鉴权方面的内容。其中，认证包含两种类型的身份认证。

（1）传输身份认证：也叫服务间身份认证，用于验证连接的客户端。Istio 提供双向TLS作为传输身份验证的完整堆栈解决方案。我们可以轻松打开此功能，无须更改服务代码。该解决方案的好处：为每个服务都提供了强大的身份标识，表示其角色，以实现跨集群和云的RBAC；保护从服务到服务的通信和从最终用户到服务的通信；提供密钥管理系统，以自动执行密钥和证书的生成、分发和轮换。

（2）最终用户身份验证：验证作为最终用户或设备发出请求的原始客户端。Istio通过JSON Web Token（JWT）验证来简化开发，并且轻松实现请求级别的身份验证。

Istio鉴权特性也被称为基于角色的访问控制（RBAC），为Istio Mesh中的服务提供命名空间级别、服务级别和方法级别的访问控制，其特点如下：

◎ 基于角色的语义，简单易用；

◎ 服务到服务间及最终用户到服务间的授权；

◎ 支持灵活的自定义属性，例如条件、角色和角色绑定；

◎ 高性能，因为Istio授权是在Envoy本地强制执行的；

◎ 兼容性，天然支持HTTP、HTTPS、HTTP2及任何普通的TCP。

Istio的安全策略依赖于如下认证、授权插件的与安全相关的配置。安全插件的详细原理如下。


1.认证插件


认证插件作用在监听器Listener的FilterChain上，通过构造Envoy的HTTP过滤器，用于JWT认证及双向TLS认证。


1）JWT过滤器


可用域校验JWT，将会验证JWT的签名、接收者和发行者，同时会检查JWT的过期时间。如果JWT校验失败，那么请求将被Envoy拒绝；如果JWT校验成功，那么请求将被转发到上游进行鉴权处理。

签名验证需要JWKS（JSON Web密钥集），JWKS可以在过滤器配置中指定，也可以从远程JWKS服务器处获取。由于Envoy版本在更新过程中出现了前后不兼容，所以Istio目前自己维护了 JWT过滤器配置 API（JwtRule），以保证平滑升级。JwtRule配置的主要属性及其含义如表14-10所示。


表14-10 JwtRule配置的主要属性及其含义




如下是一个远程获取JWKS的配置示例：




Envoy 通过 https：//example.com/jwks.json 远程获取 JWKS，token 从默认的 HTTP 头Authorization中提取，并且不会转发到上游，也不会将JWT负载添加到请求头中。


2）TLS过滤器


Istio利用Envoy提供客户端到服务端的通信隧道，加密服务间的通信，并且对应用完全透明，无须改动任何应用的代码。这种双向TLS的实现如下：

（1）Istio将客户端Outbound流量拦截到客户端本地的Envoy；

（2）客户端 Envoy和服务端 Envoy直接建立一个双向 TLS连接，Istio将流量从客户端Envoy转发到服务端Envoy；

（3）在授权后，服务端Envoy通过本地TCP连接将流量转发到服务端应用。

Istio的双向TLS认证流程如图14-25所示。


图14-25 Istio的双向TLS认证流程



服务端的Envoy TLS设置是通过构造TLS过滤器实现的，如下所示是与服务Inbound Listener双向TLS的设置。首先，在Istio中构造名为istio_authn的过滤器强制执行双向认证，然后通过FilterChain指定双向认证所需的证书：








2.授权插件


Istio的授权架构如图14-26所示。


图14-26 Istio的授权架构



管理员通过配置文件创建Istio授权策略，Istio默认将策略存储在Kubernetes中。Pilot监视 Istio 授权策略的变更，如果有更改，就会获取新的授权策略并将其分发给与服务实例位于同一位置的Envoy代理。在每个Envoy上都运行着一个授权引擎，在运行时授权请求。当请求到达服务端Envoy时，授权引擎根据当前授权策略评估请求的上下文，并返回授权结果。

Pilot 授权插件通过构造 Inbound 方向的监听器 RBAC 过滤器，设置 Envoy 的鉴权引擎。RBAC过滤器支持基于连接属性（IP、端口、SSL主题）及传入的请求头信息进行白名单或黑名单设置。

HTTP过滤器的RBAC配置的主要属性及其含义如表14-11所示。


表14-11 HTTP过滤器的RBAC配置的主要属性及其含义




以下是一个关于 RBAC 配置 rules 的示例，它有两个策略：身份为“cluster.local/ns/default/sa/admin”或“cluster.local/ns/default/sa/superuser”的服务实例具有当前服务的全部访问权限；任何用户都能通过 GET 方法访问服务的“/products”路径，只要目标端口是80或者443。规则如下：




14.3.2 健康检查插件

在部署服务网格后，如果需要在 Cluster 之间主动进行健康检查，则会产生大量的健康检查流量。Envoy包含一个HTTP健康检查过滤器，可以将其安装在配置的HTTP监听器中。HTTP健康检查过滤器可以进行如下不同模式的操作。

◎ 不透传：健康检查请求不会被传到本地服务，Envoy 会根据当前服务器的状态返回“200”或者“503”状态码，适合配置Inbound方向的Listener。

◎ 不透传，根据上游集群的健康状况计算：健康检查过滤器根据上游Cluster的健康比例返回“200”或者“503”状态码，适合配置Outbound方向的Listener。

◎ 透传：Envoy 会将每个健康检查请求都传递到本地服务，服务实例根据自身的健康状态返回“200”或者“503”状态码。

◎ 带缓存的透传：Envoy 会将每个健康检查请求都传递到本地服务，然后将结果缓存一段时间，随后的健康检查会返回缓存的结果。当缓存过期后，下一次的健康检查请求会再次被转发到本地服务，重复此过程。

Istio目前只实现了Inbound方向透传模式的健康检查，作用类似于Kubernetes Liveness和Readiness Probe，但并不支持其他类型的健康检查，可以预见，在以后的版本中，Istio一定会支持更多的健康检查设置。

14.3.3 Mixer插件

Pilot通过Mixer插件配置代理进行策略检查及遥测状态上报。Mixer插件的工作原理如下：

◎ 在监听器上安装HTTP过滤器来指定策略检查及遥测上报属性；

◎ 在路由上安装每个虚拟主机关于 Mixer 过滤器的特定配置，与监听器中 Mixer 过滤器的不同主要体现在属性上，在虚拟主机的属性中包含服务名称等具体信息。

如图 14-27所示，在 Istio 数据面的通信过程中，Sidecar Envoy在流量转发之前会根据监听器路由上面的策略及遥测配置属性等对Mixer发起远程调用。由于这种运行时策略检查及遥测上报会影响 Istio的转发性能，所以 Istio社区对于遥测属性上报已经进行了一定程度的缓存和优化，感兴趣的读者请阅读本书Mixer相关章节的内容。


图14-27 Istio的策略和遥测架构



14.4 Pilot的设计亮点

作为 Istio 数据面的司令官，Pilot 控制中枢系统，它的性能好坏直接影响服务网格的大规模可扩展、配置时延等。如果 Pilot 的性能低，配置生成效率也低，那么它将难以管理大规模服务网格。比如，服务网格拥有成千上万服务及数十万服务实例，配置生成的效率很低，难以满足服务及Config更新带来的配置更新需要，将会造成Pilot负载很高，用户体验很差。Istio社区网络工作组很早就已经意识到这个问题，并在近期的版本中相继做了很多优化工作，本节选取具有代表性的4个优化点进行讲解。

14.4.1 三级缓存优化

缓存模型是软件系统中最常用的一种性能优化机制，通过缓存一定的资源，减少CPU利用率、网络 I/O 等，Pilot 在设计之初就重复利用缓存来降低系统 CPU 及网络开销。目前在Pilot层面存在三级资源的缓存，如图14-28所示。


图14-28 Pilot层面的三级资源的缓存



以Kubernetes平台为例，所有服务及配置规则的监听都通过Kubernetes Informer实现。我们知道，Informer的LIST-WATCH原理是通过在客户端本地维护资源的缓存实现的。此为Pilot平台适配层的一级缓存。

平台层的资源（Service、Endpoint、VirtualService、DestinationRule 等）都是原始的API模型，对于具体的Sidecar、Gateway配置规则的生成涉及平台层原始资源的选择，以及从原始资源到 Istio资源模型的转换。如果在 xDS配置生成过程中重复执行原始资源的选择与转换，则非常影响性能。因此Istio在中间层做了Istio资源模型的缓存优化。

最上面的一层缓存则是 xDS 配置的缓存。具体来讲，目前在 xDS 层面有两种配置缓存：Cluster与Endpoint，这两种资源较为通用，很少被Envoy代理的设置所影响。因此在xDS层面对Cluster及Endpoint进行缓存，能极大提高Pilot的性能。

随着 Istio 的发展与成熟，越来越多的缓存优化逐渐成型。当然，任何事物都有两面性，缓存技术同样带来了巨大的内存开销，我们同样需要综合权衡利弊。

14.4.2 去抖动分发

随着集群规模的增大，Config及服务、服务实例的数量成倍增长，任何更新都可能会导致Envoy配置规则的改变，如果每一次的更新都引起Pilot重新计算及分发xDS配置，那么可能导致 Pilot 过载及 Envoy 的不稳定。这些都难以支撑大规模服务网格的需求，因此Pilot在内部以牺牲xDS配置的实时性为代价换取了稳定性。

具体的去抖动优化是通过EnvoyXdsServer的handleUpdates模块完成的，其主要根据最小静默时间及最大延迟时间两个参数控制分发事件的发送来实现。图14-29展示了利用最小静默时间进行去抖动的原理：tN

 表示在一个推送周期内第N
 次接收到更新事件的时间，如果从 t0

 到 tN

 不断有更新事件发生，并且在 tN

 时刻之后的最小静默时间段内没有更新事件发生，那么根据最小静默时间原理，EnvoyXdsServer 将会在 tN

 +minQuiet
 时刻发送分发事件到pushChannel。


图14-29 利用最小静默时间进行去抖动的原理



图14-30展示了最大延迟的去抖动原理：在很长的时间段内源源不断地产生更新事件，并且事件的出现频率很高，不能满足最小静默时间的要求，如果单纯依赖最小静默时间机制无法产生 xDS 分发事件，则会导致相当大的延迟，甚至可能影响 Envoy 的正常工作。根据最大延迟机制，如果当前时刻距离t0

 时刻超过最大延迟时间，则无论是否满足最小静默时间的要求，EnvoyXdsServer也会分发事件到pushChannel。


图14-30 最大延迟的去抖动原理



最小静默时间机制及最大延迟时间机制的结合，充分平衡了 Pilot 配置生成与分发过程中的时延及 Pilot 自身的性能损耗，提供了个性化控制微服务网格控制面性能及稳定性的方案。无论如何，Envoy代理的配置具有最终一致性，这也是微服务通信的基本要求。

14.4.3 增量EDS

我们知道，在集群或者网格中，数量最多、变化最快的必然是服务实例，在Kubernetes平台上，服务实例就是Endpoint（Kubernetes平台的服务实例资源）。尤其是，在应用滚动升级或者故障迁移的过程中会产生非常多的服务实例的更新事件。而单纯的服务实例的变化并不会影响 Listener、Route、Cluster 等 xDS 配置，如果仅仅由于服务实例的变化触发全量的 xDS 配置生成与分发，则会浪费很多计算资源与网络带宽资源，同时影响 Envoy代理的稳定性。

Istio在1.1版本中引入增量EDS特性，专门针对以上场景对Pilot进行优化。首先，服务实例的 Event Handler 不同于前面提到的通用的事件处理回调函数（直接发送全量更新事件到updateChannel）。增量EDS异步分发的主要流程如图14-31所示。

可以看到，Kubernetes的Endpoint资源在更新时，首先在平台适配层由updateEDS将其转换为 Istio 特有的 IstioEndpoint 模型；然后，EnvoyXdsServer 通过对比其缓存的IstioEndpoint 资源，检查是否需要全量下发配置，并更新缓存；当仅仅存在 Endpoints 更新事件时，Pilot只需要进行增量EDS分发；随后，EnvoyXdsServer将增量EDS分发事件发送到updateChannel，后续处理步骤详见14.2.4节。


图14-31 增量EDS异步分发的主要流程




为了深入理解增量EDS的特性，这里讲解EnvoyXdsServer是如何判断是否可以进行增量 EDS 分发的。EnvoyXdsServer 全局缓存所有服务的 IstioEndpoint 及在每个推送周期内发生变化的服务列表。前面已经讲过，EnvoyXdsServer是通过IstioEndpoint缓存判断是否需要全量配置下发的。在每个推送周期内，EnvoyXdsServer都维护了本周期内所有涉及Endpoint 变化的服务列表，当增量 EDS 分发开始时，Pilot 将在本次推送周期内更新的服务名称通过pushChannel发送到请求处理模块进行配置分发，这时只需生成与本推送周期变化的服务相关的EDS配置并下发即可。

14.4.4 资源隔离

随着用户对 Istio 服务网格的需求越来越旺盛，Istio 社区充分认识到服务隔离或者说作用范围的必要性。通过有效定义访问范围及服务的有效作用范围，可以大大消除网格规模增加带来的配置规模几何级的增长，目前在理论上可支持无限大规模的服务网格。

Istio 目前充分利用命名空间隔离的概念，在两方面做了可见范围的优化：用 Sidecar API资源定义Envoy代理可以访问的服务；用服务及配置（VirtuslService、DestinationRule）资源定义其有效范围。

◎ Sidecar API资源是Istio 1.1新增的特性，目前支持为同一命名空间下的所有Envoy或者通过标签选择为特定的 Envoy 定义其对外可访问的服务（支持具体的服务名称或者命名空间的基本服务）。

◎ 服务及配置规则的可见范围。目前可定义同一命名空间可见或者全局范围可见。Istio通过其实现服务访问层面的隔离，同Sidecar API资源一起减少xDS配置数量。

14.5 本章总结

本章从Pilot的基本架构出发，先整体介绍Pilot组件的功能，包括其所包含的服务发现、配置规则发现、xDS服务器等模块，以及Pilot在整个Istio控制面中的作用；然后介绍Istio专有的服务模型及Pilot提供的xDS API，其中，xDS协议基于流式gRPC提供各种配置的发现服务，大大提高了 Istio 服务网格的稳定性、可靠性，降低了配置生效的时延；接着深入解读Pilot的核心工作原理，讲解从底层注册中心的服务发现到xDS配置生成与分发；最后总结了Pilot架构设计中为了提高Istio控制面整体性能及支持大规模服务网格所做的优化及特性。相信读者通过对本章的学习，会对 Istio 控制面的工作有一个更加直观的认识。


第15章 守护神Mixer

Istio可以通过灵活的模型来执行服务间的访问策略，并为各服务收集遥测数据，Mixer正是负责执行访问策略和收集遥测数据的组件。本章将详细解读Mixer。

15.1 Mixer的整体架构

Mixer的整体架构如图15-1所示。


图15-1 Mixer的整体架构



在服务间进行请求转发时，Envoy对 Mixer发起 Check、Report这两次请求，即在转发请求前请求 Mixer执行访问策略与管理配额，并在请求转发后上报遥测数据。Mixer的访问策略执行、配额管理、遥测数据收集都是基于属性的，Envoy会将每次请求的信息都放到属性集中，再将属性集发送到 Mixer 执行相应的处理。对请求的处理流程如图 15-2所示。


图15-2 对请求的处理流程



Mixer 通过 Adapter 机制实现了应用程序与基础设施后端的解耦，即访问策略的执行和遥测数据的收集与应用程序本身分离。与传统方式将特定的基础设施后端集成到应用程序不同，运维人员可以通过Mixer的配置，灵活、方便地配置应用与任意基础设施后端关联。

从整体架构来看，Mixer主要提供了以下三个核心功能。

◎ 前置条件检查：在响应服务调用者的请求之前，根据前置条件提前验证。前置条件包括服务间的认证、黑白名单、是否通过ACL检查，等等。

◎ 配额管理：能够在多个维度上分配和释放配额。

◎ 遥测报告：使服务能够上报日志和进行监控。

15.2 Mixer的服务模型

本节主要介绍 Mixer 的服务模型：Template 与 Adapter，以便更好地理解 Mixer 的配置模型。

Template 主要定义了传输给 Adapter 的数据格式，以及 Adapter 要处理这些数据必须实现的一组接口。Adapter可以支持多个 Template，此时它必须实现所有Template定义的接口。同时，用户可以通过自定义 Template 来定义自己的数据格式，也可以通过自定义Adapter来抽象自己的后端基础设施。

如图15-3所示，通过Mixer的Template及Adapter服务模型，用户可以灵活地开发规则和配置处理规则，将特定的数据传输给特定的处理器，并进一步同步到后端基础设施。


图15-3 Mixer的Template及Adapter服务模型



15.2.1 Template

一个完整的Template首先要包含proto文件，proto文件中的属性字段如下。

◎ Name：每个 Template在 Mixer运行环境下都有唯一的名称，Adapter通过该名称向Mixer注册其要处理的Template集。

◎ Template proto message：主要定义了该Template的特定数据格式，根据请求中的Attribute生成对应的Instance数据。

◎ Template_variety：每个Template都有一个特定的类型，目前包括Check、Report、Quota及AttributeGenerator这4种类型。Check、Quota类型的模板实例（Instance）只在Check请求中被创建和分发；Report类型的模板实例只在Report请求中被创建和分发；AttributeGenerator类型的模板实例在Check和Report请求中均被创建与分发，其模板实例会在其他类型的模板之前处理。在请求属性的预处理阶段处理该模板实例，生成的属性与原有属性组成一个新的属性集，新的属性集会按Mixer通用的步骤继续处理。

以Mixer内置的apikey template为例，其主要内容如下：







在Mixer工具包中定义了Go语言的代码生成工具mixgenbootstrap，只需将上述proto文件作为输入源，就可以自动生成template对应的Go代码。以apikey template为例，生成的template代码将包含如下信息：




其中：

◎ Instance struct定义了在处理请求时传输给Adapter的数据格式，Mixer根据请求中的属性及用户配置信息规则构造该Instance类型的对象；

◎ HandlerBuilder接口定义了一组Adapter需要实现的接口，这组接口用来配置一个Handler对象实例；

◎ Handler接口定义了一组Adapter需要实现的接口，这组接口可作为Mixer与基础设施后端通信的桥梁，在请求到来时，Mixer将生成的Instance对象通过这些接口进一步处理并传输到后端的Adapter中。

Mixer工具包中的mixgenbootstrap还会为每个Template都生成一个结构体对象Info，所有 template Info 信息都组成一个以 Template 名称为 Key 的 map SupportedTmplInfo，SupportedTmplInfo被保存在template包下的template.gen.go文件中，在Mixer启动时会读取它以加载所有的Template。Info对象中的主要属性及其含义如表15-1所示。


表15-1 Info对象中的主要属性及其含义




15.2.2 Adapter

Adapter主要实现要处理的所有Template定义的接口，需要定义Builder与Handler两个对象。Builder对象实现Template定义的所有HandlerBuilder接口，最后在其Builder方法中初始化Handler对象。Handler对象实现在Template中定义的所有Handler接口，在请求到来时处理生成的Instance对象，将Instance对象进一步处理并发送到基础设施后端。

一个支持Metric Template的Adapter如下：




每个Adatper都必须实现一个GetInfo方法，用于将自己注册到Mixer。Mixer在启动时会调用所有Adapter的GetInfo方法并返回一个Info对象，主要包括以下信息。

◎ Name：Adapter的名称。

◎ Impl：描述实现了该Adapter的package路径。

◎ Description：对该Adapter的简单描述。

◎ SupportedTemplates：该Adapter支持的全部Template。

◎ NewBuilder：返回Adapter中的Builder对象，用于后续生成Handler。

◎ DefaultConfig：该Adapter的配置信息，配置信息来自用户定义的Handler配置。

15.3 Mixer的工作流程

Mixer组件作为Istio控制面的核心，主要职责是获取注册中心的用户配置信息，再根据用户配置信息来处理Envoy端的请求。Mixer主要包含配置规则发现、访问策略执行及无侵入遥测三大模块。配置规则发现用于从底层注册中心发现用户的配置信息，用户的配置信息将提供数据模型的配置源。Mixer服务器处理Envoy实例的请求，进行访问策略执行及无侵入遥测。

15.3.1 启动初始化

Mixer的启动流程如图15-4所示，主要包括以下步骤。

（1）加载所有内置并注册的Template信息。

（2）加载所有内置并注册的Adapter信息。

（3）命令行参数解析，解析所需的配置、服务器地址等。

（4）初始化API Worker线程池，用来控制处理API请求的协程数。

（5）初始化Adapter Worker线程池，用来控制Adapter工作的协程数。

（6）初始化Template仓库，将加载的Template信息存到repo结构中。

（7）初始化Adapter map并生成Builder对象，最后将Adaptor信息以名称为key存到map中。

（8）初始化 Mixer 配置发现，主要配置 Mixer 获取配置信息的方式，例如通过Kubernetes或通过文件获取配置信息。

（9）初始化 Runtime实例，Runtime实例基于发现的配置信息构造 Mixer运行时的所有信息，包括处理请求的Handler实例等。

（10）启动 Runtime 实例，开始监听配置文件的变化，配置对应的 Handler 实例与Dispatcher实例，在请求到来时，Dispatcher实例根据请求中的属性信息将请求分发到对应的Handler实例中进行处理。

（11）初始化Mixer的gRPC Server。

（12）启动 gRPC Server，主要监听 Check和 Report接口，用来进行访问策略执行及无侵入遥测。


图15-4 Mixer的启动流程




1.配置发现


Mixer 除接收来自 Envoy 的请求，也接收用户的配置规则信息，并进一步构造 Mixer服务对象如 Template、Adapter 等，继而按照用户的配置来选择合适的服务对象进行策略访问控制与遥测数据搜集。目前，Mixer 支持适配三种底层平台进行配置规则发现：文件系统、Kubernetes及MCP。

Mixer 目前基于 Backend 接口实现异步的事件通知机制。Backend 接口的设计借鉴了Kubernetes中的List-Watch设计思想，描述了一组与平台无关的API接口，底层平台如文件系统、Kubernetes等必须实现这组API接口来获取Mixer配置信息。

下面列出了Backend接口的详细信息：








1）文件系统方式


文件系统方式通过构造fsStore结构体实现了Backend中的全部接口，且在fsStore中保存所有的配置数据，其主要的工作流程如图15-5所示。


图15-5 文件系统方式主要的工作流程



其中：

◎ Filereader定时（默认为0.5s）从文件系统中读取配置信息并进一步解析，将其保存到Data中，Data会作为信息存储载体，后续的Get、List信息都从中获取；

◎ 对比OldData与最新的Data信息，产生Update、Delete事件。


2）Kubernetes方式


Kubernetes 方式通过构造 Store 结构体实现了 Backend 中的全部接口，且维护了所有资源的缓存。实现的Backend接口的底层仍基于Kubernetes的Informer机制，Mixer通过为每种配置资源都创建一个Informer，来监听该资源的所有事件，并触发事件处理回调函数，将信息同步到Store对象。


3）MCP方式


同 Pilot 中的实现相似，Mixer 也可通过 MCP 方式从 Galley 中获取配置信息。MCP使得Mixer无须感知底层平台的差异，专注于访问策略的执行与遥测处理。

MCP Client通过gRPC协议与MCP Server即Galley组件通信，然后基于此连接向服务端发送资源订阅请求。

在Istio 1.1中，MCP已作为Mixer配置发现的默认选项，Mixer默认使用MCP从Galley中获取配置规则。随着MCP的日渐成熟，相信在Istio未来的几个版本中，将废弃并移除直接从Kubernetes API Server中获取配置规则的配置发现方式。


2.Runtime实例的初始化


Runtime是 Mixer运行时环境的主要入口，在 Runtime实例初始化时，它将存储所有已加载的Template、Adapter等信息。当用户的配置信息到来时，Mixer将根据该配置信息初始化后端 Adapter 实例，并配置 Envoy 端请求的分发规则，这些数据也都被保存在Runtime实例中。Runtime实例的主要属性及其含义如表15-2所示。


表15-2 Runtime实例的主要属性及其含义




在 Ephemeral 中保存了所有在启动时加载的 Template、Adapter 信息，用户的配置信息也通过Store接口全部存到Ephemeral中。


3.gRPC Server的初始化


gRPC Server实现了 Mixer的基本功能，即接收客户端的请求并进行策略访问控制与遥测数据搜集，其初始化流程如下。

（1）新建一个gRPC服务器，等待接口注册。

（2）初始化gRPC Server对象。

（3）将gRPC Server实现的MixerServer接口注册到gRPC服务器中。

Mixer实现的gRPC Server对象的主要属性及其含义如表15-3所示。


表15-3 Mixer实现的gRPC Server对象的主要属性及其含义




MixerServer包含两个重要的接口：Check与Report，Check接口主要处理策略访问控制与配额管理，Report接口主要收集遥测数据。MixerServer的具体属性如下：





1）策略访问控制与配额管理接口（Check）


Check接口主要根据在CheckRequest中携带的前置检查信息、配额管理信息，将请求分发到满足特定条件的后端 Handler中处理，再将检查执行结果通过 CheckResponse返回给客户端。CheckRequest对象的属性如下。

◎ Attributes：在本次请求中包含的属性信息，Mixer的用户配置信息将决定这些属性被如何处理及被哪些后端Adapter处理。

◎ GlobalWordCount：客户端属性集包含的属性总数，用来初步判断客户端与 Mixer服务端使用的属性集是否兼容。

◎ DeduplicationId：主要应用于请求失败后的重试中。

◎ Quotas：独立的配额分配表。

CheckResponse中的属性如下。

◎ Precondition：将前置检查结果以CheckResponse_PreconditionResult形式返回，主要包括请求返回的状态码及信息、判断结果是否合法的参数、本次请求用到的所有属性集ReferencedAttributes等。

◎ Quotas：将配额检查的结果返回，主要包括分配的配额总数、本次请求用到的所有属性集ReferencedAttributes等。


2）遥测数据收集接口（Report）


与 Check接口类似，Report接口主要根据在 ReportRequest中携带的遥测信息，将请求分发到满足特定条件的后端Handler中处理。ReportRequest中的属性如下。

◎ Attributes：在请求中包含的所有属性信息。与 CheckRequest 对象的 Attributes 项不同，ReportRequest对象的Attributes项是一个属性集数组，代表多个独立请求的属性集。客户端将多次请求的属性数据聚合在一起发送到Mixer，这样减少了请求次数且提高了执行效率。

◎ RepeatedAttributesSemantics：表示如何解析以上属性集数组。

◎ DefaultWords：客户端提供的属性信息。不同客户端的请求可以使用独立的DefaultWords信息。

◎ GlobalWordCount：与CheckRequest中的类似，GlobalWordCount代表客户端属性集包含的属性总数，用来初步判断客户端和Mixer服务端使用的属性集是否兼容。

值得注意的是，与Check接口不同，Report接口返回的ReportResponse总是空值，仅在请求出错时对gRPC Server返回错误信息，因此，ReportResponse的结构体如下所示，也不包含任何字段：




15.3.2 用户配置信息规则处理

在初始化工作都完成后，Mixer 将正式启动运行。初始化后的 Runtime 实例调用StartListening方法监听用户侧的配置信息，并根据监听到的配置文件生成对应的后端实例对象。当客户端API请求到来时，Mixer会根据请求中的属性数据，利用构造好的规则去匹配指定的后端实例对象执行，整体工作流程如图15-6所示。


图15-6 用户规则与客户端请求的整体工作流程




1.监听用户的配置信息


Mixer将收到的配置信息均存储到Runtime实例的ephemeral对象中，ephemeral对象本身不做其他操作，只用来存储数据。ephemeral对象的主要属性及其含义如表15-4所示。


表15-4 ephemeral对象的主要属性及其含义




监听操作首先调用Store的List接口取回现有的所有配置数据，并将这些配置数据存储到 ephemeral 对象的 entries 中，再调用 Watch 接口按收到的事件增量更新 ephemeral。值得注意的是，在 watch 事件到来后不会立刻将数据写入 ephemeral，因为在每次更新ephemeral的 entries项时，都会同步触发更新所有的 Mixer后端资源信息，在事件发生较频繁时，将导致服务不稳定。所以，此处先将事件放入一个队列中，定时（默认为1秒）将队列中的数据同步到 ephemeral，避免频繁更新后端模型导致整个 Mixer 服务不稳定，整体流程如图15-7所示。


图15-7 用户配置信息同步的整体流程




2.配置规则处理


在 ephemeral的配置信息更新时，Mixer同步调用 processNewConfig方法启动一轮后端配置更新，主要流程如下所述。


1）初始化Snapshot对象（ephemeral.BuildSnapshot）


根据在ephemeral中存储的信息初始化Snapshot对象，Snapshot对象本身不做其他操作，只用来保存用户的配置信息与Mixer内置的Template、Adapter的对应关系。Snapshot对象包含的主要属性及其含义如表15-5所示。


表15-5 Snapshot对象包含的主要属性及其含义




HandlersStatic的处理流程为：读取所有Handler类型的用户配置信息，根据配置中的Adapter名称从 Adapters列表中读取对应的Adapter信息，将Adapter信息、Adapter运行的参数以Handler名称为key保存在HandlersStatic里，工作流程如图15-8所示。

InstancesStatic的处理流程与Handler处理方式类似：根据Instance配置中的Template信息，在Templates列表中取出对应的Template信息，将Template信息、Instance的参数及Instance类型以Instance名称为key保存在InstancesStatic里，工作流程如图15-9所示。


图15-8 HandlersStatic的工作流程




图15-9 InstancesStatic的工作流程



Rules处理流程为：读取所有Rule类型的用户配置信息，根据Rule中的Actions信息，将属于每个Action的Handler、Instances对象根据名称从以上HandlersStatic、InstancesStatic中读取并保存在ActionStatic中，最终多个ActionStatic组成的数组被保存在Rules中。在Rules中还保存了匹配信息。Rules中的属性对应关系如图15-10所示。


图15-10 Rules中的属性对应关系



至此，用户的配置信息与对应的Template、Adapter一同被保存到了Snapshot对象中，下一步将使用已有的信息进一步配置后端服务实例。


2）构造Handler（handler.NewTable）


NewTable方法根据在 Snapshot对象中保存的 Handler、Instance信息进行初始化并配置 Adapter 中的 Handler 对象，最后将配置好的 Handler 对象保存在 handler.Table 对象的entries中。entries以Handler名称为key对应到配置好的Handler。entries的主要属性及其含义如表15-6所示。


表15-6 entries的主要属性及其含义




初始化并配置一个Handler的步骤如下。

（1）从Snapshot对象中取出构造好的Handler对象及对应的所有Instance。

（2）取到Handler对象中的Adapter info，调用Adapter info的NewBuilder方法生成Build对象。

（3）调用Adapter info中的SetAdapterConfig、SetType等函数填充Build对象。

（4）调用 Build 对象的 Build 方法构造出最终的 Handler 对象，并将其保存到handler.Table对象的entries中。

至此，Handler 对象已初始化并配置完成，在客户端的请求到来时即可调用其实现的Adapter接口来处理。


3）构造请求处理模型（routing.BuildTable）


前两步已经将 Mixer处理请求所需要的数据、对象包括 Handler等构造完成，本节介绍的BuildTable方法主要将初始化后的数据存入Mixer构造的数据模型中，在客户端请求到来时，根据条件将请求分发到特定后端Adapter的Handler实例中处理。

Mixer的数据存储模型分为4个层次：将数据按Template类型分类；在单个Template分类中按命名空间分为多个组；在单个分组中包含一个Handler实例及多个Instance实例；多个Instance实例又按匹配条件分为多个组。Mixer的数据存储模型如图15-11所示。


图15-11 Mixer的数据存储模型



将数据按 Template 类型分类指将所有数据按 Template 分类并保存到 routing.Table 对象中，Table对象的主要属性及其含义如表15-7所示。


表15-7 Table对象的主要属性及其含义




按命名空间分为多个组指将某Template类型的配置信息都保存在varietyTable中，在varietyTable 中又保存了按命名空间分类的一组数据。varietyTable 的主要属性及其含义如表15-8所示。


表15-8 varietyTable对象的主要属性及其含义




按Handler分为多个Destination组指在指定template类型时将某命名空间的数据都保存在 NamespaceTable 中，在 NamespaceTable 中又保存了一组按 Handler 分类的数据集Destination。Destination的主要属性及其含义如表15-9所示。


表15-9 Destination的主要属性及其含义




按匹配条件将Instance分为多个组指在按Handler分类的数据集Destination下包含了所有Instance数据，其中Instance又按Rule中的匹配条件被分为多个组，每个组都对应一个相同的匹配条件，匹配条件将用于匹配对应的客户端请求。InstanceGroup的主要属性及其含义如表15-10所示。


表15-10 InstanceGroup的主要属性及其含义





4）保存数据模型（dispatcher.ChangeRoute）


所有配置好的数据对象都被保存到了Mixer实现的四层数据模型routing.Table中，该模型用于在请求到来时，将特定的请求分发到模型中特定的Handler对象中处理。在初始化 Runtime 实例时讲到，Runtime 实例的 dispatcher 属性存储了所有的配置信息及转发规则，dispatcher的主要属性及其含义如表15-11所示。


表15-11 dispatcher的主要属性及其含义




dispatcher.ChangeRoute 方法就是将四层数据模型 routing.Table 的实例存储到 rc 字段中，供后续分发请求时使用。


3.请求分发流程


Mixer根据用户的配置，结合已有的Template、Adapter信息生成四层数据模型，该模型用于在客户端API请求到来时匹配请求中的信息，并将请求分发到对应的后端去处理。

四层模型为什么先以Template类型分类？再以命名空间分类？因为在gRPC Server中实现的几个接口均只处理特定类型的 Template，例如 Check 接口只处理 check 类型的 Template，Report接口只处理report类型的Template。对一个客户端请求的处理流程如图15-12所示。


图15-12 对一个客户端请求的处理流程



详细流程如下所述。

（1）当请求到达时，Mixer 根据请求调用的接口确定 Template 类型，再取出与Template类型对应的数据集。

（2）从请求的属性中取出命名空间的值，并取出命名空间对应的数据模型，即Destination数组。

（3）遍历Destination数组，取出每个Destination对象的InstanceGroup数组。

（4）遍历 InstanceGroup 数组，取出单个 InstanceGroup，使用请求的属性信息匹配InstanceGroup中的匹配规则。

（5）如果匹配成功，则处理该InstanceGroup。遍历InstanceGroup中的NamedBuilder数组，分别构造对应的Instance实例，调用Destination对象中的Handler处理该Instance。

（6）从第3步开始一直遍历所有信息，直到所有满足条件的Handler、Instance都执行完毕，再返回结果。

15.3.3 访问策略的执行

Mixer通过gRPC Server中的Check接口处理请求的访问策略的执行，即根据用户定义的策略判断此次请求是否可以执行。与通用的请求处理流程相同，Check接口根据请求中属性的值，按用户的配置将请求分发到特定的后端进行处理，用户可以在配置文件中定义这里的访问策略，所以称其为可扩展的访问策略。本节将分析从请求数据流入到 Mixer对请求执行访问策略并返回的整个过程，整体处理流程如图15-13所示。


图15-13 访问策略的整体处理流程



如前文所述，CheckRequest定义了请求传递给Check接口的具体数据，下面通过在实战环境下获取的 CheckRequest 数据来看看其中包含哪些信息。CheckRequest 中每个字段的信息如下。

Attributes:







GlobalWordCount:




DeduplicationId:




Quotas:




在 Attributes数据中除了可以看到 Words字段，还可以看到很多数据都以整型数字表示，下面将详细解析Mixer如何识别这些属性标识。


1.Attribute数据翻译


在gRPC Server的初始化时讲到，在globalWordList中保存了Mixer内置的所有属性词汇列表，如表15-12所示。


表15-12 Mixer内置的所有属性词汇





续表




除了Mixer内置的属性列表，Attributes数据中的Words字段也会被翻译成属性列表，属于每个请求自定义的属性列表，且对于不同类型的请求如Check、Report等，请求携带的Words字段会有所不同。为了避免标号与Mixer内置属性列表的标号冲突，Words字段形成的列表从0、1等开始标记为-1、-2等，如表15-13所示。


表15-13 请求自定义的属性列表




Mixer组合以上两个属性列表来翻译请求中的Attributes属性，例如，“86：-4”将被翻译为“user-agent：Mozilla/5.0”。


2.Attribute预处理


在访问策略执行前，Check接口首先对在请求中携带的属性进行预处理。预处理流程在请求所携带属性的基础上进行，处理后的属性集将被用于后续的访问策略执行中。用户可以自定义处理ATTRIBUTE_GENERATOR类型Template的Adapter，来添加需要的额外属性。属性预处理的主要流程如图15-14所示。


图15-14 属性预处理的主要流程



例如，Mixer内置的Kubernetesenv Adapter会监听Kubernetes集群中的Pod信息。在请求到来时，再根据请求中的属性值，在请求的属性集中追加与Kubernetes相关的数据，例如Pod的名称及Label等信息。


3.对Check类型的前置处理


在属性预处理完成后，下一步就是利用已有的属性集进行Check类型的前置处理，即调用处理Check类型Template的Adapter进行前置检查，例如特定的用户是否可以访问特定的服务版本等。

调用Adapter的流程与前文所讲的请求分发流程类似：根据属性集及用户定义的规则，调用对应的Adapter处理请求。值得注意的是，一个用户的属性集可能会满足多个Adapter的调用条件，此时会将多个 Adapter 处理流程放入线程池中并行处理。由于各 Adapter 的处理流程是相互独立的，所以在线程池中并行处理大幅提高了处理效率。

每个 Adapter 又可能处理多个 Template 对应的 Instance，因此每个 Adapter 对每个Instance的处理流程都是放入线程池中并行处理的。

Adapter 在处理完对应的所有 Instance 后将结果返回，返回的结果会被合并，即对所有 Adapter 返回的结果进行判断，只要其中一个 Adapter 返回失败的结果，则认为本次请求检查不通过，整体处理流程如图15-15所示。


图15-15 对Check类型的整体处理流程




4.对Quota类型的处理


在Check类型的前置检查完成后，如果检查失败，则直接将失败结果返回给客户端。如果检查成功，则将继续进行Quota类型的配额相关检查。与Check类型的操作流程类似，对Quota类型的检查也是调用相应的Adapter进行配额管理的。

与Check类型的前置检查流程不同，Quota类型的配额管理只针对特定名称的Instance实例，Instance实例的名称从CheckRequest的Quotas项传入。如果没有匹配该特定名称的Instance实例，则直接将默认值返回给客户端；如果成功匹配该特定名称的Instance，则调用相应的Adapter将结果返回客户端，处理流程如图15-16所示。


图15-16 对Quota类型的处理流程



15.3.4 无侵入遥测

只需配置好要收集的数据格式，Mixer 就可以帮助用户收集想要的监控数据和日志信息。Mixer通过gRPC Server中的Report接口来处理请求遥测数据的收集，即根据用户定义的收集策略将在请求中携带的属性信息构造成特定形式的监控数据和日志信息。与通用的请求处理流程相同，遥测数据收集的流程也是根据请求中的属性值，按用户的配置将请求分发到特定的后端进行处理。本节将分析从请求数据流入到Mixer对请求数据进行收集处理的整个过程。


1.遥测数据的接收


与Check接口的处理流程不同，Check接口每次接收的只是一组属性。为了提高整体效率，Envoy 会在遥测数据缓存到一定数量时，同时上报缓存的遥测数据到 Mixer，因此Report接口接收的是多组属性，流程如图15-17所示。


图15-17 遥测数据的接收流程




2.遥测数据的处理


在接收到多组属性后，Report接口将遍历其中的每组属性。前期处理包括属性数据翻译和属性数据预处理，这两个步骤与上一节Check接口中的处理逻辑完全一致，可参考上一节的内容。

对于请求分发，Report接口与Check接口也有所不同。Check接口需要向客户端返回策略执行的情况，因此必须返回带有详细状态的返回值。Report接口只是将属性中的数据利用Adapter实例传输给后端基础设施，因此只向客户端返回处理成功或失败的状态，返回方式也很简单：如果处理成功，则返回一个空的ReportResponse类型对象，否则返回一个nil类型的空指针。

在Check接口中，根据属性集生成的每个Instance都会被一个Adapter实例放入协程池中单独执行，因此对每个Instance处理的结果都是独立的。而Report接口只是将属性中的数据利用 Adapter实例传输给后端基础设施，且无须给每个 Instance都独立返回结果，因此与 Report 接口对应的 Adapter 将把对应的所有 Instance 都放在同一协程中处理。Reporter操作实现了如下定义的一组接口：




首先 Report接口将请求中的多组属性集遍历一轮，并将所有 Destination对应的所有 Instance都保存起来，最后通过调用 Flush接口将数据统一同步到后端，其处理流程如图 15-18所示。


图15-18 对Report类型的处理流程



15.4 Mixer的设计亮点

总结 Mixer的整体功能，不难发现 Mixer 实质上就是一个属性（Attribute）处理器，它接收来自客户端的请求，并解析属性信息，再调用一组后台Adapter来处理属性信息。这些Adapter通过与后台基础设施通信，提供日志、监控、配额管理及访问控制等功能。用户传入的配置信息（包括 Handler、Instance、Rule）决定了 Mixer对请求的处理流程，比如选择哪些Adapter作为后端处理器。

Template主要定义了一组数据格式，以及处理该Template的Adapter需要实现的接口。Adapter负责实现 Template定义的所有接口，这些接口负责接收 Mixer的数据，继而将这些数据同步到后台基础设施。不难看出，只要有 Template、Adapter，外加用户的配置Handler、Instance、Rule，就可以通过Mixer处理请求中的属性信息。

Mixer 架构提供了可扩展性，用户可以自定义 Template，定义自己要处理的数据格式及需要实现的接口；也可以实现自定义的 Adapter，既可以处理 Mixer 内置的 Template，也可以处理自定义的Template，将需要的数据传输给后端基础设施。


1.Template的扩展


一个Template首先需要定义一个proto文件，其中包含Template的名称、类型及定义的数据格式；然后，Mixgenbootstrap 代码生成工具会根据 proto 文件生成对应 Go 语言的数据结构、接口，以及将该Template注册到Mixer的必要信息。

用户在自定义Template时，首先需要按标准编写proto文件，再使用Mixgenbootstrap工具生成代码，将Mixer重新进行编译，即可使用该Template定义数据格式。需要注意的是，Istio社区并不建议用户自定义Template，在能满足需求的情况下，尽量使用社区内置的Template。


2.Adapter的扩展


Adapter是 Mixer框架可扩展的核心，主要负责实现 Template中的接口，在接口中对接各种各样的基础设施后端。用户只要选择合适的Template来定义数据格式，并实现其中的接口，在接口中对接到自定义的后端基础设施，就可以将自定义的后端基础设施加入Istio网格。

15.5 如何开发Mixer Adapter

通过总结Adapter的工作原理，可以将Adapter的生命周期归结为以下3个阶段。

（1）Adapter加载及初始化，主要调用其GetInfo接口进行加载。

（2）根据用户的配置信息进一步初始化Adapter对象。

（3）在请求到来时，利用配置好的 Adapter 实例对象 Handler 处理请求并将其同步到基础设施后端。

15.5.1 Adapter实现概述

Adapter的实现主要围绕上述三个阶段，Adapter主要定义了两组接口：第1组接口是HandlerBuilder，主要用于初始化一个Adapter的Handler对象实例，其中包括如下三个接口。

（1）SetAdapterConfig：用来设置该Adapter对应的Handler对象实例的配置。

（2）Validate：验证Handler实例的配置是否有效。

（3）Build：核心接口，用来生成并返回一个初始化后的Handler对象实例。

这三个接口实现的功能对应Adapter生命周期的第2阶段：根据用户的配置信息进一步初始化。Adapter使用一个Builder结构体来实现HandlerBuilder接口。

Adapter 实现的另一组接口是 Handler，Handler 接口主要在请求到来时处理客户端的请求，并负责与基础设施后端通信，不同的Template可能对应不同的Handler接口。Adapter使用handler结构体来实现Handler接口。这组接口实现的功能对应Adapter生命周期的第3阶段：在请求到来时处理请求。

Adapter除实现以上功能接口外，还将构造一个GetInfo接口，在Mixer启动初始化时会调用GetInfo函数初始化并注册该Adapter，这个过程对应Adapter生命周期的第1阶段。Adapter生命周期中三个阶段的工作流程如图15-19所示。


图15-19 Adapter生命周期中三个阶段的工作流程



15.5.2 内置式Adapter的开发步骤

本节将创建一个简单的内置式Adapter SamplePrint，接收Template类型为Metric的数据。在请求到来时，将在请求中获取的数据写入文件中，整体开发流程如下。

（1）在 Mixer 的 adapter 目录下创建名为 sampleprint 的文件夹，再创建名为sampleprint.go的文件，Adapter的主要实现将在sampleprint.go中。

（2）创建基本框架，包括实现HandlerBuilder接口的Build对象、实现Handler接口的Handler对象，以及将Adapter注册到Mixer中的GetInfo接口。基本框架代码如下：







（3）在完成 Adapter 框架的代码后，接着为 Adapter 添加运行时参数。首先，创建名为 config 的文件夹，用来保存配置参数的文件；然后，在 config 文件夹下创建名为config.proto的文件，该文件用来定义Adapter的运行参数，内容如下：







在Adapter框架代码中添加如下注释：




运行如下命令将自动生成配置对应的Go语言代码：




（4）在参数配置成功后，将配置加入框架代码中。首先，在Builder接口中将Handler对象初始化，并将 Adapter 的参数对象配置到 GetInfo 中，在其中添加的逻辑见如下代码中的加粗部分：







（5）在配置完成后，添加处理请求的逻辑代码，即将请求中的数据写到文件中，添加的逻辑见如下代码中的加粗部分：







（6）将Adapter注册到Mixer中，将新建的Adapter按如下格式添加到Adapter文件夹下的inventory.yaml中：




执行如下命令，将自动生成注册代码到 inventory.gen.go 文件中。至此，一个拥有完整功能的Adapter就开发完成了。




（7）运行包含本节创建的Adapter的Mixer，并将如下配置信息输入Mixer中：







（8）当客户端发出Report类型的请求时，如果在配置文件中看到如下信息，就证明开发的Adapter工作正常：




至此已经开发了一个功能完整的 Adapter，并通过配置验证了其功能。读者也可以尝试动手开发一个Adapter。

15.5.3 独立进程式Adapter的开发步骤

15.4.2 节介绍了内置式 Adapter 的开发步骤，但内置的 Adapter 需要被编译到 Mixer中，灵活性较差，所以在 Istio 1.1 中已被废弃。本节将介绍独立进程式 Adapter，它无须被编译到 Mixer程序中，以独立进程方式运行，通过配置文件将其注册到 Mixer，再通过gRPC与Mixer通信，整体工作流程如图15-20所示。


图15-20 独立进程式Adapter开发的整体工作流程



下面按步骤创建一个名为 mygrpcprint的进程独立式Adapter，该Adapter处理 Metric类型的Template，将每个请求携带的信息写入文件中。

（1）首先创建Adapter的目录并进入该目录下：




（2）创建名为mygrpcprint.go的文件，其中实现了metric模板定义的gRPC接口：







（3）编写 Adapter 的配置文件，由于该 Adapter 仅将请求信息打印到文件中，因此配置文件仅包含该文件的路径。创建名为config的文件夹，在其下创建config.proto文件：




（4）接下来根据config.proto生成对应的Adapter配置文件。为了生成配置文件，需要在mygrpcprint.go文件头中添加如下注释（如下代码中的加粗部分为所添加的注释）：







（5）通过 go generate./...命令生成文件，生成的文件同上一节类似，包括mygrpcprint.yaml、Config.pb.go、adapter.mygrpcprint.config.pb.html 和 Config.proto_descriptor。其中，在mygrpcprint.yaml中包含Adapter的信息，最终通过该文件将Adapter注册到Mixer中，包含的内容如下：




（6）完善 mygrpcprint.go 的逻辑，使用 Adapter 定义的配置信息初始化写入的文件，将 Instance信息写入以上文件中，并为该 Adapter配置证书认证，实现逻辑如下，主要完善HandleMetric接口：







（7）编写cmd/main.go文件，将该文件作为Adapter的入口，其中包含main函数：







（8）编写Handler、Instance、Rule配置文件，使Mixer将相应的请求转发到该Adapter中。创建名为sample_operator_cfg.yaml的配置文件：







（9）启动并验证该Adapter。先启动该Adapter，启动过程如下，并记录Adapter的监听地址：




（10）将 metric 对应的 Template 信息、在第 5 步生成的 Adapter 配置文件及sample_operator_cfg.yaml 文件创建到 Istio 所在的 Kubernetes 集群中，在创建前先将sample_operator_cfg.yaml 文件中的 Adapter 地址改为记录的监听地址，3 个文件的对应路径如下：




以上开发并运行了一个独立进程式Adapter，该Adapter将服务间请求所携带的信息以Instance形式存储到文件中，存储示例如下：




至此，一个完整的Adapter就开发并运行完毕了，其完整的目录结构如下：




15.5.4 独立仓库式Adapter的开发步骤

15.4.3节介绍的Adapter虽然以独立进程运行，但其代码仍被内置在Mixer项目库中。本节介绍的 Adapter 将拥有独立的代码库。Adapter 的开发及配置文件的生成均与 15.4.3节完全一致，下面将详细介绍如何建设独立仓库式Adapter。

创建项目目录myootprint，并且将在15.4.3节编写好的Adapter复制到该项目目录下：




将 Adapter 运行所依赖的 vender 添加到项目根目录，此处可以使用 Golang 包管理工具dep下载vender，在仅进行测试时也可直接复制istio目录下的vender。

将 Adapter 中的 istio.io/istio/mixer/adapter/...路径全量替换为 github.com/{username}/myootprint/...即可。

至此，一个独立仓库式的Adapter创建完成，其运行及验证方式与15.4.3节完全相同，读者可自行验证。其目录结构如下：




15.6 本章总结

本章首先详细介绍了 Mixer 的工作原理，包括基于 Template、Adapter 可扩展的服务模型；然后从Mixer启动初始化、用户配置信息规则处理、可扩展的访问策略执行、无侵入的遥测几方面深入解读了 Mixer的核心工作流程；最后结合Adapter灵活的扩展机制介绍了内置式Adapter、独立进程式Adapter及独立仓库式Adapter的详细开发步骤。


第16章 安全碉堡Citadel

Citadel 是 Istio 最核心的安全组件之一，它主要负责证书的颁发和轮换。Istio 默认提供的双向TLS安全功能就是依赖Citadel签发的证书进行TLS认证的。

16.1 Citadel的架构

如图16-1所示，Citadel用于密钥和证书管理。在Kubernetes场景下，Citadel使用Secret方式将证书及密钥对挂载到 Sidecar 容器中。在虚拟机或者物理机场景下，由于没有外部目录挂载机制，所以会通过运行在本地的Node Agent组件生成CSR，然后向Citadel发起证书签发请求，最后把 Citadel 生成的证书与密钥保存在本地文件系统中供 Envoy 使用。当然，以上是Istio最原始的证书提供方式，本章会讲解Istio 1.1全新支持的证书获取方式SDS（Secret Discovery Service）。

Istio PKI建立在Citadel之上，使用X.509证书来携带SPIFFE格式的身份，为每个工作负载都提供强大的身份标识。PKI还可以大规模进行自动化密钥和证书轮换。Istio同时支持Kubernetes及虚拟机或者物理机上的服务管理，Istio目前针对Kubernetes场景和本地机器场景分别提供了不同的密钥证书配置机制（在两种场景下使用节点代理的流程基本一致）。

在Kubernetes场景下，Secret挂载的密钥证书配置机制如下。

（1）Citadel 监听 Kube-apiserver，为每个现有的和新的服务账户都创建 SPIFFE 证书和密钥对。Citadel将证书和密钥对存储为Kubernetes Secret。

（2）在创建Pod时，Kubernetes会根据其服务账户通过Kubernetes Secret将证书和密钥对挂载到Pod。


图16-1 Citadel的架构



（3）Citadel还负责维护每个证书的生命周期，并通过重写Kubernetes Secret自动轮换证书。

（4）Pilot生成安全命名信息，该信息定义了哪些Service Account可以运行哪些服务。Pilot然后将安全命名信息传递给Envoy Sidecar。

在虚拟机、物理机场景下，证书配置流程如下。

（1）Citadel创建gRPC服务来接收证书签发请求（CSR）。

（2）节点代理生成私钥和CSR，并将CSR及其凭据发送给Citadel进行签名。

（3）Citadel验证CSR承载的凭证，并签署CSR以生成证书。

（4）节点代理将从Citadel接收的证书和私钥保存在本地文件系统中。

上述CSR请求过程会周期性地执行，以实现证书轮换功能，防止证书过期。

如图16-2所示为在虚拟机和物理机场景下使用节点代理配置证书和密钥的架构。


图16-2 在虚拟机和物理机场景下使用节点代理配置证书和密钥的架构



16.2 Citadel的工作流程

Citadel作为网格内唯一的身份管理组件，主要负责为集群内的服务账户颁发证书、启动 gRPC 服务处理证书签名请求 CSR 及根证书轮换。因此 Citadel 主要包含 Secret Controller、gRPC服务器及证书轮换器等组件。在默认情况下，证书轮换器不启动，它主要是为多集群CA证书自动轮转使用的。

16.2.1 启动初始化

Citadel 的启动进程是 istio_ca。如图 16-3 所示为 Citadel 的启动及初始化流程，主要包含以下几个步骤。

（1）命令行参数解析及校验，防止Citadel以不合法的参数运行并出现未知的错误。

（2）创建IstioCA，它是用于签发证书的对象，实现了CertificateAuthority接口。目前可以使用自签名证书或者命令行指定的证书作为证书授权中心的证书。

（3）初始化并运行 SecretController，自动监听 Kubernetes 服务账户并生成 Istio 专用的证书密钥对，以secret的形式保存证书密钥对。

（4）初始化并运行gRPC服务器，用于接收CSR并签发证书。

（5）在多集群环境下初始化证书轮换器，默认启动。

Citadel 组件模块比较独立，且功能简单，但是作为 Istio 中的安全组件之一也是必不可少的。


图16-3 Citadel的启动及初始化流程



16.2.2 证书控制器

如图16-4所示，SecretController包含服务账户Service Account控制器及Secret控制器。


图16-4 SecretController的组成



如图 16-5 所示，Service Account 控制器通过创建 Service Account Informer 来监听Kube-apiserver的Service Account资源，并维护Service Account与Istio证书的关系，确保在任何情况下集群中的一个 Service Account 都必须关联一个证书密钥对。证书密钥对以Secret的形式保存在Kubernetes中，当Service Account被删除时，相应的Secret也被删除。


图16-5 Service Account控制器的工作原理



如图 16-6 所示，Secret 控制器在 Istio 证书过期之前进行自动轮换，以及在证书被删除时进行重新签发。

Secret控制器监听 Kube-apiserver "istio.io/key-and-cert"类型的 Secret资源，当 Secret被删除时，能够立即重新签发新证书并创建Secret；并周期性地检查Secret携带的证书是否过期，自动轮换证书（通过解析 x509 证书并对比证书的有效时间来决定是否重新生成证书），证书签发与Secret创建和Service Account控制器一样复用upsertSecret接口。

总之，无论是Service Account控制器还是Secret控制器，都主要维护集群中的Service Account与证书密钥对的关系，并且保证证书永不过期。


图16-6 Secret控制器的工作原理



16.2.3 gRPC服务器

在Citadel中，gRPC服务器也是CA服务器，主要通过gRPC接口在运行时处理CSR请求。目前CSR请求的来源主要是Node Agent和K8s Node Agent。

如图 16-7 所示，目前 CA 服务器主要通过注册 IstioCAServiceServer 及IstioCertificateServiceServer两种服务分别提供两种CSR处理接口。从Istio 1.1的源码来看，HandleCSR接口已经被标记为废弃，CreateCertificate将取代它。

两种CSR处理接口处理CSR请求的流程类似，首先都是对CSR客户端身份进行认证，目前有两种认证方式：TLS 认证，通过解析客户端 TLS 证书获取身份信息；JWT 认证，通过 Kubernetes 认证 JWT 获取客户端身份。在认证通过后进行证书的签发，通过CertificateAuthority.Sign接口签发证书，Citadel中的IstioCA对象实现了证书签发功能。


图16-7 CA服务器的架构



16.2.4 证书轮换器

想象一下，Istio 控制面 Citadel 签发证书所使用的中间证书即将过期，该如何处理？最容易想到的答案是：先重新签发一个新的证书，再重启 Citadel 重新加载证书。仔细分析一下，这种简单粗暴的方式会导致Citadel服务中断，进而可能影响数据面的服务访问，是任何高可用的分布式系统都不能容忍的。Citadel在设计中处处考虑到了系统的高可用：

（1）与工作负载所用的证书不同，Citadel签发证书所用的中间证书的有效期更长，即便通过最暴力的重启Citadel方式重新加载证书，也不会影响工作负载之间的网络通信；

（2）Citadel 支持通过证书轮换器，以级联 Citadel 方式提供证书的自动回滚及自动轮换。

证书轮换器 KeyCertBundleRotator 由 KeyCertBundle 和 KeyCertRetriever 组成，KeyCertBundle用于存储证书、私钥、证书链及根证书，KeyCertRetriever是一个负责获取新证书及密钥的接口。

如图16-8所示为KeyCertBundleRotator的工作原理。


图16-8 KeyCertBundleRotator的工作原理



KeyCertBundleRotator以一个单独的协程在后台不断重复执行以下操作。

（1）从KeyCertBundle中获取证书，解析证书的有效期并获取下一次轮换时间。

（2）启动定时器，当轮换时间到来时，通过 KeyCertRetriever 从上游服务器中获取新的证书及密钥对。

（3）将新的证书密钥对保存到KeyCertBundle中，以便后续的证书签发。

16.2.5 SDS服务器

在虚拟机、物理机场景下，我们不能使用类似将Secret挂载到容器中的方式为Envoy提供证书密钥对。为了解决此场景下的证书配置问题，Istio设计了 Node Agent节点代理组件。Node Agent与应用部署在同一个主机上，如图16-9所示，Node Agent以后台程序方式运行在虚拟机或者物理机之上，向Citadel发起CSR请求，并将签发的证书保存在本地文件系统“/etc/certs”中，供Envoy安全认证使用。另外，Node Agent支持自动轮换证书，防止证书过期。


图16-9 裸机场景下Node Agent自动证书配置



在Kubernetes场景下最初通过Secret卷挂载方式为Envoy提供证书，但是Kubernetes Secret卷挂载的缺点逐渐暴露：

◎ 性能、稳定性回退：当证书轮换时，Envoy以热重启方式加载新的证书密钥对，这势必导致稳定性下降及性能损耗。

◎ 可能存在安全漏洞：工作负载的私钥以明文方式通过 Kubernetes Secret 分发，可能被截获。

在Istio 1.1以前的版本中，以上场景都依赖Envoy的热重启进行证书的重新加载，这需要额外的组件如 Pilot-agent，来检测证书的变化并通知 Envoy。从软件设计角度来看，这不是一种优雅的实现方式。除此之外，热重启还有前面提到的性能、稳定性问题。

因此在Istio 1.1中，Istio社区支持了SDS API。SDS（Secret Discovery Service）是一种在运行时动态获取证书私钥的 API，Envoy 代理通过 SDS 从本地 SDS 服务器上动态获取证书私钥，有以下好处。

◎ 私钥传递只在同一机器内进行，并且只保存在SDS服务器进程及Envoy进程的内存中。

◎ 不必依赖Kubernetes Secret卷挂载。

◎ Envoy动态获取证书私钥，无须重启。

在Kubernetes场景下，Istio通过一种叫作K8s Node Agent的组件实现SDS服务器的功能。K8s Node Agent的工作原理如图16-10所示，它作为SDS服务器向本机所有Pod中的Envoy提供SDS服务，其本身并不直接颁发证书，而是通过CA客户端向其他CA机构发起CSR请求。K8s Node Agent除了支持Citadel，还支持接入其他CA（权威证书颁发机构），因此可能更满足各大云厂商的需求。


图16-10 K8s Node Agent的工作原理



K8s Node Agent以UNIX域套接字服务于本地Sidecar，因此有很高的安全性保障。同时，它在内部缓存了所有 CSR 请求返回的证书密钥对信息，所以不用担心性能问题。此外，K8s Node Agent还有自动轮换证书的功能。

所以，SDS动态证书获取有非常好的优势，因此可大胆预测，在未来的生产环境下，SDS会得到越来越广泛的应用。

16.3 本章总结

本章重点解读 Istio 核心安全组件 Citadel 的工作原理，首先从整体上介绍了 Citadel的基本功能，以及在 Kubernetes及裸机场景下，Istio Sidecar证书获取的基本原理；然后介绍了Citadel的启动流程及签发证书的接口；最后深入讲解了Citadel的核心组件功能及原理，希望对了解Istio安全架构和设计有所帮助。


第17章 高性能代理Envoy

Envoy 是 Istio 数据面的核心组件，作为 Sidecar 和应用部署在同一个 Pod 中。Envoy本身不会干扰正常的应用运行，当流量进入应用或从应用流出时，都会经过Envoy所在的容器。在这个过程中，Envoy一方面实现了基础的路由功能；另一方面通过规则设置实现了流量治理、信息监控等核心功能。Envoy作为一个七层网络代理和通信总线，旨在构建满足大规模服务的架构。官方对它的设计目标是：“网络对于应用来说是透明的，当网络和应用出现问题时应该能轻松定位到根本原因。”

17.1 Envoy的架构

Envoy的架构如图17-1所示。


图17-1 Envoy的架构



在Envoy模型中有以下基本概念。

◎ Upstream Host：上游主机，接收Envoy的连接和请求并返回响应。一组逻辑相似的主机被称作Cluster，Envoy通过负载均衡规则将请求路由到对应的Cluster成员。

◎ Downstream Host：下游主机，向Envoy发起请求并接收响应。

◎ Listener：Envoy 内部的监听器，用来监听下游主机，下游主机通过 Listener 连接Envoy。

◎ Envoy Mesh：Envoy网格，是由一组Envoy和多个不同的服务或应用平台组成的拓扑。

17.2 Envoy的特性

Envoy的特性主要体现在部署模式、协议支持、功能及可拓展性、性能方面。


1.部署模式


Envoy作为一个独立的进程，与应用服务相伴运行。这种结构的好处如下。

◎ 可以兼容多种编程语言如 Java、C++、Go、Python 等的应用服务：在由多种语言编写的应用组成的网格中，Envoy作为桥梁，连接不同编程语言的应用。

◎ Envoy的使用可以大大提升效率：针对大规模应用服务的架构，传统软件的库更新是非常痛苦的，而Envoy的部署和升级单独完成。


2.协议支持


Envoy的协议兼容性非常广：

◎ 作为L3/L4网络代理，支持TCP、HTTP代理和TLS认证；

◎ 作为L7代理，支持Buffer、限流等高级功能；

◎ 作为L7路由，Envoy支持通过路径、权限、请求内容、运行时间等参数重定向路由请求，并支持L7的MongoDB和DynamoDB；

◎ 在HTTP模式下同时支持HTTP/1.1和HTTP/2，还支持基于HTTP/2的gRPC请求和响应。


3.功能及可拓展性


Envoy支持对上游主机的服务发现和健康检查，选定活跃的主机作为负载均衡的目标。

它的负载均衡支持自动重连、熔断、全局限速、流量镜像和异常点检查等多种高级功能。

因为其主要设计目标是使网络透明化，所以针对网络和应用层的问题诊断提供了大量的统计数据，可以通过Admin端口获取，并且可以通过API端口动态下发规则。

拥有上述丰富的功能，Envoy也常被用于边缘代理。


4.性能


到达应用的数据会经过 Envoy 处理和路由，这会增加一定的时延，但这并不意味着Envoy很慢，Envoy在设计之初就考虑到了模块化和快速路径。Envoy由C++11编写，拥有良好的性能，相较于其他代理或者负载均衡软件自身的时延和内存使用，Envoy并不会额外增加很多系统负担。

17.3 Envoy的模块结构

Envoy的模块结构如图17-2所示，包含utils、Network、Network filter、L7 protocol、L7 filter、Server Manager、L7 Connection Manager及Cluster Manager这几个子模块。


图17-2 Envoy的模块结构



其中：

◎ utils 模块包含各模块都可能用到的公共库，例如压缩、解压缩、访问日志和状态统计等；

◎ Network 模块是抽象操作系统的 Socket 接口，向上提供统一的数据读写功能，读写数据采用C++的readv接口，将数据读到struct iovec中，之后交给libevent统一管理；

◎ Network filter 模块在网络层中过滤数据流量，包含 Listener filter、Read filter 和Write filter，目前支持Client TLS authentication、Echo、External Authentication、Mongo proxy、Rate Limit、Redis proxy及TCP proxy；

◎ L7 protocol模块是L7的一个协议处理层，目前包含HTTP和gRPC。在一般情况下，如果在一个部署场景下只包含一个L7过滤器，那么这一层模块的功能为编码和解码，以实现L7的协议过滤、桥接等功能；

◎ L7 filter模块是基于 L7的过滤模块，包括 L7的路由规则等功能，目前支持认证鉴权，与 HTTP 路由相关的路由、限流、IP 标签和 Buffer，健康检查及与其相关的故障注入、squash，与gRPC相关的桥接、转码等；

◎ Server Manager模块是管理整个Envoy功能的核心模块，包括Worker管理、启动管理、配置管理和日志访问管理等功能；

◎ L7 Connection Manager模块是基于L7协议的连接管理模块，包括建立连接、复用连接等功能；

◎ Cluster Manager模块是集群管理模块，包括集群内的Host管理、负载均衡、健康检查等。集群管理模块可能会不经过L7层，直接访问L3、L4层实现健康管理等。

17.4 Envoy的线程模型

如图17-3所示，一个Envoy进程包含一个Server主线程和一个GuardDog守护线程，这两个线程的功能是固定的，其中，Server 线程负责管理 Access Log 及解析上游主机的DNS 等，GuardDog 负责看门狗业务。一个 Envoy 的进程可以配置多个 Listener（推荐一个进程对应一个 Listener），每个 Listener都独立调度，在每个 Listener下都创建若干条线程（默认值为核心数量），每条线程都对应一个Worker，多个Worker并行处理该Listener的事务。


图17-3 Envoy的线程模型




1.Server线程


Server线程用于处理Access Log和DNS解析。

Access Log根据配置的信息来处理Envoy的访问记录，并且将访问记录刷新到本地文件系统中（如果配置），同时监听 TCP的端口（如果配置），并且根据 TCP的请求处理并返回对应的结果。

DNS解析指统一将在系统中配置的域名（包括集群中的主机域名和外部服务的域名）解析成IP地址列表并缓存在本地DNS缓存中。当Envoy内部的其他模块需要解析域名时，直接从本地缓存中查找。Envoy中的DNS解析使用Network：：DnsResolver实现缓存，使用c-ares这个开源项目为解析器，通过设置定时器定时刷新DNS缓存，定时器的轮询时间由ares_init_options设定。


2.Worker线程


ListenerManager 根据配置文件中的本地监听端口启动若干 Worker 线程，这些线程通过libevent处理Socket的accept、epoll等相关事件。在一般情况下，多条线程按照libevent配置的策略并行处理事件，但是一旦某个客户端连接进入Envoy的某个线程，则连接断开之前的逻辑都在该线程内处理。例如，根据 Client 端的请求处理对应的 TCP filter，解码L7协议并重新编码L7协议，和上游Server主机建立连接并处理上游主机返回的数据等一系列操作的逻辑都在该线程内处理。但是这些逻辑在线程内不是阻塞式串行处理的，而是以I/O为界限，轮流处理多条连接I/O事件。例如，从Client端读取一个L7的数据包，则该包的过滤、解码、编码工作都是串行阻塞处理的，直到这个包需要通过下一个I/O事件发出去，线程才将该I/O事件加入libevent处理队列中，由libevent调度到下一个I/O事件。这样做的好处是将I/O事件剥离出来，防止由于某个I/O事件的堵塞导致线程阻塞。

ListenerManager 中的 Worker 线程数量可以在配置文件中配置，如果在配置文件中没有配置，则默认通过thread：：hardware_concurrency获取CPU的内核数量。在默认情况下，线程数量和CPU内核数量相等。


3.GuardDog线程


GuardDog 线程处理看门狗的相关业务，代码实现在 Server：：GuardDog 类中，这不是主业务，在本书中不做展开。

17.5 Envoy的内存管理

Envoy的内存管理分为变量管理和Buffer管理，其中，变量管理针对C++在运行过程中通过new或者make_shared等创造出的类的实例；Buffer管理指运行时在数据接收、编解码等过程中存储临时数据的Buffer，一般通过malloc分配。

17.5.1 变量管理

Envoy 使用了 C++11 内存管理的新特性，即使用 new、make_shared、make_unique等函数创建实例，其中有的模块是常驻内存的，例如server manager模块、cluster manager模块中的实例，它们在进程启动时就创建了，直到进程销毁才释放；一些模块是动态创建的，即每条连接都会创建一套完整的实例，在连接终止时释放实例，例如Network、Network filter、L7 filter、L7 protocol、L7 Connection Manager模块中的实例都是动态创建的，其中，动态实例不是在连接关闭时实时释放的，而是先加入 deferredDelete，然后 libevent 中的Timer定时检查连接，并通过clearDeferredDeleteList（）释放。

当一个新的下游连接建立时，会首先创建 connection 对象；然后在读取数据时创建TransportSocket对象；在数据读取完成后依次创建filter manager和filter chain对象；当有filter匹配到L7时，开始创建L7的connection manager、connection、parse、filter对象，这些对象是在整个连接周期内常驻内存的，直到连接关闭才释放。

17.5.2 Buffer管理

Envoy中所有的Buffer都是通过libevent来管理的，其他Buffer则在各自的模块内管理。例如，HTTP parse 在读取数据之前根据需要读取的数据大小，通过 libevent 的evbuffer_reserve_space函数在libevent中创建I/O的buffer；evbuffer_reserve_space函数的返回值是一个 iovec 结构体，在读取数据时，使用 C++数据读取 readv 函数，直接将数据读取到 iovec结构体中；当数据到达 L7 protocol时，decoder模块在解码数据之后，通过调用evbuffer_drain函数释放该Buffer。

在L7的模块中，有两部分Buffer：

◎ 解码后的Buffer，这部分Buffer是由L7的decoder管理的；

◎ 数据发出之前 encode之后的 Buffer，这部分 Buffer是直接在libevent中分配的，管理方法和读取数据时相同，在写出时直接将这个Buffer传给writev接口。

17.6 Envoy的流量控制

17.5节讲到了Envoy中的Buffer管理，如果上下游的主机处理速度慢，就有可能出现Buffer的积压。Envoy中的Buffer统一封装了libevent的Buffer接口，并在Buffer管理上增加了callback和watermark功能，在Buffer中的数据总量超过预设的上水位线时，通过callback 通知数据源终止读写。当数据量低于下水位线时，通过 callback 回调通知数据源继续开始读写。在一般情况下为了防止数据抖动，将上水位线设置为80%，将下水位线设置为上水位线的 50%，即总 Buffer的 40%。因为这种退避可能是立即终止 Socket读取或逐步停止更新HTTP/2时间窗，因此流量控制是软限制，并不是基于硬件中断的限制。

Envoy 流量控制是以事件为驱动的，例如来自 Server 端的 read 事件触发 Envoy 读取来自Server的数据，并经过一系列的处理将数据存储到Client的Write Buffer中，然后触发write事件，这时函数返回。libevent在收到write事件时，通过调度线程将Write Buffer中的数据发给Client。因为是异步处理的，所以在遇到Client响应慢时，Write Buffer会非常大。在每次添加数据到Write Buffer时应该先检查上水位线，在没有超过时才可写入，在超出时通过回调函数不响应libevent的read事件。在每次将Write Buffer发给Client端时先检查下水位线，如果低于下水位线，则使能read事件，这样数据又会进入Buffer。

除了对每一条连接请求的Buffer进行限制，Envoy还设置了全局的连接数请求限制，当达到连接数上限时不会再建立新的连接。

17.7 Envoy与Istio的配合

本节讲解Envoy是如何在Istio中工作的。

17.7.1 部署与交互

Envoy作为转发代理，可以单独在虚拟机上运行，通过YAML配置文件实现代理的功能。在 Istio中 Envoy被打包成容器部署在集群中，在 Envoy容器中包含两个执行文件，一个是Envoy本身，一个是Pilot-agent，这两个执行文件之间的逻辑关系请参见第18章。

Envoy的部署模型如图17-4所示。


图17-4 Envoy的部署模型



Envoy被部署在proxyv2容器中，以Sidecar的模式和应用容器部署在同一个Pod中，在Pod内通过iptables转发流量。Envoy的执行文件被保存在容器中的“/usr/local/bin”目录下，由两部分组成：一部分是Envoy的代码；另一部分是istio-proxy项目的代码，用于mixerclient和mixer之间的交互，是Envoy和Mixer之间的桥梁。

Pilot通过在Envoy启动文件中配置的Pilot的地址和端口，向Envoy动态下发xDS的gRPC配置。Envoy把后端Host的服务发现也会上报给Pilot的discovery容器。Envoy的配置分为两部分：一部分是启动时的bootstrap参数，通过启动时的--config-path参数加载启动配置文件，在 Envoy 运行的容器中的“/etc/istio/proxy/”目录下；另一部分就是通过Pilot动态下发的xDS配置。

Mixer policy基于配置的策略，对经过Envoy的请求进行check，并返回status状态，决定是否继续连接。check包含check和quota check两部分，Envoy在每次发起连接时，都先会去 istio-proxy 中的 cache查找是否有缓存的 policy，如果有，则根据缓存决定是否继续连接；如果没找到，那么istio-proxy会向Mixer policy发起请求得到status并缓存在cache 中，Envoy 会根据这次远程调用 Mixer 的返回值决定是否继续。这一过程中的流量连接是同步阻塞式的，在得到返回值后Envoy才会进行连接的下一步；但是向Mixer发起check 请求是异步的，也就是说 istio-proxy 可以在未得到返回值时连续向 Mixer 发起多次check，并缓存返回的结果。

Mixer telemetry用于接收从Envoy发来的report信息，即Envoy在连接过程中的各类遥测信息数据。在Report时istio-proxy会将信息根据attribute的属性压缩成8类map，把map 和对应的 global_dictionary 发给 Mixer 的 telemetry。istio-proxy 在发送时按照最大批量数量max_batch_entries（默认值为1000条）来统计当次上报的信息量，当batch满了或者到达1秒的max_batch时间时，将report的信息通过异步调用发出去。

在 Istio中将admin的地址配置为127.0.0.1：15000。登录运行中的 Docker容器并且访问该地址，可以得到当前Pod中的Envoy信息，包括配置、健康检查、服务发现及统计信息等数据，方便查看运行状态。

17.7.2 Envoy API

在 Istio 中，Envoy 开放了 admin 端口作为查询的 API，通过在容器内运行 curl 127.0.0.1：15000/help命令可以查询到相关的路由PATH。

◎/certs：包括证书地址、序列号和有效期。

◎/clusters：包括所有服务发现的 Cluster 的地址、端口及连接信息（请求统计、最大连接数、最大重连数、是否有金丝雀发布等）。

◎/cpuprofiler：通过curl-X POST打开和关闭cpuprofiler。

◎/healthcheck/fail＆/healthcheck/ok：通过curl-X POST获取健康检查情况。

◎/hot_restart_version：查看热重启版本。

◎/listeners：显示Envoy中所有Listener的地址。

◎/logging：通过curl-X POST修改日志的级别。

◎/runtime＆/runtime_modify：通过curl-X POST查看和修改运行时。

◎/server_info：显示Envoy的版本信息。

◎/stats＆/stats/Prometheus：打印Envoy中的各类数据统计信息。

◎/config_dump：Envoy中的所有配置信息，包括启动时的bootstrap及Pilot通过xDS下发的listener、cluster和route配置。

◎/quitquitquit：退出Envoy的API。

17.3 本章总结

本章从功能、架构、模块、工作线程模型等方面深入解读了Envoy的核心原理，首先从宏观层面介绍了Envoy的基本功能；然后介绍了Envoy核心工作模块的主要功能；接着从线程模型、内存管理、流量控制等方面深入解析了Envoy的内部工作原理；最后介绍了Envoy如何与Istio结合来共筑服务网格基础设施。


第18章 代理守护进程Pilot-agent

由Sidecar注入原理可以得知，Istio向应用中注入了istio-init和istio-proxy两个Sidecar容器。Pilot-agent正是istio-proxy容器的启动命令入口。通过kubectl可以看到，在istio-proxy容器中一共有Pilot-agent和Envoy两个进程，而且Pilot-agent是Envoy的父进程，如下所示：




图18-1很好地展示了Pilot-agent组件与Envoy的共存关系，两者共同存在istio-proxy Sidecar容器中。


图18-1 Pilot-agent组件与Envoy的共存关系



18.1 为什么需要Pilot-agent

看到这里大家肯定有一个疑问：为什么不直接启动Envoy，而是通过Pilot-agent启动呢？Pilot-agent的作用绝不仅仅是启动Envoy这么简单，还提供了Envoy暂时不支持或者未广泛使用的以下能力。

◎ Pilot-agent 需要解析外部提供的参数，渲染 Envoy 的启动模板，生成 Envoy 的Bootstrap配置文件。

◎ Pilot-agent 目前还会监视证书的变化，通知 Envoy 进程热重启，实现证书的热加载。

◎ Envoy作为数据面的流量通道，总会有异常退出的情况，而Pilot-agent提供Envoy的守护功能，当Envoy异常退出时重新启动Envoy。

◎ 在应用滚动升级或者缩容的场景下，在应用Pod退出的过程中，Pilot-agent可以捕捉SIGTREM信号，并通知Envoy进程优雅退出。

18.2 Pilot-agent的工作流程

如图18-2所示，Pilot-agent的核心功能主要包括Envoy代理的启动、热重启、生命周期守护及优雅退出，接下来详细介绍这些功能的实现原理。


图18-2 Pilot-agent的核心功能



18.2.1 Envoy的启动

Envoy进程的启动步骤如图 18-3所示，包含三个步骤：生成 Bootstrap配置文件；准备Envoy参数列表；创建exec.Cmd启动对象，并通过其Start方法启动Envoy进程。


图18-3 Envoy进程的启动步骤



在Envoy的启动过程中最烦琐的步骤就是Bootstrap配置文件的生成，默认的Bootstrap配置文件模板是“/var/lib/istio/envoy/envoy_bootstrap_tmpl.json”，它是在容器镜像构建时复制到容器的文件系统中的。Pilot-agent通过WriteBootstrap利用ProxyConfig渲染模板得到Bootstrap配置文件/etc/istio/proxy/envoy-rev0.json。Bootstrap配置文件是使用v2 xDS API的必要条件，因为需要通过它指定Envoy动态获取配置的服务器地址，它还包含一些静态资源配置，例如调用链及监控Prometheus的地址等。

在Istio安全开启的环境下，典型的Bootstrap配置文件包含如下重要内容。

（1）代理节点的基本信息及元数据：




（2）Envoy代理的管理接口配置，默认开启15000端口：




（3）xDS服务器配置，xDS配置源使用的Cluster名称为“xds-gRPC”：







（4）Envoy代理访问其他服务所需的各种静态配置，包括Listener、Cluster等。Envoy在连接xDS服务时必须用到“xds-gRPC”Cluster：







18.2.2 Envoy的热重启

我们知道，Istio双向TLS认证发生在Envoy之间数据传输的时候。在Sidecar中，证书默认被保存在容器的文件系统中，由 Kubernetes 以 Secret 卷的形式挂载进来。当证书Secret发生变化时，Kubernetes会重新挂载TLS证书，目前Envoy只有重启才能够加载新的证书。

幸好，Envoy目前支持热重启，可优雅关闭已有连接，尽量减小重启对网络连接的影响，可以阅读 Envoy 项目创始人 Matt Klein 的博客（https：//blog.envoyproxy.io/envoy-hot-restart-1d16b14555b5）进行全面了解，本节只介绍Pilot-agent如何热重启Envoy。

如图18-4所示，pilot-agent进程利用监听器Watcher监听证书文件的变化。

Watcher的工作依赖文件系统通知机制。

（1）当证书文件更新时，操作系统会通知Watcher，Watcher在收到文件变化的事件后会启动定时器，延时批量处理文件更新事件。这种延时批量处理的好处是在文件更新的过程中减少了Envoy的重启次数。

（2）Watcher计算证书文件的哈希值，并将哈希值发送到配置队列中。

（3）Proxy agent模块在启动后，会一直阻塞式接收配置队列，Proxy agent模块在收到配置更新时，首先比较当前期望的配置与新的配置哈希值是否相等，如果不相等，则增加epoch，调用Proxy模块启动新的Envoy进程。

（4）待新Envoy进程与老的Envoy进程完成交替后，热重启过程结束。


图18-4 pilot-agent进程利用监听器Watcher监听证书文件的变化



18.2.3 守护Envoy

Pilot-agent除了有热重启Envoy的功能，还有守护Envoy的功能，类似Linux系统中的 Systemd、SysV、Upstart，Pilot-agent可以在 Envoy进程异常退出时重新启动。也就是说，Pilot-agent在启动Envoy进程之后，还需要监视子进程的健康状态，这对于守护进程来说是很有必要的。

Envoy进程的守护流程如图18-5所示。首先，proxy模块在启动Envoy子进程之后，等待子进程退出，进程的退出信号依赖waitpid系统的调用；然后，Envoy进程在退出后，agent 模块发送通知到退出通知到队列中；接着，agent 模块通过 agent.Run 方法阻塞式接收退出通知队列，清理上一个epoch的资源，重新调度Envoy重启并启动定时器；然后，在定时器到期后，agent模块使用agent.reconcile方法调用proxy模块启动新的Envoy进程；最后，proxy模块是真正在启动过程中工作的模块，准备Bootstrap配置文件及启动参数，启动Envoy进程。


图18-5 Envoy进程的守护流程



18.2.4 优雅退出

在滚动升级或者缩容场景下，暴力停止Envoy会影响正在处理的请求，这从专业上讲违背了事务操作的原子性。例如，仓储系统的后端实例在退出时，如果还有未处理完成的客户请求，那么客户可能会得到出乎意料的结果。但是Envoy本身对优雅退出的支持不是很好，目前社区对此需求的呼声很高，但是一直没有实质性的进展。

无论如何，Pilot-agent在一定程度上提供基本的应用优雅退出能力，如图18-6所示。当Pod销毁时，Pilot-agent会接收到Kubelet发送的SIGTERM信号，并通过agent模块优雅停止Envoy。Pilot-agent自身则会等待一段优雅时间后再退出，防止直接退出导致Sidecar容器销毁，使Envoy来不及完成优雅退出。Pilot-agent巧妙利用了Envoy热重启的原理进行优雅退出。优雅停止 Envoy 实际上是通过使用空的 Bootstrap 文件重新启动一个 Envoy进程，让新老Envoy进程执行热重启。

由热重启原理可知，在 Envoy热重启的过程中，secondary进程会通知老的 Envoy进程优雅关闭所有连接。由于新的进程使用空的配置启动，本身也不会接收新连接。所以通过这种热重启的方法基本可以达到优雅退出的目的。


图18-6 应用优雅退出流程



18.3 本章总结

本章主要介绍了Pilot-agent组件的主要功能及其工作原理，重点分析了Envoy的生命周期管理，希望能让读者对Envoy的生命周期及优雅退出机制有一定的了解。


第19章 配置中心Galley

Galley是Istio配置信息管理的核心组件，负责校验进入网格的配置信息，保证配置信息的格式和内容的正确性；并负责从底层平台接收、分发配置信息到网格中的其他组件，从而将其他组件与获取用户配置信息的底层平台隔离开来。Pilot、Mixer 等组件不必感知底层平台的差异，统一从Galley中获取用户的配置信息。

19.1 Galley的架构

Galley的整体架构如图19-1所示，主要用于验证用户的配置信息，接收用户的配置信息并将其分发到各组件如Pilot、Mixer中，Galley使用MCP（Mesh Configuration Protocol）分发用户的配置信息到各组件。


图19-1 Galley的整体架构



19.1.1 MCP

MCP是在Istio网格中定义的传输协议，用来在网格内的组件和Galley之间传输配置信息，它基于gRPC协议，设计灵感来自Envoy的xDS协议。Galley作为服务器端，接收来自 Pilot、Mixer等组件的请求，各组件通过 MCP从Galley中获取用户的配置信息，从而解耦网格内的各组件与底层平台，使各组件减少对不同底层平台的适配工作，聚焦在自身业务上。

19.1.2 MCP API

与xDS协议类似，一次完整的MCP请求流程包括请求、响应和ACK/NACK。首先，各组件主动向 Galley 发起 MeshConfigRequest；然后，Galley 根据请求返回相应的MeshConfigResponse；最后，各组件在接收到配置信息后进行动态加载，若加载成功，则进行ACK，否则进行NACK，ACK、NACK消息也是以MeshConfigRequest形式传输的，如图19-2所示。


图19-2 一次完整的MCP请求流程



MeshConfigRequest的具体属性及其含义如表19-1所示。


表19-1 MeshConfigRequest的具体属性及其含义





续表




MeshConfigResponse的具体属性及其含义如表19-2所示。


表19-2 MeshConfigResponse的具体属性及其含义




MCP协议目前还不支持增量分发配置信息，因此性能较差，相信 Istio社区会很快会实现增量配置分发。

19.2 Galley的工作流程

本节讲解Galley的工作流程。

19.2.1 启动初始化

Galley的启动流程如图19-3所示，主要包括如下步骤。

（1）命令行参数解析及校验，在参数合法的条件下进一步初始化。

（2）初始化存活、就绪探针，通过定时写文件的形式表明Galley的存活、就绪状态。

（3）初始化配置源，根据配置信息决定Galley从文件系统或Kubernetes集群中获取用户的配置信息。

（4）初始化配置处理器Processor，从配置源获取配置信息并将配置信息保存到Galley本地。

（5）初始化并运行gRPC Server，用来接收网格内组件的请求，将配置分发到各组件。

（6）初始化并运行 Validation Server，用来验证用户的配置信息的格式及数据的正确性。其本质是Kubernetes的validating Admission Controller，因此只用在数据源为Kubernetes的模式下。

（7）运行监控、Pprof Server，用来提供对Galley自身进行监控的接口。


图19-3 Galley的启动流程




1.初始化配置源


Galley通过Source接口实现了配置事件的缓存，将底层平台的配置事件通过异步的函数调用缓存到本地的Events队列中。Source接口定义了一组与平台无关的API，底层平台必须实现这组API来实现配置信息的上报：




Start接口表示开始监听底层平台的配置变化，底层平台的事件通过Handler参数同步到本地的Events队列中。Handler参数的实现如下：




Galley目前支持适配两种底层平台来接收配置信息，包括文件系统与Kubernetes。

基于文件系统接收配置信息的流程如图19-4所示，主要包括如下步骤。

（1）首先通过FileWatcher监听对应文件系统的变化，以及产生文件变化的事件。

（2）读取文件中的配置信息并将其放入本地缓存（Data），通过与原有缓存的数据（Old Data）进行比较，产生用户配置信息变化的相应事件。

（3）事件处理函数 Handler 将上述事件同步到 Events 队列中，配置处理器 Processor会处理该Events队列。


图19-4 基于文件系统接收配置信息流程



与Pilot、Mixer类似，基于Kubernetes的配置发现底层仍然基于Informer机制，Galley通过为配置资源创建informer来监听资源的所有事件，并触发事件处理回调函数，将信息同步到本地缓存中。


2.初始化配置处理器Processor


配置处理器 Processor作为 Galley中核心的配置管理器，负责处理从底层平台获取配置事件，并将事件按类型保存在其下的缓存中，后续从缓存中将配置信息下发到各组件。Processor对象的主要属性及其含义如表19-3所示。


表19-3 Processor对象的主要属性及其含义




State维护了Galley的本地配置缓存，后续负责将缓存数据分发到各组件。State的主要属性及其含义如表19-4所示。


表19-4 State的主要属性及其含义




在Strategy中保存了配置数据分发的策略。在Entries中保存了所有的配置数据，所有分发到组件的配置信息都从其中获取。


3.初始化gRPC Server


Galley中的gRPC Server用来接收其他组件的请求，并将用户的配置信息返回到各组件。gRPC Server的初始化流程如下。

（1）新建gRPC Server，用来注册请求处理接口。

（2）新建实现接口的Server，主要实现如下两个接口：







（3）将实现以上接口的Server注册到gRPC Server。


4.初始化Validation Server


Validation Server 负责校验用户的配置信息，其本质是 Kubernetes 的 Validating Admission Controller，即外置的Admission Webhook Server。Validation Server只能接收来自 Kubernetes 的用户配置信息，并且只负责校验 Istio 网格定义的 CRD 对象；对于Kubernetes原生的Service、Endpoint等，Validation Server不提供校验，由Kubernetes集群校验。在用户创建配置时，Validation Server 会对数据进行校验，只有校验成功的数据才会创建成功并进入网格内。Validation Server的初始化流程如下。

（1）创建Mixer相关配置的校验工具mixerValidator，mixerValidator在本质上是Mixer package下的BackendValidator，主要用来校验Mixer的配置如Handler、Instance、Rule。

（2）加载 Pilot 相关配置的校验工具 PilotDescriptor，PilotDescriptor 在本质上是 Pilot package下的model.IstioConfigTypes，已经内置了与Pilot相关的配置及校验方法。

（3）新建Webhook对象，其中包含Webhook Server及Webhook Server的配置参数。Webhook对象的主要属性及其含义如表19-5所示。


表19-5 Webhook对象的主要属性及其含义




（4）注册admitpilot、admitmixer两个接口到Server，分别负责接收与Pilot、Mixer相关配置的校验。

19.2.2 配置校验

Galley通过动态Admission Controller即Admission Webhook实现对组件配置的校验。Admission是Kubernetes中的一个术语，指的是在Kube-ApiServer资源请求过程中对资源进行准入控制。在Kubernetes中包含多个内置的Admission Controller，Kubernetes也提供了对Admission Controller的扩展能力，即引入了Admission Webhook（Web回调）扩展机制。用户无须修改Kube-ApiServer的源代码，只需实现一个外部独立的WebHook Server，并将其注册到Kube-ApiServer，即可进行自定义的准入控制。

Admission包括两个重要的阶段：Mutation与Validation。在Mutation阶段，可以对请求的内容进行修改，例如在Istio网格中为服务注入SideCar，就利用了Mutation阶段的修改能力。在Validation阶段主要对请求的内容进行校验，例如在Galley中对配置进行校验，就利用了Validation阶段的校验能力。下面详细介绍Validation Admission Webhook的注册及校验原理。


1.Validation Server的注册


Validation Admission WebHook在启动时注册了admitpilot、admitmixer两个接口来进行配置校验，这两个接口生效的前提是将该WebHook Server注册到Kubernetes集群中，用来注册Validation Admission WebHook的配置被称为ValidatingWebhookConfiguration。Galley使用的注册配置如下：







在以上名为 istio-galley 的 ValidatingWebhookConfiguration 配置文件中共定义了pilot.validation.istio.io 与 mixer.validation.istio.io 这两个 Webhook，分别用来校验 Pilot 与Mixer的配置。

◎ pilot.validation.istio.io：服务的URL地址为“/admitpilot”，负责验证与Pilot相关的配置。在Rules中定义了校验的对象及操作，包含network、authentication等资源。

◎ mixer.validation.istio.io：服务的 URL 地址为/admitmixer，负责验证与 Mixer 相关的配置。在 Rules 中定义了校验的对象及操作，包含与 Mixer 相关的所有配置如Handler、Instance、Rule等。

这两个 Webhook 都在 Galley WebHook Server 的 443 端口上提供服务，它们的namespaceSelector都为空，这意味着它们对每个命名空间下的配置信息都会进行校验。


2.Pilot配置校验


admitpilot接口提供了与Pilot相关配置的校验服务，与Pilot相关的配置在进行创建、更新时，都会触发 Kube-APIServer调用该接口，校验流程如图 19-5 所示，若在该流程中有任何一个步骤返回错误，则认为此次校验失败。

（1）判断操作类型，对特定类型的资源，只处理特定的操作。例如，对 Pilot 中networking.istio.io group下的资源只处理Create、Update操作。

（2）解析元数据，将在请求中携带的数据初步解析为Istio定义的数据类型。

（3）获取对象的类型，根据初步解析的结果得到数据的资源类型Kind，获取该类型资源的schema，在schema中包含对该类型资源进行校验的函数Validate＜Kind＞。

（4）结合该资源的schema对数据对象进行解析、转换，转换为Pilot可处理的对象格式model.Config。

（5）调用schema中的Validate＜Kind＞函数对转换后的对象进行最终校验。


图19-5 Pilot配置校验的流程




3.Mixer配置校验


admitmixer接口提供了与Mixer相关的配置的校验服务，与Mixer相关的配置在进入Kubernetes集群时，会触发Kube-APIServer调用该接口，校验流程如图19-6所示。

（1）判断操作类型。与 admitpilot 接口类似，对特定类型的资源只处理特定的操作，对Mixer的所有资源类型只处理Create、Update操作。

（2）解析元数据，将在请求中携带的数据初步解析为Unstructured类型。

（3）利用Unstructured类型对象，构造Mixer可识别的BackendEvent类型对象。

（4）调用 Mixer中的validate函数进行校验。目前 Mixer中的校验规则比较简单，只对rule类型的对象进行校验。


图19-6 Mixer配置校验的流程



19.2.3 配置聚合与分发

Galley 实现了组件配置信息的统一聚合与分发，隔离了网格内的组件与底层数据平台，使各组件无须感知底层数据平台的差异，统一从Galley中获取配置信息，从而更加聚焦于各组件的自身业务。


1.配置聚合


配置聚合是Galley的一个核心功能，将从底层平台获取的用户配置信息保存到本地缓存中。Galley支持文件系统与Kubernetes两种类型的底层平台，通过定义的Source接口，将底层平台的用户事件保存到缓存队列Events中。

如图 19-7 所示，在事件进入 Events缓存队列后，Galley将做进一步的处理，将事件存入State对象，State对象的entries属性根据配置信息的类型（Kind）来存储配置。例如，将所有VirtualService类型的数据都保存到一个对象中，在组件请求 VirtualService类型资源时可将数据统一返回。


图19-7 配置聚合流程



数据在State中缓存到一定条件时，会触发将在State中缓存的数据以Snapshot的形式保存到Cache，Cache主要用来为用户请求返回完整、稳定的数据。以底层平台Kubernetes为例，Galley 在启动初期，不断从 Kubernetes 中获取已有的配置信息事件，但只有将Kubernetes中的配置数据全部获取完毕后，才能响应组件的请求并返回数据，否则为用户返回不完整的数据，会造成配置不一致。

待 Kubernetes缓存中的数据全部同步后，底层平台的 Source接口会在 Events队列中添加 FullSync 事件。Handler 在感知到该事件时，会触发构建 Snapshot，并将构建成功的Snapshot保存到Cache。在请求到来时，配置分发的接口只返回在Cache中保存的Snapshot数据。这也意味着，在没有收到 FullSync 事件，即没有构建 Snapshot 时，组件请求不会立即返回配置数据。Snapshot信息被保存在InMemory对象中，InMemory对象的主要属性及其含义如表19-6所示。


表19-6 InMemory对象的主要属性及其含义





2.配置分发


在底层平台的数据同步完成且触发构建SnapShot后，配置分发的接口就可将SnapShot中的配置信息分发到各组件。与 Pilot 分发 Envoy 配置的原理相同，Galley 的配置分发也分为被动分发与主动分发两种。被动分发指各组件通过gRPC请求Galley，然后对请求做出响应；主动分发指来自底层平台的事件会触发Galley主动将更新的配置分发到各组件。

两种分发方式虽然有所不同，但被动模式是前提，各组件主动连接Galley请求配置信息，Galley内部将维护所有连接的状态信息。Galley在检测到底层平台数据的更新后，将按维护的连接信息把数据分发到各组件。

构建好的Snapshot会被保存到Cache中，Cache负责将保存的数据分发到各组件。


1）被动分发模式


通过 StreamAggregatedResources 接收各组件的配置请求时，主要处理流程如图 19-8所示。

（1）接收gRPC请求，启动协程接收请求，生成请求对象，在一个gRPC连接流上将处理多个请求。

（2）处理请求，获取请求对应的返回结果，将其保存到返回数据队列里，并将请求信息保存到Cache中，方便在主动分发模式下调用。

（3）循环从返回数据队列中取出返回数据，并返给客户端组件。


图19-8 对请求的主要处理流程




2）主动分发模式


主动分发模式由底层数据平台的事件触发。当底层数据平台数据全部同步后，即Galley监听到FullSync后，有新事件发生时，在一定条件下会触发Galley主动分发数据，主要流程如图19-9所示。

（1）在底层数据同步完成后，Galley认为此时已经同步了底层平台的全量数据，再有新的事件到来时，若满足分发的条件，就会触发构建新的SnapShot。值得注意的是，为了防止底层平台频繁更新事件，造成频繁分发数据到各组件，Galley 借鉴了在 Pilot 中实现的去抖动分发原理：在事件到来时，只有满足去抖动分发的条件，才会被分发到各组件。

（2）构造的新SnapShot，其中包含了各类资源的最新状态。配置分发的接口将调用在Cache中缓存的所有请求信息，将SnapShot中的最新资源信息放入各请求的返回队列中。此处复用了被动分发模式下的返回队列。

（3）与被动模式一样，配置分发的接口循环从返回数据队列中取出数据，并返给客户端组件。


图19-9 配置信息分发的主要流程



19.3 本章总结

本章介绍了Galley组件的整体架构，及Istio网格中用于同步配置信息的MCP。通过Galley启动初始化、配置校验、配置聚合与分发几个方面详细解读了其核心工作原理。


源码篇

本篇面向希望深入学习、钻研Istio源码的读者，通过对Istio社区各项目的代码结构、核心文件及关键代码的介绍，将读者带入 Istio的开源世界，进一步理解和思考 Istio的内在之美。

Istio项目还在快速发展中，建议具备一定Go语言基础的读者都查阅并学习Istio源码，从而快速跟进Istio项目的发展，对更多的问题有更深入、清晰的认识。


第20章 Pilot源码解析

Pilot是Istio控制面的核心组件，它的主要职责是为Envoy提供Listener、Route、Cluster和Endpoint配置。Pilot在运行时对外提供gRPC服务，在所有Envoy代理与Pilot之间都建立一条gRPC长连接，并且订阅xDS配置。第14章对Pilot及其工作原理进行了讲解，本章主要面向更高级的用户和开发者，从源码层面对 Pilot 的启动过程及关键模块进行深入解析。

20.1 进程启动流程

Pilot组件是由 pilot-discovery进程实现的，它的入口位于 istio.io/istio/pilot/cmd/pilot-discovery/main.go，关键的入口代码如下：







pilot-discovery进程在启动时主要包含以下步骤。

（1）进行初始化配置工作：设置日志系统，主要设置日志级别、输出路径等；设置SPIFFE Trust Domain，为服务生成SPIFFE（https：//spiffe.io/）身份所用。

（2）创建Pilot Server对象。Pilot Server其实就是注册中心与Envoy代理之间的桥梁，它将服务及配置资源转化成xDS配置，再通过gRPC连接将xDS配置发送给Envoy代理。Pilot Server对象的主要属性及其含义、初始化如表20-1所示。


表20-1 Pilot Server对象的主要属性及其含义、初始化





续表




（3）启动Pilot Server。Pilot Server的启动通过执行其所有模块的启动函数startFuncs 完成，在模块初始化时都会通过func （s*Server） addStartFunc（fn startFunc）接口注册自己的启动函数到Server对象的startFuncs属性中。

20.2 关键代码分析

Pilot包含很多模块，某些模块之间是有关联的，某些模块则完全独立或者可选。由于Pilot底层支持不同的平台如 Kubernetes、Mesos、CloudFoundry等，所以不同平台的处理逻辑各不相同。本节选取典型的Kubernetes注册中心，以ConfigController、ServiceController为例深入讲解Pilot是如何监控底层注册中心的。

20.2.1 ConfigController

ConfigController（配置资源控制器）主要用于监听 Kube-apiserver 中的配置资源，在内存中缓存监听到的所有配置资源，并在更新Config资源时调用注册的事件处理函数。


1.ConfigController的定义


ConfigController对象实现了ConfigStoreCache接口，如下所示：




其中，可以通过 RegisterEventHandler 接口为每种类型的配置资源都注册事件处理函数，通过Run方法启动控制器，ConfigStore为控制器核心的资源缓存接口，提供了Config资源的增、删、改、查功能，如下所示：





2.ConfigController的初始化


ConfigController通过initConfigController初始化。在Kubernetes环境中，Config资源都是通过 CRD （Custom Resource Definitions）定义并保存在 Kubernetes 中的，所以ConfigController 上实际是一个 CRD 控制器，它从 Kubernetes 平台监听所有的IstioConfigTypes。从如下IstioConfigTypes定义中可以了解Istio所有的Config资源类型，主要涉及网络配置、认证、鉴权、策略管理等：







如图 20-1 所示，Kubernetes 平台的 ConfigController 通过 initConfigController →makeKubeConfigController→crd.NewController最终创建一组CRD控制器。


图20-1 ConfigController的初始化流程



CRD控制器的定义如下：




其中：client表示Kubernetes Rest Client，在创建Informer时使用；queue表示Config资源的更新任务队列，控制器单独启动一个Golang协程处理任务队列中的任务元素；kinds缓存所有Config资源及相应的事件处理函数。


3.ConfigController的核心工作机制


如图20-2所示，CRD控制器为每种Config资源都创建一个Informer，用于监听所有Config资源，并注册EventHandler事件处理函数。


图20-2 CRD控制器处理流程



监听器的EventHandler通过如下代码注册：







由此可见，当Config资源创建、更新、删除时，EventHandler创建任务对象并将其发送到任务队列中，然后由任务处理协程处理。整个Config事件的处理流程如图20-3所示。

（1）EventHandler通过NewTask构造函数创建Task对象（包含任务处理函数、Config资源对象和事件类型）。

（2）EventHandler将Task任务发送到ConfigController的任务队列Task queue。

（3）任务处理协程阻塞式读取任务队列，并调用Task.handler完成对Config资源更新事件的处理。


图20-3 Config Informer事件更新处理流程



至此，ConfigController的核心原理及工作流程就介绍完毕了。细心的读者一定会发现，Task.handler具体是做什么的，以及是如何注册初始化的，本节只字未提。请耐心阅读后续内容，因为 Task.handler 的注册并没有在 ConfigController 初始化时进行，而是在EnvoyXdsServer初始化时进行的。

20.2.2 ServiceController

ServiceController（服务控制器）为服务发现的核心模块，通过监听底层平台的服务注册中心来缓存 Istio 服务模型，并且监视服务模型的变化，在服务模型更新时触发相关事件回调处理函数的执行。


1.ServiceController的定义


ServiceController 对外（DiscoveryServer-EnvoyXdsServer）提供通用的服务模型查询接口ServiceDiscovery。ServiceController可以同时支持多种服务注册中心，因为它的实现是对所有底层不同控制器的抽象聚合（aggregate.Controller），相关定义如下：




从上述定义可知，注册中心对象实现了 Istio 通用的控制器接口及服务发现接口ServiceDiscovery，接口定义如下：








2.ServiceController的初始化


这里先来看看Kubernetes注册中心的ServiceController初始化流程，如图20-4所示，通过函数的调用，由“istio.io/istio/pilot/pkg/serviceregistry/kube”包的NewController创建控制器实例。


图20-4 ServiceController的初始化流程



Kubernetes平台的服务控制器对象的主要属性及其含义如表20-2所示。


表20-2 Kubernetes平台的服务控制器对象的主要属性及其含义




服务控制器的核心就是监听 Kubernetes 相关资源（Service、Endpoint、Pod、Node）的更新事件，执行相应的事件处理回调函数；还提供一定的缓存能力，主要是Istio Service与ServiceInstance。ServiceController关键属性的初始化如图20-5所示。


图20-5 ServiceController属性的初始化



其中，queue 是缓存资源更新事件的任务队列，控制器在运行时会启动一个独立的Golang协程阻塞式地接收任务并进行处理。


3.ServiceController的工作机制


如图 20-6 所示，ServiceController 为四种资源分别创建了一个监听器，用于监听Kubernetes 的资源更新，并注册 EventHandler。ServiceController 监听器的 EventHandler注册过程及事件处理流程与ConfigController完全相同。


图20-6 ServiceController为几种资源分别创建一个监听器



当监听到Service、Endpoint、Pod、Node资源的更新时，如图20-7所示，EventHandler会构造 Ta s k 任务对象并将其发送到事件任务队列，然后由任务处理协程阻塞式接收任务对象，最终调用Task.handler完成对资源对象的更新处理。

同时，对于不同资源类型的Task，其处理函数Task.handler及注册方式也不尽相同。

（1）Service资源：通过ServiceController接口的AppendServiceHandler方法注册服务变化处理函数。

（2）Endpoint 资源：通过 ServiceController 接口的 AppendInstanceHandler 方法注册Endpoint变化处理函数。


图20-7 ServiceController事件更新处理流程



（3）Pod资源：Pod资源的回调处理函数的注册发生在PodCache初始化时，与Service、Endpoint这两种资源注册的时机不同，代码如下：




（4）Node资源：目前Node资源变化时只更新缓存，无须额外的处理，因为Node的更新不会直接引起服务网格的拓扑变化。

20.2.3 xDS异步分发

本节主要深入理解底层 Config 与 Service 资源的变化与 xDS 配置分发的关系。由于Pilot对Config及Service两种资源类型的处理不尽相同，因此本节也将分别介绍这两种资源的任务处理器Task Handler的注册方式及处理细节。


1.任务处理函数的注册


Pilot通过EnvoyXdsServer处理客户端的订阅请求，并完成xDS的配置生成与下发，因此从实现的角度考虑，将任务处理函数的注册放在了 EnvoyXdsServer 对象初始化过程中。EnvoyXdsServer对象初始化过程中Task Handler的注册流程如图20-8所示。


图20-8 EnvoyXdsServer对象初始化过程中Task Handler的注册流程



其中，Config资源的任务处理函数通过ConfigStoreCache.RegisterEventHandler方法注册；Service 资源的任务处理函数通过 model.Controller.AppendServiceHandler 方法注册；服务实例的任务处理函数通过model.Controller.AppendInstanceHandler方法注册。


2.Config控制器的任务处理流程


Kubernetes 平台的 Config 控制器 RegisterEventHandler 的实现位于 istio.io/istio/pilot/pkg/config/kube/crd/controller.go。如下所示，Config资源任务处理函数就是入参f，但实际上追踪源码可以发现，这里的处理函数就是 EnvoyXdsServer 在初始化时注册的处理函数configHandler：




configHandler及下面的 serviceHandler完全相同，都通过如下 clearCache方法发送全量更新请求到EnvoyXdsServer的updateChannel上：





3.Service控制器的任务处理流程


这里只分析 Kubernetes场景，其 Service控制器 AppendServiceHandler方法的实现位于istio.io/istio/pilot/pkg/serviceregistry/kube/controller.go，关键代码如下：




由上述实现可知，Service事件处理包含了必要的服务缓存维护及serviceHandler处理。但是Kubernetes平台的Service实例Endpoint的事件处理与Service事件处理有天壤之别。控制器的AppendInstanceHandler方法的关键实现代码如下：




从上述代码可以看出，Endpoints 的任务处理函数忽略了 AppendInstanceHandler 传递的服务实例处理函数（通知xDSServer全量推送配置更新）的参数。这是因为Istio 1.0版本引入了增量 EDS 优化。增量 EDS 目前只支持 Kubernetes 平台。Kubernetes ServiceController的updateEDS实现如下：







ServiceController的XDSUpdater属性为EnvoyXdsServer，换句话说，EnvoyXdsServer实现了XDSUpdater接口。接下来看看XDSUpdater.EDSUpdate方法的关键实现：










从上述实现可以看出，服务实例 Endpoint 更新事件的处理函数与 configHandler、serviceHandler略有不同：它根据Endpoint的变化更新服务相关缓存，并判断本次Endpoint资源的更新是否需要全量的xDS配置分发。


4.资源更新事件处理：xDS分发


从根本上来讲，Config、Service、Endpoint 对资源的处理最后都通过调用DiscoveryServer.ConfigUpdate 方法向 EnvoyXdsServer.updateChannel 队列发送更新请求，其完整流程如图20-9所示。


图20-9 xDS分发的完整流程



之后，EnvoyXdsServer 通过 handleUpdates 方法阻塞式地接收并处理更新请求，并将分发事件发送到 pushChannel 中，最后由 ADS 服务器的 StreamAggregatedResources 接口方法的push处理模块异步接收并处理。

20.2.4 配置更新预处理

handleUpdates是EnvoyXdsServer配置下发之前的预处理，主要有以下功能。


1.防抖动处理


EnvoyXdsServer 更新事件防抖动处理的核心代码全部位于 handleUpdates 函数中，如下所示，在通过最小静默时间合并更新事件的同时，又通过最大延迟时间控制xDS配置下发的延时。两者是性能与时延的博弈，有一定的矛盾，最终目的是为服务网格的性能及稳定性考量。








2.EnvoyXdsServer的多种缓存更新


缓存主要包含 edsUpdates （每轮配置下发周期内涉及实例更新的所有服务）和EndpointShardsByService（全局的服务IstioEndpoint集合）。EnvoyXdsServer根据edsUpdates与EndpointShardsByService可以得到本轮配置下发所涉及的所有待更新的服务，主要用于EDS配置的生成。

edsUpdates 的更新通过监听 Kubernetes Endpoint 资源的变化触发，通过DiscoveryServer.edsUpdate 方法实现；EndpointShardsByService 的更新则更为复杂，大多发生在三种情形下：Kubernetes Endpoint资源变化时；增量EDS配置下发之前；全量xDS配置下发之前，如图20-10所示。


图20-10 EndpointShardsByService的更新过程




3.PushContext（推送上下文）初始化及更新，初始化并更新EnvoyXdsServer的环境变量


PushContext的主要属性及其含义如表20-3所示，它缓存了Istio重要的网络配置规则及Istio Service的相关信息。


表20-3 PudhContext结构的主要属性及其含义




PushContext相关属性的初始化通过InitContext方法进行：




PushContext对象的缓存功能为EnvoyXdsServer缓存的更新及后续xDS配置的生成提供了资源查询的快捷方式。PushContext是Pilot性能优化中很重要的一环，虽然牺牲了一点内存，但节省了成倍的CPU资源。


4.ConfigGenerator配置生成器共享Cluster


ConfigGenerator缓存共享的Outbound Cluster配置，可以用于CDS配置的生成。在每一轮的全量xDS配置分发之前生成共享Outbound Cluster：首先通过BuildSharedPushState方法为所有 Gateway都生成 Outbound Cluster，然后通过 buildSharedPushStateForSidecars为所有Sidecar都生成Outbound Cluster，详细实现如图20-11所示。


图20-11 共享Cluster的生成流程



可以看出，无论代理是 router 类型还是 sidecar 类型，Outbound Cluster 都由buildOutboundClusters生成，唯一的区别是两者的Proxy对象不同。


5.push事件的发送及并发控制


Pilot push 事件的发送及并发控制由 DiscoveryServer.startPush 方法完成，如图 20-12所示。


图20-12 Pilot push事件的发送及并发控制



（1）push 事件的发送面向所有 xDS客户端即 Envoy代理，并且具有一定的并发控制功能。Pilot 利用 Golang 带缓冲的 Channel 设计了一个简易的并发控制器，防止因为并发过高，push处理模块消费过慢，导致发送端Golang协程泛滥、不受控制。

（2）为每个客户端都启动一个发送协程，处理通知发送：判断本轮推送的版本是否过期，如果未过期，则尝试向其队列pushChannel发送XdsEvent事件，如果此客户端正在进行配置的生成及分发，则发送阻塞。如果阻塞超时，则重新尝试以上过程。如果在事件通知发送过程中gRPC Stream断开了，则停止发送。

20.2.5 xDS配置的生成及分发

异步xDS配置分发任务由StreamAggregatedResources接口方法的push处理模块异步处理。push 处理模块异步阻塞式地接收 pushChannel 中的 XdsEvent 事件，然后通过DiscoveryServer.pushConnection方法向所有已连接的Envoy代理发送xDS配置，如图20-13所示。


图20-13 push处理模块的异步处理流程



关键代码如下：










从上述代码可以看出，Pilot 共负责 4 种 xDS 配置资源的生成及下发。接下来以CDS-Cluster配置的生成及分发为例，看看EnvoyXdsServer如何根据代理属性、PushContext缓存及ConfigGenerator缓存生成原始的Cluster配置，以及如何将Cluster配置发送给xDS客户端。

如图20-14所示，CDS配置的生成及下发通过DiscoveryServer.pushCds方法完成，基本步骤如下。

（1）generateRawClusters为Proxy生成所有的原始Cluster配置。

（2）XdsConnection.clusters将Cluster转换成DiscoveryResponse API。

（3）XdsConnection.send将DiscoveryResponse通过gRPC Stream发送到Proxy。


图20-14 CDS配置的生成及下发



其中，generateRawClusters通过ConfigGenerator.BuildClusters方法生成原始的Cluster配置，BuildClusters的实现如下：













根据代理类型的不同，Cluster 配置的生成方式也不同，直观上最大的区别是，router类型的代理没有Inbound Cluster，因为router类型的代理都与工作负载分开部署，并将流量转发到上游集群；Outbound Cluster都优先考虑使用缓存提高效率，其他类型的Cluster则需要实时计算。

20.3 本章总结

Pilot 作为 Istio 服务网格的大脑，不得不说其源码实现具有一定的复杂性。但是，若能耐心读完本章所有内容，那么你一定能够从整体上把握Pilot的实现。

另外，本章从代码实现的角度，深入窥探 Pilot 设计中的性能优化考量，尤其是缓存的利用及防抖动的配置分发。对于 xDS 各种 API 资源的生成，本章没有进行过多说明，这些配置的细节属于Envoy API的范畴，偏向底层。但是，对Envoy的工作原理兴趣的读者，也可以继续学习源码包“pilot/pkg/networking/core/v1alpha3”xDS配置生成的细节。


第21章 Mixer源码解析

Mixer作为Istio网格控制面的核心组件，主要接收用户的配置并构造对应的数据模型。Mixer对外提供gRPC服务，对请求提供策略控制及遥测报告。本章主要从代码层面对Mixer的启动过程、关键模块的处理流程等进行深入解读，最后对Mixer的设计原理进行总结。

21.1 进程启动流程

Mixer服务端由mixs进程实现，入口位于istio.io/istio/mixer/cmd/mixs/main.go，入口main函数的代码如下：




在以上代码段中，通过supportedTemplates（）、supportedAdapters（）加载了Mixer内置支持的Template和Adapter。supportedTemplates（）返回了自动生成的所有Template的信息：




supportedAdapters（）返回了所有Adapter的信息：




adapter.Inventory（）通过各Adapter的GetInfo加载了所有内置的Adapter：




在将Template、Adapter都加载完成后，接下来最关键的就是rootCmd的执行。rootCmd对象的定义如下：







rootCmd添加了三个关键的子命令：probeCmd，主要用来探测Mixer自身运行的状态是否健康；crdCmd，主要用来返回 Mixer 所使用的 CRD 对象信息，同 probeCmd 命令一样静态执行并返回结果；serverCmd，是 rootCmd中最关键的子命令，其核心为 Run方法通过runServer启动Mixer进程，如下所示。




下面讲解Mixer启动的主要步骤。

21.1.1 runServer通过newServer新建Server对象

Server对象的主要属性及其含义如表21-1所示。


表21-1 Server对象的主要属性及其含义





续表




newServer的主要流程如下。

（1）进行执行前的准备工作，包括：

◎ 命令行参数校验，检验参数的合法性；

◎ 日志系统设置，主要设置日志的输出路径、级别等。

（2）初始化API Worker线程池，用来控制处理API请求的线程数，线程池工作的线程数由命令行参数传入：




（3）初始化Adapter Worker线程池，用来控制Adapter工作的线程数，线程池工作的线程数同样由命令行参数传入：




（4）初始化存放所有Template的仓库，将所有Template的信息都存放在模板仓库里：




（5）初始化存放Adapter的map：




并调用newRegistry函数将Adapter按名称保存到adapterMap中，在保存的过程中对Adapter的信息进行一系列校验，只有所有校验都通过，才会将Adapter保存到adapterMap中供后续使用。校验的内容包括：

◎ 是否重复加载了Adapter；

◎ 是否包含NewBuilder函数，NewBuilder函数用来生成Build对象，并进一步构造Handler对象，所以NewBuilder函数必不可少；

◎ 校验Adapter实现的接口是否满足其支持的所有Template的要求。

（6）初始化配置发现中心，用来监听用户配置的变化：




根据命令行参数 configStoreURL 选择合适的底层配置中心：若 configStoreURL 的前缀是fs，则从文件系统中获取；若configStoreURL的前缀是k8s，则从Kubernetes中获取；若configStoreURL的前缀是mcp，则从Galley中获取。

（7）初始化Runtime实例对象：




Runtime对象是Mixer中的核心数据结构，保存了Mixer所有的Template和Adapter，并利用在上一步创建的st监听用户的配置，在配置有变化时动态更新Dispatcher实例，并构造新的Handler对象，Dispatcher根据请求携带的属性将请求分发到特定的后端。

（8）启动Runtime实例：




Runtime实例在启动后会监听用户的配置，更新Dispatcher实例，并构造新的Handler对象。

（9）新建gRPCServer，并注册处理请求的接口：




21.1.2 启动Mixer gRPC Server

在Server对象初始化完成后，启动Mixer gRPC Server，开始接收用户端的请求：




至此，所有模块均已初始化完毕，且Server开始监听，Mixer启动完成。

21.2 关键代码分析

21.1节对Mixer Server的启动进行了详细分析，可以看出Mixer的主要工作就是监听来自底层配置中心的用户配置信息，动态生成对应的数据模型，并在请求到来时，将请求按规则分发到对应的后端去处理。Mixer 支持对接不同的底层配置中心，本节选取典型的Kubernetes注册中心，通过Mixer监听并加载用户的配置、构建数据模型、分发请求的整个流程来解析Mixer的工作原理。

21.2.1 监听用户的配置

首先，通过NewRegistry加载所有的底层平台信息，代码如下：




在 config.StoreInventory 函数中保存了所有的底层平台，包括 MCP、Kubernetes 的初始化信息。以Kubernetes为例，首先初始化Store对象，Store对象的主要属性及其含义如表21-2所示。


表21-2 Store对象的主要属性及其含义




Store对象实现了Backend接口，代码如下：




监听与接收用户配置信息的步骤如下。


1.调用Init方法初始化监听器


构造DiscoveryClient、DynamicClient，用来获取与Mixer相关的所有资源，并生成相关资源list-watch的Client：




利用构造好的DynamicClient为每种资源都生成监听器，监听器还是利用了Kubernetes中的Informer机制，对监听到的事件注册回调函数处理：





2.调用Store定义的回调接口处理事件


Store定义了OnAdd、OnUpdate、OnDelete三个回调接口来处理用户配置信息的增、删、改事件，代码如下：







三个回调接口在收到事件后，先判断是否对应已配置的命名空间，如果对应，则进行格式化处理，否则不进行格式化处理；在进行格式化处理时，利用dispatch方法将对象分发到WatchCh，代码如下：





3.对数据对象的查询和监听


监听器调用回调函数将对象分发后，Mixer就可以查询和监听配置信息的变化了。查询操作（Get）主要从每个资源的Informer缓存中返回对象：




监听操作直接将通过dispatch函数分发到s.watchCh的对象后返回：




至此，Mixer就完成了对用户配置信息的监听与接收。

21.2.2 构建数据模型

Mixer根据用户的配置及内置的 Template与 Adapter构造了用于分发请求的四层数据模型，本节详细介绍如何构造该数据模型。


1.监听用户配置信息的变化


Runtime实例通过runtimeListen调用StartListening方法监听用户的配置，并且根据配置信息的变化动态更新数据模型。

调用Store的StartWatch方法返回缓存的所有数据与监听配置信息的Channel：




s.List（）返回在Store中缓存的所有数据，watchChan动态返回配置变化的事件。

假设用户频繁修改配置，那么watchChan返回数据的频率也会很高。如果Mixer对每次事件都触发重新构造数据模型，则频繁更新数据模型一方面会造成服务器的不稳定，另一方面会加大资源消耗。因此，这里采用了定时更新的方式：







当有事件到来时，先将事件缓存到events队列里并开启定时器，默认的定时间隔为1秒。当 1 秒的定时间隔到来时，触发 applyEvents 同步所有事件，applyEvents 调用onConfigChange同步事件：将事件对应的信息保存到ephemeral对象的缓存中，ephemeral对象主要用来缓存用户的配置、Template与Adapter信息，在保存后触发下一步构建。


2.构建数据模型


在将用户的事件信息保存到 ephemeral对象后，触发一轮模型构建。模型构建的入口是processNewConfig函数，主要使用在ephemeral中缓存的用户配置及Template、Adapter信息构建服务模型，主体处理流程如图21-1所示。


图21-1 构建数据模型的主体处理流程



数据模型的构建步骤如下。


1）调用BuildSnapshot构建Snapshot对象


首先，Snapshot 对象先将在 ephemeral 中缓存的配置数据进一步加工，将 Handler 配置的名称、对应的Adapter和Handler的配置聚合到一个结构体：




然后，将Instance配置的名称、对应的Template信息与Instance的配置都聚合到一个结构体中：




最后，根据Rule配置将其中对应的Handler对象、Instance对象的所有信息都保存到Rules对象中：





2）调用NewTable构建所有Handler对象


NewTable 将所有 Handler 对象都保存在 Table 中，首先将 Snapshot 对象中的所有Handler对象对应的所有Instance对象都聚合到以Handler信息为key的缓存中：




然后遍历instancesByHandler中的每个Handler对象，并初始化Handler对象，初始化过程如图21-2所示。

（1）通过createEntry构建每一个Handler对象，主要逻辑在BuildHandler中。

（2）调用 Handler 信息中的 NewBuilder 初始化空的 Build 对象，如前文所述，Build对象主要用来构造Handler对象，再调用validateBuilder填充Build对象。

（3）在 validateBuilder 中执行的操作包括：SetType，设置不同的 Instance 类型；SetAdapterConfig，将Handler对象的配置信息传入Builld对象；Validate，对Build对象中的信息进行校验。

（4）在Build对象构造完成后，调用build.Build生成最终的Handler对象。


图21-2 Handler对象的初始化过程



在createEntry中会将所有构造后的Handler对象都保存到Table中。


3）调用BuildTable构建数据模型


在Handler对象构造完成后，调用BuildTable构造四层数据模型，传递的参数主要包括：Snapshot，包含所有的配置、Template、Adapter信息；Table，包含所有构造后的Handler对象。首先构造模型的 Builder 对象，将模型保存在 Builder 对象的 Table 属性中。Table的定义如下：







varietyTable为某Template类型下的所有数据，按命名空间分类，其定义如下：




在Entries中保存了按命名空间分类的所有数据的信息，在NamespaceTable中保存了某一命名空间下的所有数据，其定义如下：




在Destination中保存了Handler对象及其对应的所有InstanceGroup信息，定义如下：




在InstanceGroup中保存了所有Instance对象的构造函数Builder及该组Instance对象匹配的条件，其定义如下：







Mixer根据以上数据结构构造了如图21-3所示的四层请求分发模型。


图21-3 四层请求分发模型



四层请求分发模型的构造过程如下所述。

（1）遍历snapshot中的Rules、Rules下的所有Action及每个Action下的所有Instance对象，做进一步处理。过程如下：







按Rules、Action、Instance遍历后，将当前Instance对象及对应的Namespace、Template、Handler、Match等信息都传给add函数，在add函数中填充数据模型，主要过程如下：











4）调用ChangeRoute将数据模型保存到dispatcher中，供后续分发请求使用


在数据模型构造完成后，就将其保存到dispatcher中，dispatcher用来在请求到来时分发请求到后端。dispatcher实现的接口组如下：




将数据模型保存在RoutingContext属性中，其定义如下：







至此已经讲解了请求分发数据模型的构建和保存过程，后续将详细介绍Mixer利用数据模型处理请求的流程。

21.2.3 Check接口

Mixer的gRPC Server注册了Check、Report两个接口。Check接口用来处理访问策略执行类型的请求，即根据用户定义的策略来判断此次请求是否可以执行，Check接口的执行流程如图21-4所示。


图21-4 Check接口执行流程



Check接口的执行步骤如下。

（1）属性读取，首先判断在请求中携带的属性总数是否多于Mixer中的属性总数，如果在请求中携带得更多，则表示客户端与Mixer端的属性集不匹配，无法解析请求中的属性，无法处理该请求：







根据在请求中携带的属性及Mixer内置的属性集构造ProtoBag，用于缓存处理、分发请求等：




（2）判断请求是否已缓存，在Mixer配置缓存时，判断同样的请求是否已缓存，如果已缓存，则直接返回缓存中的数据：




（3）属性预处理，处理属性。即在请求所携带属性的基础上再做进一步处理，处理后的属性集将在后续访问策略中执行。将请求对应的 Template 类型设置为ATTRIBUTE_GENERATOR，进而调用处理 ATTRIBUTE_GENERATOR 类型 Template 的Handler对属性进行预处理：




（4）Check检查，调用dispatch的Check接口进行检查，判断请求是否合法。将请求对应的Template类型设置为CHECK，进而调用处理CHECK类型Template的Handler对象对属性进行预处理：




（5）设置缓存，将返回的Check结果存入缓存中：




（6）Quota 检查，如果 Check 检查通过，并且请求包含 Quota，则进行 Quota 检查，调用 dispatcher的 Quota接口进行检查。针对 Quota中的每组参数进行检查，将请求对应的Template类型设置为QUOTA，进而调用处理QUOTA类型Template的Handler对象对属性进行预处理：




至此，Check接口中的访问策略执行全部完毕。

21.2.4 Report接口

Mixer通过gRPC Server中的Report接口处理请求的遥测数据的收集，即根据用户定义的收集策略，通过在请求中携带的属性信息构造特定形式的监控数据和日志信息，并将其保存到特定的后端基础设施。

与Check接口不同的是，Report接口每次接收的都是一组属性。Mixer为了提高整体效率，会将Envoy中的遥测数据缓存到一定数量时上报到Mixer，因此Report接口接收的是多组属性。

在Report中定义了一组接口来处理属性，接口如下：







Report接口的处理流程如图21-5所示。


图21-5 Report接口的处理流程



Report接口的执行步骤如下。

（1）属性读取与Check接口中的处理类似，首先判断在请求中携带的属性总数是否多于Mixer中的属性总数，如果在请求中携带得更多，则表示客户端与Mixer端的属性集不匹配，无法解析请求中的属性，无法处理该请求。

（2）构造Report对象，用来处理数据：




Reporter 对象主要用来缓存 Handler 对象对应的 Instance 对象信息，其主要属性及其类型、含义如表21-3所示。


表21-3 reporter对象的主要属性及其含义




（3）遍历请求中的属性组，将每组数据都缓存到Reporter对象的states中：




在遍历请求的属性组的循环中调用dispatchSingleReport处理每一组属性，主要包括属性预处理及将属性数据缓存起来：







（4）调用Flush将缓存中的数据分发到对应的Handler对象中：




至此，Report接口中的遥测数据执行完毕。

21.2.5 请求分发

在Check、Report接口中最终都调用dispatch将请求分发到具体的后端，dispatch会根据请求中的属性数据匹配Mixer构造的数据模型，将请求分发到特定的后端。

（1）判断请求的命名空间，根据请求使用的 Template 类型及命名空间找到对应的destinations集：




（2）遍历destinations集，针对固定的destination，遍历其下的instanceGroup，如果请求中的属性可以匹配InstanceGroup，则针对不同的Template类型进行不同的处理：







对于REPORT类型的请求，主要将匹配到的destination、instacne信息缓存到state中，后续统一分发：




对于 CHECK与 QUOTA类型的请求，将每个 Instance对象都直接分发到 Destination对应的Handler对象中进行处理：







请求分发的调用流程如图21-6所示，dispatchToHandler将invokeHandler放入线程池去处理，进而通过DispatchGenAttrs、DispatchCheck、DispatchQuota及DispatchReport调用相应的后端Handler对象去执行。


图21-6 请求分发的调用流程



21.2.6 协程池

Mixer将请求分发到相应的Handler对象去处理，由于Handler对象之间相互独立，因此 Handler 对象处理数据是在协程中独立执行的。Mixer 使用协程池（GoroutinePool）来管理协程，不仅可以控制协程的数量，也可以减少协程的创建和销毁，从而减少资源消耗，提高执行效率。协程池的定义如下：




其中，在channel类型的queue中缓存了所有要执行的任务（worker）。work对象的定义如下：




在Work对象中保存了要执行的函数fn与函数的参数param。协程池的整体工作原理如图21-7所示。


图21-7 协程池的整体工作原理



协程池的工作步骤如下。

（1）Mixer在初始化时会调用AddWorkers在协程池中创建固定数量的协程，用来处理请求：




（2）Mixer在运行时调用ScheduleWork将要执行的函数、参数都放到队列中，协程读取队列并执行：




以上就是协程池的创建和使用流程。值得注意的是，协程池可接收的任务数量，即queue的容量，是在创建协程池时指定的：




当queue的缓存占满时需要阻塞等待，直到channel中的work被协程处理。

21.3 本章总结

本章从源码角度详细解释了Mixer组件的工作原理，从其代码结构、启动初始化流程开始，一步步分析用户配置信息的发现流程、基于用户配置信息构建请求的分发模型（分发到对应的Adapter），并深入解读Check、Report接口的处理流程，最后讲解了Mixer的协程池工作原理。


第22章 Citadel源码解析

Citadel 作为 Istio 安全的核心组件，主要用于证书的签发及生命周期的维护，本章主要从Citadel进程的启动及关键代码模块源码的实现角度讲解Citadel。

22.1 进程启动流程

Citadel组件的启动进程为istio-ca，在Istio代码库中，其入口位于istio.io/istio/security/cmd/istio_ca/main.go。入口main函数的逻辑如下：




其中，关键代码就是rootCmd的执行。rootCmd对象的定义如下，其核心就是Run方法通过runCA启动Citadel进程：




runCA函数的主要流程如下。

（1）启动前的初始化准备工作。

◎ 日志系统配置，主要设置日志级别、输出路径等。

◎ 命令行参数校验，在启动前进行合法性检验。

◎ 运行控制服务ControlZ Server，默认监听在9876端口，提供如图22-1所示的日志、内存使用、环境变量、命令行参数、监控数据等一系列的运行时信息查询接口。


图22-1 ControlZ Server提供的功能



◎ 控制面及受信任服务DNS SANs配置对象DNSNameEntry的初始化，Citadel在后续生成证书时会根据DNSNameEntry设置证书的Subject Alternative Name（SAN）字段。SAN主要用于提供多域名访问。

◎ 创建Rest Client，用于访问Kubernetes API Server提供的API接口。

（2）通过createCA函数初始化IstioCA对象，IstioCA对象实现了CertificateAuthority接口，用于证书签发及证书轮换：




（3）创建 Kubernetes SecretController。启动 SecretController，监听 Kubernetes ServiceAccount及Secret资源，为所有的服务账户都创建对应的“istio.io/key-and-cert”类型的Secret，用于保存Istio证书密钥。在Kubernetes环境中，证书密钥最终以Secret卷的形式挂载到Sidecar容器的文件系统中：




（4）创建CA Server，用于处理CSR请求和颁发证书：




CA Server 实际上是一个 gRPC 服务器，提供两个 API 接口 HandleCSR 及CreateCertificate，作为一个权威的证书颁发机构（CA）存在。

（5）创建一个HTTP Server，提供性能分析及性能指标的REST服务：







（6）创建证书轮换器（KeyCertBundleRotator）。通过如下代码创建及启动证书轮换器，在证书过期之前自动更新证书。其更新的证书是用于签发证书的CA证书，证书轮换器正是为支持Citadel作为中间CA发行商的角色而设计的，也就是说Citadel签发证书所使用的证书是由上级CA证书颁发机构颁发的：




至此，所有组件全部初始化并启动完毕，Citadel启动完成。

22.2 关键代码分析

22.1 节对 Citadel 进程的启动过程进行了详细分析，我们发现其主要逻辑就是启动一系列独立模块。这里选取最为关键的 SecretController和 CA Server来深入理解 Citadel是如何工作的。

SecretController和CA Server都会进行证书的签发，因为它们共用同一个证书签发对象IstioCA，本节首先深入探究IstioCA。

22.2.1 证书签发实体IstioCA

IstioCA的结构体定义如下：




其中，certTTL 和 maxCertTTL 是有效期属性。certTTL 是默认的证书有效期，maxCertTTL是最大有效期，用于限制Citadel可签发证书的最大有效期，当请求签发的证书TTL超过最大有效期时，IstioCA将会返回签发失败错误。

keyCertBundle是具有本地缓存功能的抽象接口，缓存CA颁发证书所用的材料（公私钥对、根证书等）。

IstioCA 之所以可以用于证书签发，是因为其实现了 CertificateAuthority 接口，通过IstioCA.Sign 方法来签发证书，IstioCA.GetCAKeyCertBundle 用于获取前面讲到的keyCertBundle，进而获取证书签发材料：








1.IstioCA的初始化


在理解IstioCA结构体的最主要属性是keyCertBundle之后，我们来看看createCA是如何初始化keyCertBundle然后创建IstioCA的。如下所示为IstioCA创建过程中的关键代码：




从上述代码可以看出：CA 证书的来源有两种选择：自签名证书；使用命令行参数指定的证书、私钥。其中，NewSelfSignedIstioCAOptions 是通过自己签发证书生成IstioCAOptions的，NewPluggedCertIstioCAOptions函数则是通过读取证书文件继而初始化IstioCAOptions的。两种方式最终通过如下代码初始化IstioCAOptions.KeyCertBundle接口：





2.证书签发


Citadel所有证书的签发归根结底都会用到如下Sign方法：







证书签发涉及较多的 Golang 标准库方法，这里不做过多解释，感兴趣的读者请自行学习Golang crtpto/x509包的源码。

22.2.2 SecretController的创建和核心原理

在 Kubernetes 场景下需要使用 Secret 卷挂载方式为 Sidecar 提供证书密钥时，Secret控制器才会被创建和启动。


1.SecretController的创建


SecretController通过NewSecretController构造函数进行初始化，其关键代码如下：










其中，最重要的部分是由 cache.NewInformer创建两个 Kubernetes Informer用于监听ServiceAccount及 Secret对象，并注册了资源事件处理回调函数。SecretController关心的事件有ServiceAccount的ADD、DELETE事件及Secret的UPDATE、DELETE事件。

除此之外，其他属性基本都用于证书签发及性能指标监控。


2.SecretController的核心原理


SecretController 通过监听 ServiceAccount 和 Secret 变化，来维护合法有效的证书Secret，以供 Sidecar TLS 传输及认证使用。至于 Secret 的挂载原理，请参考 Kubernetes社区的官方文档：https：//kubernetes.io/docs/concepts/configuration/secret/＃using-secrets-as-files-from-a-pod。

由前面可知，ServiceAccount的ResourceEventHandler事件回调函数如下：




ServiceAccount控制器只关心ADD、DELETE事件，事件处理流程如图22-2所示。


图22-2 事件处理流程



控制器在收到ServiceAccount的ADD事件后，触发saAdded回调函数的执行。saAdded利用upsertSecret方法创建新的证书Secret，在收到DELETE事件后，触发saDeleted回调函数的执行，saDeleted回调函数通过 deleteSecret方法删除 ServiceAccount对应的证书文件。

Secret资源的ResourceEventHandler如下：




Secret控制器只关心Secret资源的DELETE与UPDATE事件，Secret事件的处理流程如图22-3所示。


图22-3 Secret事件处理流程



如图22-3所示，Informer在收到UPDATE事件后，触发scrtUpdated回调函数的执行：在如上所示的主要流程中，首先用ParsePemEncodedCertificate解析Secret证书，如果证书无效，则会通过 refreshSecret重新签发证书并更新证书 Secret。如果证书有效，则继续检查证书的有效期及根证书，判断是否需要重新签发证书。如果需要重新签发证书，则也要通过refreshSecret更新证书Secret。




Informer在收到DELETE事件后，会触发scrtDeleted回调函数的执行。scrtDeleted的代码逻辑比较简单：如果Secret关联的ServiceAccount还存在，则说明是误删除操作，需要通过upsertSecret函数重新签发证书并创建Secret。

22.2.3 CA Server的创建和核心原理

CA Server实例由以下New构造函数创建，其主要过程是初始化并填充Server对象的所有属性。如下所示是CA Server的初始化：




CA Server结构的主要属性及其含义如表22-1所示。


表22-1 CA Server结构的主要属性及其含义





续表




CA Server在本质上是一个gRPC服务器，对外提供两个API接口用于处理CSR请求。从上述属性来看，服务器本身使用 TLS证书服务进行安全 gRPC连接。如图 22-4 所示，CA Server 通过 CreateCertificate 和 HandleCSR 两个 API 接口处理 CSR 请求，其中，CreateCertificate是新的API接口，很快将完全代替HandleCSR。


图22-4 CA Server处理流程



以最新的API CreateCertificate为例，其主要工作流程是：

（1）认证客户端，获取客户端的身份；

（2）获取CA签发证书所需要的根证书等材料，为客户签发新的证书。

22.3 本章总结

Citadel的功能模块设计完全没有耦合且相互独立，用户可根据实际需求选择启动任意功能模块Secret控制器与CA Server。希望通过对本章的学习，读者能够深入理解Istio证书签发机制。


第23章 Envoy源码解析

本章将从代码实现的角度，讲解 Envoy 从初始化、启动到接收客户端 downstream 的请求，并将请求发送到upstream服务端的过程。

23.1 Envoy的初始化

Envoy 的初始化入口在 main_common.cc 文件中，通过 MainCommon（）调用base_（options_）进入MainCommonBase（OptionsImpl＆options）。这里首先对libevent进行初始化，然后调用Server：：InstanceImpl初始化Server：




Server的初始化在server.cc中通过initialize函数来实现：




Server初始化的主入口就在这个函数里，会对如图23-1所示的部分进行初始化。

23.1.1 启动参数bootstrap的初始化

启动参数的初始化是通过InstanceUtil：：loadBootstrapConfig（bootstrap_，options）函数实现的，Envoy在启动时用--config-path来选定启动配置文件，这里会判断configPath（）是否为空，若不为空，则调用loadFromFile（）加载配置文件：




在 fileReadtoEnd 中通过 file.rdbuf（）函数返回文件的后缀类型，因为我们用的配置是JSON格式的，所以这里通过loadFromJson（）中的JsonStringToMessage（）来解析文件中的每一行配置。


图23-1 Server的初始化流程



23.1.2 Admin API的初始化

Admin的配置在 bootstrap文件中进行，会配置访问日志的 path及 admin的访问地址等，通过 admin_.reset（new AdminImpl（…））来重置加载配置文件中的 admin 字段，这是通过 admin.cc 文件中的 AdminImpl：：AdminImpl（）函数实现的。这里通过一个结构体的 list （handlers_）来管理admin的prefix，该结构体的定义如下：




该list中每一条信息的形式如下：




其中的每一条信息和17.7.2节的prefix一一对应，其实现原理类似，我们取其中一条来阐述：




在每一条信息的 MAKE_ADMIN_HANDLER 中都会调用 prefix 对应匹配的 X，上面这一条信息中的X就是handlerConfigDump。MAKE_ADMIN_HANDLER的定义如下：




如果 handers_的 prefix 字段和请求输入的 prefix 一致，就会执行 X（path_and_query，response_headers，data，admin_stream），若返回Http：：Code：：OK，就代表执行成功。以上面的一条信息为例：如果请求的prefix是/config_dump，就会执行AdminImpl：：handlerConfig Dump（absl：：string_view，Http：：HeaderMap＆response_headers，Buffer：：Instance＆response，AdminStream＆）。

23.1.3 Worker的初始化

初始化Server时的一个重要环节就是初始化Worker，它的入口函数如下：




实现在listener_manager_impl.cc文件中，通过worker_factory来创建新的worker：




在worker_impl.cc中通过ProdWorkerFactory：：createWorker（）创建worker实例：




调用Impl：：allocateDispatcher（），进而调用DispatcherImpl函数：




关于watermark，在17.6节已经介绍了其原理，在这个函数中会新创建event_base_new（）来处理libevent事件。

23.1.4 CDS的初始化

Cluster服务发现的初始化在MainImpl：：initialize中实现：




Main_config的initialize在configuration_impl.cc中实现：




clusterManagerFromProto 的父类是 ProdClusterManagerFactory，它的返回值是ClusterManagerImpl（）：




在 ClusterManagerImpl 中，如果在我们的启动文件中配置了 CDS 的配置，那么这里会通过create（）函数创建CDS：




createCds的返回值是：




create（）函数的返回值是：




创建CDS是通过CdsApiImpl：：CdsApiImpl（）实现的，这里会注册subscription，每当有事件更新时都通过SubscriptionCallbacks注册回调，执行CdsApiImpl：：onConfigUpdate（），通过ClusterManager实现addOrUpdateCluster（）或removeCluster（），并且在Envoy的日志中打印"cds：add/update cluster'{…}'"或"cds：remove cluster'{…}'"。

23.1.5 LDS的初始化

LDS的初始化和CDS相似，这一步发生在CDS初始化之后，首先加载启动文件里的LDS配置，调用父类ListenerManagerImpl创建Lds：




在ProdListenerComponentFactory类下创建新的LdsApiImpl：




在 LdsApiImpl 中注册 subscription，当有事件到来时通过 SubscriptionCallbacks 回调，用LdsApiImpl：：onConfigUpdate实现ListenerManager的addOrUpdateListener（）或removeListener（），打印日志"lds：add/update listener'{…}'"或"lds：remove listener'{…}'"。

23.1.6 GuardDog的初始化

GuardDog用于防止死锁，通过GuardDogImpl：：GuardDogImpl来实现初始化：




23.2 Envoy的运行和建立新连接

23.1节已经对Envoy进行了初始化，本节介绍Envoy是如何启动并且建立新连接的，它的入口在MainCommonBase：：run（）中，在这里Envoy作为Server，执行启动Server的操作：




图23-2简要梳理了Envoy建立连接的主要流程。


图23-2 Envoy建立连接的主要流程



23.2.1 启动worker

在Server中会调用RunHelper来启动InstanceImpl：：startWorkers（）：




Worker 启动的入口在 ListenerManagerImp 类中，在最外面一层先遍历所有 worker，再将所有 active 的 listener 都放到 active_listeners_这个列表中，然后用 for 循环依次执行addListenerToWorker（*worker，*listener），将listener绑到worker上。addListenerToWorker（）会调用WorkerImpl：：addListener（），用dispatcher的post方法来给worker添加listener：




23.2.2 Listener的加载

Woker的addListener是通过ConnectionHandlerImpl的addListener（）实现的，这里会创建新的ActiveListener：




调用parent.dispatcher_.createListener（），它的实现在DispatcherImpl这个类中，会创建新的ListenerImpl（），这里的listener是network的listener：




用 libevent 中的 evconnlistener_new 来注册监听 socket 的 fd 的新连接，通过listenerCallback回调：




在ListenerImpl：：listenCallback中调用onAccept：




23.2.3 接收连接

在ActiveListener：：onAccept（）中会通过createListenerFilterChain（）创建listener过滤器的filter chain，然后通过continueFilterChain（）运行过滤器。这一步也在ConnectionHandlerImpl类中实现，通过如下代码在这个listener上创建新连接：




这里主要有以下两部分操作。

（1）createServerConnection（）建立请求端和Envoy Server的连接，返回ConnectionImpl，在这里设置buffer的高低水位来进行流量控制，并且创建FileEvent：




在创建FileEvent之后会创建新的FileEventImpl（），然后通过assignEvents（）分配事件，再通过event_add（）注册事件。

（2）createNetworkFilterChain（）用于建立Network的FilterChain，通过FilterFactory的回调来执行函数 buildFilterChain（），返回 filter_manager 的 initializeReadFilters（），初始化ReadFilter。如果这里Network的filter_chain为空，则会关闭连接：




在完成上述两步之后，通过onNewConnection（）函数给ActiveConnection的相关统计计数增加1。

本节已经讲解了如何建立新连接，现在回到本节开头的入口server_-＞run（）之处，在运行worker之后进行如下两步操作。

（1）启动守护进程看门狗，防止死锁：




（2）运行dispatcher调度器：




dispatcher调度器在运行之后会调用libevent的event_base_loop进行监听：




当有新的事件到来时触发回调进入处理流程。

23.3 Envoy对数据的读取、接收及处理

23.2 节介绍了 Envoy 通过 event_base_loop 监听，downstream 数据在通过 Socket 到达 Envoy 时，首先会被加入 libevent 的 event_process_active 中，通过一个队列event_process_active_single_queue 进行处理。libevent 通过 assignEvents（）来分发事件，在事件分发之后进入ConnectionImpl中，完成onFileEvent（）函数。当读和写都就绪时，返回onWriteReady（）和onReadReady（）。注意，在这里读和写不能同时运行。在写事件发生时，fd会返回-1，这样就不会进入onReadReady（）的分支了。

Envoy接收及处理数据的流程如图23-3所示。


图23-3 Envoy接收及处理数据的流程



23.3.1 读取数据

现在，进入onReadReady（），通过doRead（）从Socket中读取数据，每次读取16KB大小的downstream报文并放入Buffer中：




当读取的数据不为0或读取完成时进入onRead（read_buffer_size）。在完成读取且Buffer不为空时，通过FilterManagerImpl：：onRead（）判断是否有upstream的filter，当filter不为空时，会执行函数onContinueReading（）。

23.3.2 接收数据

在函数onContinueReading（）中，首先会遍历一遍所有的upstream_filters_，并在判断它们的onNewConnection（）的状态不为StopIteration时，让Filter开始onData（），请求的数据被会转到 ConnectionManagerImpl：：onData（），通过 codec_-＞dispatch（data）在 ConnectionImpl：：dispatch中进行处理（这里会区分 HTTP1 和 HTTP2），将 Buffer 中的切片 slice 通过循环交由ConnectionImpl：：dispatchSlice（）处理：







通过如下代码进行HTTP解析：




23.3.3 处理数据

在调用http_parse_execute时，在http_parser_settings里设置的回调会执行如下代码：







这里有两种类型的回调：

（1）不包含数据，只包含 http_parser*parser 状态，包括 onMessageBeginBase、onHeadersCompleteBase和onMessageCompleteBase；

（2）包含状态http_parser*parser和数据const char*at、size_t length，包括onUrl、onHeaderField、onBody和onHeaderValue。

报文会按照 url、header、body 的顺序依次解析之后到达 onMessageCompleteBase（）。当message处理完成时返回onMessageComplete（）。

onMessageComplete（）所属的类是 ServerConnectionImpl，这里会通过 decodeHeaders解码请求的头文件：




通过decodeHeaders解码headermap：




然后执行如下代码：




23.4 Envoy发送数据到服务端

在ActiveStream：：decodeHeaders中会遍历所有活跃的stream的DecoderFilter。这里的主线有两部分，一部分是调用istio-proxy中的Mixer：：Filter：：decodeHeaders，继而向Mixer发起远程check请求：




另一部分是在Router：：Filter：：decodeHeaders中匹配路由。

Envoy发送请求到服务端的流程如图23-4所示。


图23-4 Envoy发送请求到服务端的流程



23.4.1 匹配路由

Client端的请求会被区分为如下两种。

（1）由Envoy直接direct response：




在这种场景下会通过回调发送本地回复，调用sendLocalReply（）函数将direct_response的报文Header中的路径重写，并且终止FilterHeader的遍历。

（2）找到匹配的route entry：




在查找route entry时通过route_entry_-＞clusterName（）来查找cluster的名称。upstream的 cluster 名称也是服务端的名称，会在函数 ClusterManagerImpl：：get（）中进行查找，调用find方法返回entry-＞second.get（）：




23.4.2 获取连接池

在查找到route entry之后通过getConnPool获取upstream cluster的连接池：




在getConnPool（）中会根据cluster的名称、路由的优先级和HTTP（HTTP 2或者HTTP 1.1）调用函数httpConnPoolForCluster（）：




23.4.3 选择上游主机

在httpConnPoolForCluster（）中通过route entry选择connPool：




通过loadbalance选择后端的Host：




chooseHost在EdfLoadBalancerBase：：chooseHost（）中实现，如果在virtualservice中设置了后端流量到不同cluster的weight比重，则会根据scheduler.edf_.pick（）选择返回的Host；如果没有设置cluster的weight比重，则会根据unweightedHostPick（）选择active request计数少的Host作为服务端，并建立upstream连接：




这里，UptreamRequest会对Host做健康检查：




encodeHeaders会建立一条新的stream：




如果有ready的Client，则会复用连接：




否则新建连接：




23.5 本章总结

本章简单梳理了Envoy的运行原理和工作流程。Envoy作为数据面的核心组件，在兼顾其性能的基础上，通过filter_chain极大增强了可拓展性，使得它不仅可以作为路由进行转发，还可以实现Istio中的熔断、限流等高级功能。


第24章 Galley源码解析

Galley作为Istio配置管理的核心组件，主要用于用户配置信息的校验、缓存及分发到各组件，本章主要从Galley进程启动及关键代码模块源码的实现角度学习Galley。

24.1 进程启动流程

Galley组件在Istio控制面中负责管理用户的配置，主要包括配置的校验、缓存与分发，在Istio代码库中其入口位于istio.io/istio/galley/cmd/galley/main.go。

入口main函数的逻辑如下：




其中最关键的是rootCmd的执行，rootCmd对象的定义如下，其核心就是在Run方法中以协程的方式启动配置分发的 Server、配置校验的 Server、负责自身监控的 Server、提供pprof接口的Server和负责ProbeCheck的Server：




在Run函数中首先进行执行前的准备工作，如下所述。

（1） Server 启动参数校验，在启动前进行合法性检验，包括对 livenessProbe、readinessProbe和Webhook Server参数的校验：




（2）如果启动参数指定了EnableServer，则启动Galley的配置缓存与分发功能，通过RunServer来实现：




（3）如果启动参数指定了 EnableValidation，则启动 Galley 的配置校验功能，通过RunValidation来实现：




（4）通过StartSelfMonitoring协程启动Galley自身的监控功能：




其中，主要注册metrics与version两个接口：




metrics接口的数据主要来自Prometheus，version接口返回Istio中统一的版本信息。

（5）如果启动参数指定 enableProfiling，则启动 Galley 的 profiling 功能，通过StartProfiling来实现：




其中主要实现了以下几个接口来开放Galley的profiling功能：




（6）通过StartProbeCheck启动Galley的livenessProbe、readinessProbe功能：




至此，Galley已启动完毕。

24.1.1 RunServer的启动流程

RunServer主要实现了在Istio网格中配置的缓存与分发功能，其启动流程主要包括初始化Server对象及调用Run方法启动Server。

（1）初始化空的Server对象，后续将对其逐步进行填充：




（2）初始化converterCfg，用来将动态类型的对象转换为符合Galley格式标准的对象：




（3）初始化配置监听对象 src，用来监听配置的变化，并且将配置保存到 Galley缓存中，配置的监听来源包括文件系统与Kubernetes集群：







（4）初始化负责配置分发的对象distributor、负责处理配置的对象processor：




（5）初始化MCP的gRPC Server，主要用来接收各个组件的请求，并将配置信息返回。首先，初始化gRPC Server：




接着，进一步初始化实现了MCP的Server，它将被注册到上述MCP的gRPC Server。在Istio 1.1中包含mcp与mcpSource两个版本的Server，mcpSource还处于开发完善阶段，目前主要使用稳定的mcp Server：




（6）运行控制服务ControlZ Server，提供自身的日志、内存使用、环境变量、命令行参数、监控数据等一系列运行时信息查询接口：




（7）通过Run方法将配置处理器processor及gRPC Server运行起来：




24.1.2 RunValidation Server的启动流程

RunValidation Server 主要负责实现在 Istio 网格中配置的校验功能，其实质是Kubernetes的一个ValidatingAdmissionWebhook。所以，只有在Galley的配置源为Kubernetes集群时，此配置校验功能才生效。其启动流程主要包括初始化 Webhook 对象、调用 Run方法启动Webhook Server。

目前Galley只负责校验Pilot、Mixer两个组件的配置规则，首先初始化两个组件的校验器：




MixerValidator用来校验与Mixer相关的配置，PilotDescriptor负责校验与Pilot相关的配置。

然后初始化Webhook对象，初始化certKeyWatcher、configWatcher两个文件监听器，监听 Webhook Server 使用的所有文件的变化，包括 CertFile、KeyFile、CACertFile、WebhookConfigFile等文件，以便根据这些文件的修改实时更新Webhook Server的配置：




接着为Webhook Server创建Handler，用来对用户的配置做校验并返回健康状态，主要注册admitpilot、admitmixer、ready三个接口：




调用Webhook Server的Run函数启动 Server，包括开启Server监听、开启根据配置文件的修改动态更新Webhook Server的配置信息：







24.2 关键代码分析

24.1节对Galley server的启动进行了详细分析，可以看出Galley的主要工作就是监听、校验来自底层配置中心的用户配置信息，并将其缓存到本地，再分发到各组件。本节选取典型的配置校验、配置监听、配置分发的整个流程来解析Galley的工作原理。

24.2.1 配置校验

Webhook Server在启动运行后，开始接收用户的请求并对配置进行校验，最后返回校验的结果，它主要通过serveAdmitPilot和serveAdmitMixer函数实现对Pilot与Mixer组件相关配置的校验。


1.serveAdmitPilot的配置校验


serveAdmitPilot通过serve函数调用admitPilot函数来执行对Pilot相关配置的校验。Serve函数的实现如下，主要接收请求中的数据，将数据传递到admit函数中，最终将admit的结果封装并返回给用户：




admitPilot即在serve函数中调用的admit函数，主要校验与Pilot组件相关的配置。

（1）首先校验请求类型，只处理Create、Update两种类型的请求：







（2）将数据进行格式转换、校验。在 Webhook Server 的 descriptor 对象中保存了与Pilot相关的所有配置信息及校验函数。通过数据对象的类型即可在descriptor中找到校验函数，对数据进行校验：





2.serveAdmitMixer的配置校验


与 serveAdmitPilot 类似，serveAdmitMixer 也通过 serve 函数调用 admitMixer 函数来执行对Mixer相关配置的校验。serve函数接收请求中的数据，将数据传递到admit函数，最终将admit函数的结果封装、返回给用户。

admitMixer即在serve函数中调用的admit函数，主要校验与Mixer组件相关的配置。（1）首先初始化Mixer类型的数据对象BackendEvent：




（2）根据事件类型构建差异化的BackendEvent，最终调用Validate进行校验：







24.2.2 配置监听

由前文可知，Galley通过文件系统与Kubernetes集群两种方式获取用户的配置信息，故其实现了这两种方式的配置监听方案。Galley通过定义一组接口Source来屏蔽底层数据平台的差异，文件系统与Kubernetes集群两种方式都通过实现Source接口配置监听：




在Server的Run方法中，通过processor.Start（）调用了Source的Start方法，将从底层平台监听到的事件存储到events中，供后续配置分发使用：





1.文件系统监听方式


在文件系统监听方式下，主要构造 source 对象，source 对象通过实现 Start 方法来监听指定目录下的文件变化，根据文件的变化产生对应的事件：








2.Kubernetes集群监听方式


Kubernetes 集群监听方式也通过构造其 source 对象，实现 Start 方法来监听集群中配置信息的变化，进而产生对应的事件。Start 方法通过 Kubernetes 的 Informer 机制实现了对配置信息的监听。

24.2.3 配置分发

Galley在通过文件系统或Kubernetes集群两种方式将用户的配置信息缓存到本地后，进一步负责将用户的配置信息分发到各个组件。配置的分发方式包括被动分发与主动分发：被动分发指 Galley 接收各个组件的请求，将配置信息返回到各个组件；主动分发指Galley监听底层数据平台的变化，主动将配置信息返回给客户端。主动分发要依赖被动分发，只有组件主动请求配置信息，Galley才能将连接信息缓存并主动分发配置信息到各个组件。


1.被动分发


Galley gRPC Server通过实现AggregatedMeshConfigServiceServer接口接收组件的配置请求：




IncrementalAggregatedResources接口将提供增量传输配置信息的能力，但是目前尚未实现，只实现了StreamAggregatedResources接口，该接口返回全量的配置信息。故现阶段Galley的每一次配置分发都会将缓存的所有配置信息返回给各个组件。

StreamAggregatedResources接收组件的请求，从缓存中查找配置的信息，如果配置已缓存完毕，则将信息放入返回队列，后续逐个发送到各个组件；如果配置未缓存完毕，则将请求信息缓存，在后续配置缓存完毕后，通过主动分发方式发送到各个组件：







在Cache对象的Watch函数中实现对请求的处理，如果缓存配置完毕，则直接返回给客户端；如果缓存未配置完毕，则缓存请求信息，待后续分发返回：





2.主动分发


Galley 监听底层数据平台配置信息的变化，将产生的事件保存到 events 缓存中。Processor的process方法对events缓存中的事件进行处理，首先将事件中的所有数据都整合到本地缓存，如果缓存同步完毕，则将主动分发数据的flag置为True，表示此时可以启动主动分发操作，即将配置信息分发到各组件：




在processEvent方法中根据事件的变化触发主动分发的条件，如果缓存同步完成，则主动分发数据：




当到来的事件满足主动分发的条件时，还需要进行防抖动处理，防止频繁到来的事件导致 Galley端频繁发送配置信息到客户端。防抖动的实现原理与 Pilot中的类似，可参考20.2.4 节的具体解析。当触发主动分发配置的动作时，通过 p.state.publish（）将配置主动分发到所有缓存的连接中：




24.3 本章总结

本章从源码角度详细介绍了Galley组件的配置校验、缓存及分发功能。通过监听底层数据平台，将用户的配置信息保存到本地，再通过gRPC Server监听各个组件的请求，将缓存的配置信息通过MCP发送到各个组件。在Istio网格中，各个组件统一从Galley中获取配置信息，避免各个组件感知底层数据平台的差异，从而聚焦于各个组件的业务本身。Galley 通过 ValidatingAdmissionWebhook 对进入网格的所有用户的配置信息进行前置校验，保证只有合法的配置才能进入网格。


结语

感谢你的阅读。本书对于 Istio 项目的相关介绍，至此就告一段落了，但这只为你打开了云原生与服务网格的技术之门，真正的探索之旅才刚刚开始。

Istio 作为一个年轻项目，距离服务网格的愿景还有较长的路要走。目前 Istio 在功能上尚未完全覆盖业界已有的服务治理框架的特性集，在性能、高可靠、安全等商用属性上仍需加强，且在规模应用与成熟度上仍需更多的案例与场景锤炼。但毫无疑问，Istio具有广阔的应用前景。随着Kubernetes进入各行各业并成为新一代的云原生基础设施，越来越多的企业级业务运行在Kubernetes之上，Istio所提供的性能管理、流量管理、服务治理、连接安全等必将成为云原生应用运行环境的标配。

在1.1版本之后，Istio社区未来短期可见的发展方向主要包括如下几部分。

◎ 继续完善服务治理、流量管控相关功能。

◎ 加强安全与隔离，包括服务访问权限、流量隔离与QoS保障。

◎ 加强对多集群场景的支持。目前Istio提出的多种跨集群服务网格方案均存在一些限制或问题，在后继版本中会进一步完善。

◎ 性能的持续优化。目前Istio在服务网格管理规模、服务访问性能、Sidecar资源占用等方面都存在提升空间。

◎ 可靠性、稳定性提升。目前Istio社区不断出现一些新的Bug报告，这些在很多情况下都是由于一些配置规则冲突导致的，所以Istio社区计划在未来的几个版本中加快提升Istio控制面的容错性。

◎ 继续完善虚拟机及裸金属物理机与 Kubernetes 集群的网格打通，提供更加简洁、可靠的混合场景服务网格方案。

在商业场景上，Istio所代表的服务网格也会与各行业的场景进一步结合，促进新一轮的创新。除了传统的企业级服务治理场景，在混合云与多云、边缘计算、无服务器计算等新兴技术或解决方案领域，Istio也会得到广泛应用。

◎ Istio已被广泛用于容器多云与混合云解决方案中，包括华为、谷歌、IBM、红帽、思科、VMware 在内，在多家厂商的混合云或多云产品中都已经使用了 Istio 进行跨云应用流量管理、服务治理及应用灰度发布。其中，华为云的MCP（Multi-cloud Container Platform）容器多云产品是全球第一家基于 Kubernetes集群联邦与 Istio提供的完整多云解决方案，内置异地容灾、高峰弹性、区域亲和等业务常见场景支持。

◎ 在边缘计算（Edge Computing）领域，Istio 灵活的控制面与数据面解耦架构，使其适用于构建横跨中心云与边缘节点的广域服务网格，以及边缘多节点间的边缘服务网格，将服务从数据中心推进到更广的边缘集群。华为云IEF（Intelligent Edge Fabric）智能边缘平台产品及KubeEdge开源项目（kubeedge.io）已集成Istio提供边缘服务网格及云边服务网格。

◎ 在无服务器计算（Serverless Computing）领域，Istio 提供的流量管理使其成为无服务器计算负载的弹性控制源。从 Envoy 对服务级业务指标的监控采集，到Serverless负载的弹性控制（Scale to Zero/1/N），再到Pilot驱动的服务流量分发控制，Istio 为无服务器计算型业务补齐了端到端的弹性控制链，实现了极致弹性。华为云 CCI（Cloud Container Instance）无服务器计算服务及 Knative 开源项目（knative.dev）已集成Istio，实现了Request-driven的服务级弹性控制。

在敏捷开发与软件工程领域，现在炙手可热的微服务与服务网格也会越来越紧密地结合，共同加速微服务开发与设计理念、DevOps 最佳实践与云原生技术在各类企业中的落地。服务网格能够解决微服务实践中由于微服务拆分所带来的交互复杂、监测困难、访问安全等关键问题，是微服务应用的最佳实践。目前多个业界主流的微服务开发框架都已经实现或计划与Istio控制面对接，包括Dubbo、Spring Cloud、ServiceComb等。

假如你需要更深入地学习服务网格及云原生相关技术，则欢迎关注我们的容器魔方公众号及华为云Istio服务论坛（参见本书封面），并加入我们的微信交流群，一起学习并讨论服务网格及云原生领域最新的技术进展。

再次感谢你阅读本书，加油！


附录A 源码仓库介绍

Istio 目前采用分库方式管理核心代码及周边生态，目前包括三个主要的仓库：istio/istio、istio/api和istio/proxy，其中，istio/istio包含Istio所有的控制面组件；istio/api定义了Istio通用的配置API；istio/proxy是数据面代理，扩展了上游Envoy。


A.1 Istio主库


Istio 目前被托管在 GitHub 上，核心库的地址为 https：//github.com/istio/istio，使用宽松的Apache 2.0许可证，允许任意商业软件使用而不需要开放源代码。

Istio的所有组件Pilot、Mixer、Galley、Citadel、Sidecar-injector等全部位于同一个代码库中。目前，Istio的代码目录结构比较整洁，主要的代码包及其用途如表A-1所示。


A-1 Istio源码主要的代码包及其用途





续表




Istio通过 Makefile提供非常方便的二进制编译及Docker镜像构建方法，用户可以独立编译特定组件或者全部组件，唯一需要做的就是执行一条 make 命令。当然，这里假设用户已经安装好依赖环境 Golang、Docker 等，如果没有安装依赖环境，则请先参照https：//github.com/istio/istio/wiki/Dev-Guide进行独立安装。


A.1.1 二进制编译


进入 Istio 源码根目录执行 make build 命令，将会依次编译 Pilot、Sidecar-injector、Mixer、Node-agent、Citadel、Galley组件的二进制文件，编译好的二进制文件会被保存在“$GOPATH/out/linux_amd64/release/”目录下：







如果需要单独编译特定的组件如Pilot，则只需执行make pilot命令，非常简单。


A.1.2 Docker镜像构建


进入Istio源码根目录执行make docker命令，将会先编译各组件的二进制文件，然后依次构建Pilot、Istio-proxy、Mixer、Citadel、Galley、Sidecar-injector、Node-agent的镜像。镜像的构建时间取决于机器的性能及网络带宽，可以通过 docker images 查看构建好的镜像：







Istio也支持特定组件的镜像构建，执行make docker.xxx可以构建xxx组件的镜像。例如，要构建pilot镜像，则只需执行make docker.pilot命令。


A.2 Istio-proxy


Istio-proxy在本质上是一个微服务代理，既可用于服务端，也可用于客户端，实际上它扩展了Envoy，提供了Istio更多的特有功能的扩展，例如：监控与日志；上报性能指标及日志到 Mixer；Istio 认证和授权。Istio-proxy 的源码仓库位于 https：//github.com/istio/proxy。


A2.1 Istio-proxy的二进制文件编译


Istio-proxy的编译对环境依赖较高，笔者在编译过程中也遇到过很多坑，比如一些软件包的版本，等等。笔者所用的操作系统为Ubuntu 16.04。

（1）Istio-proxy编译依赖bazel。首先，通过github bazel release页面下载安装对应平台的二进制可执行文件，并将该文件放到系统的PATH下。

（2）然后，安装依赖工具：




（3）接着，编译GCC 6.3.0：




（4）最后，下载istio-proxy源码，进入源码根目录。执行make build_envoy命令，如果顺利的话，则会成功拉取Envoy源代码并编译出名称为envoy的Istio-proxy二进制文件。


A2.2 Docker的二进制文件编译


如果在学习 A2.2 节时遇到一些坑，不能成功编译出 Istio-proxy 的二进制文件，则请尝试 Docker编译方式。Docker提供了一种与宿主机无关的运行时环境，我们可以充分利用这一点进行编译工作。Istio 社区提供了一种 Docker 镜像（istio/ci：go1.11-bazel0.22-clang7），其中包含编译 Envoy 所需的各种工具集及依赖包。如果利用此镜像编译 Envoy的二进制文件，则完全无须操心依赖包的问题。

通过以下命令启动编译容器，并挂载Istio-proxy代码到容器中，进入容器中的源码目录执行make build_envoy命令，则会成功编译出Istio-proxy的二进制文件envoy：





附录B 实践经验和总结

在Istio的生产实践过程中，你有没有被下面的一些问题困扰过？

◎ 网格外的服务为什么不能访问了？

◎ 应用的Sidecar为什么没有注入？

◎ 有状态应用Statefulset为什么会部署失败？

◎ 灰度发布配置的策略为什么没有生效？

◎ HTTP 503 Service Unavailable的问题怎么又出现了？

◎……

上面列举的大多是初学者使用 Istio 时会反复遇到的问题，而这些问题往往不好定位和解决，需要花费大量的时间和精力去寻找解决办法。我们对常见问题进行了整理和总结，希望对读者掌握调试手段和快速定位问题有一定的帮助。


B.1 网格内服务不能访问网格外服务的问题


在Istio 1.0及之前的版本中，网格内的服务默认不能访问网格外的地址，每个Pod上的Outbound流量都会被iptables拦截到Envoy上，只有网格内的目标地址才能放行。

在安装 Istio 时，我们可以通过配置 Helm 安装文件 value.yaml 中的 global.proxy.includeIPRanges和global.proxy.excludeIPRanges来进行全局级别的流量控制。

◎ 如果目标IP在includeIPRanges范围内，则Outbound流量要经过Sidecar。Sidecar只能转发它可以识别的地址，即已经在网格内注册的地址。举例来说：如果取值为“*”，则表示所有请求都会经过Sidecar，因为没有注册网格外的地址，所以网格外的服务不能被正常访问；如果取值为集群的 ClusterIP，则表示只有访问ClusterIP的请求才能通过Sidecar，访问网格外的流量不通过Sidecar，所以网格外的服务能被正常访问。

◎ 如果目标IP在excludeIPRanges范围内，则Outbound流量不经过Sidecar。

如果已经启用了 Istio，则可以通过修改 Configmap 重新设置出方向 IP 网段的黑白名单：




其中，-i对应includeIPRanges，-x对应excludeIPRanges。

注意：在修改Configmap后，需要对网格内的实例重新注入Sidecar，才能使新配置生效。

Istio 也提供了 Deployment 级别的出方向的流量控制，通过在业务实例的deployment.spec.metadata.annotations中加入traffic.sidecar.istio.io/includeOutboundIPRanges或traffic.sidecar.istio.io/excludeOutboundIPRanges注释来达到这一目的。

如上所述的方式只能保证在网格内能够正常访问网格外的服务，但是由于这些流量没有经过Sidecar，所以网格外的服务不能被治理。这时需要通过配置ServiceEntry来实现对网格外访问流量的治理功能。

在 Istio 1.1 中，Istio 提供了全局参数 global.outboundTrafficPolicy.mode，默认值为ALLOW_ANY，默认放行所有上游服务未知的出方向的外部访问流量。如果选择配置为REGISTRY_ONLY，则需要为外部访问的服务配置 ServiceEntry，才能正确放行并治理对网格外服务的请求流量。


B.2 Sidecar不能注入的问题


在网格内部署应用后，经常会遇到 Sidecar 不能成功注入的情况，这可能是配置参数错误引起的，也可能是网络通信异常引起的。我们可以通过下面的方法确认问题的原因。

（1）因为Sidecar通过MutatingAdmissionWebhook准入控制器实现自动注入，所以需要确认 Kube-apiserver 的--enable-admission-plugins 或--admission-control 参数包含MutatingAdmissionWebhook和ValidatingAdmissionWebhook。

（2）检查集群中的Master节点到Node节点的通信是否正常。

（3）检查数据面工作负载所在的命名空间是否打上了istio-injection标签。若已打上该标签，则会显示为enabled：




如果显示为空或disabled，则请执行如下命令开启命名空间级别的注入功能：




（4）执行如下命令查看是否启用了Deployment级别的注入功能：




若policy被设置为enabled，则会默认为所有负载都自动注入Sidecar；若为disabled，则需要在 Deployment 的 spec.template.metadata.annotations 中加入 sidecar.istio.io/inject："true"才会对相应的负载自动注入Sidecar。


B.3 前端服务的灰度发布策略失效的问题


现代前端工程一般采用webpack、parcel和grunt等工具打包，打包成生产环境使用的工程的最终形态一般是一个index.html，包括app.{hash}.js、style.{hash}.css等带有“hash”标签的多个资源文件。一个典型的HTML文件的描述如下：




对使用这种方式的前端服务进行灰度发布，在基于流量比例的策略生效后，用浏览器去访问前端服务，会偶尔出现页面无法正常打开的情况。

这是因为当浏览器获取到v1版本的index.html时，将会陆续发起对app.{hash-v1}.js，style.{hash-v1}.css 文件的请求，后续的这些请求不一定会被全部发往 v1 版本的负载。受灰度策略的影响，请求会被概率性地发往v2版本，但是在v2版本的负载的资源服务器中不存在这两个文件，使前端界面最终无法正常加载。

如果遇到上述问题，则可以尝试下面的解决办法：

◎ 关闭 Webpack 等打包工具对打包后的资源文件名带上“hash”标签的功能。但在这种情况下，用户的浏览器如果开启了缓存策略，则可能无法及时获取我们的静态资源服务器中的最新文件；

◎ 前端采用服务端渲染的工程方案，使得浏览器只需发起一次请求，就能获取已经在服务端渲染好的HTML文件；

◎ 使用基于请求内容的策略，确保同一特征的请求都被转发到同一个负载版本。


B.4 HTTP/2访问无响应的问题


在使用浏览器访问 frontend 服务提供的 HTTPS 服务时，请求会偶尔存在长时间无响应的情况，原因可能是：浏览器接收到的协议类型是 HTTP/2，而 frontend 服务支持的协议类型是 HTTP/1.1，即请求传输过程为浏览器→HTTP/2→Istio Ingress Gateway→HTTP/1.1→frontend。

这个传输过程存在 HTTP 的协议转换，在 Envoy 将 HTTP/2 的请求转化为 HTTP/1.1时，偶尔会出现挂起的状态。一种解决方案是升级 frontend 服务，使其可以接收 HTTP/2的请求，同时在定义frontend服务的Service时，需要将对应端口的名称前缀改为“http2”，例如“name：http2”，则在整个请求过程中都使用HTTP/2，不存在协议转换。


B.5 令人头痛的HTTP 503问题


在访问网格内的服务时，会经常遇到HTTP“503”错误，表示上游服务不可用。产生这种错误的原因有很多，需要对可疑点逐个排查。

（1）确认上游服务是否运行正常。在集群内的节点上，直接用curl命令访问服务的后端实例的Pod IP确认。

（2）在请求量较大的情况下，可能是由于部分请求被标志为熔断导致HTTP“503”错误，需要进入客户端的Proxy中查看统计信息，例如：




返回信息中的upstream_rq_pending_overflow记录了被标志为熔断的请求次数。可以通过调整DestinationRule的trafficPolicy中的http1MaxPendingRequests和maxRequestsPerConnection参数解决此类问题。

（3）使用istioctl authn tls-check命令确认是否存在双向TLS冲突问题：




如果返回内容中的 STATUS 字段是 CONFLICT，则说明存在双向 TLS 配置冲突，需要保证全局的认证策略和服务的DestinationRule的TLS策略一致。

（4）查询 Envoy的访问日志（Istio 1.1 在安装时默认关闭了 Envoy的访问日志）。对服务的每一次请求信息都会被 Envoy记录下来，其中的响应标志 response_flags显示了请求被拒绝的原因。和“503”错误码相关的两个常见的响应标志如下。

◎ UC：和上游主机的连接终止。

◎ UF：和上游主机的连接失败。

对于在生产中出现的低概率的 UC 错误，一种解决方法是添加对应服务的VirtualService的retries字段，设置重试机制；UF错误则可能是由于容器网络异常导致的，可以直接进入 Envoy 容器中访问后端服务的 Pod IP 来确认。详细的响应标志含义请参考Envoy 文档：https：//www.envoyproxy.io/docs/envoy/latest/configuration/access_log＃config-access-log-format-response-flags。

如果Envoy的日志信息不够用，则需要改变Envoy的日志级别为debug或trace来获取更多的信息以定位问题。进入Envoy容器，执行如下命令打开debug日志：





B.6 StatefulSet部署失败的问题


也许很多读者都已经尝试过在Istio集群中部署有状态应用StatefulSet，但是莫名地发现StatefulSet部署不起来。“为什么在没有安装Istio的集群中可以正常部署？”这种问题经常出现，Istio社区也有很多Issue跟踪。

这里首先以Redis为例讲解StatefulSet的Pod实例之间的基本通信。为了保证高可用，在生产环境中一般都会以集群的形式部署 Redis 集群，集群成员包括 Master、Slave 等角色。Master与Slave之间必须能够互相感知到对方的存在，并建立连接，保持同步状态。

Kubernetes StatefulSet Pods都有一个唯一的序号，从0开始，并且有稳定的主机名，例如：$（statefulset name）-$（ordinal）。StatefulSet通过Headless服务控制实例的域名，一般以$（service name）.$（namespace）.svc.cluster.local形式存在。完整的StatefulSet Pod FQDN为$（statefulset name）-$（ordinal）.$（service name）.$（namespace）.svc.cluster.local。Kubernetes提供Pod FQDN的解析，因此在有状态应用实例之间能够直接通过Pod FQDN的形式进行同步。

但是在Istio注入Sidecar之后，情况就变得不同了，Istio并不感知StatefulSet的存在，它监听的是 Kubernetes 的 Service，由于在 Kubernetes 集群中并没有$（statefulset name）-$（ordinal）.$（service name）这种服务存在，所以Istio不会为StatefulSet Pod FQDN生成相应的 xDS 配置，这一点很容易通过查询 Envoy 的配置验证。因此，可以说 Istio 对Kubernetes StatefulSet没有做到天生支持。

当然，作为临时解决方案，我们可以根据Istio现有的能力，增加额外的ServiceEntry配置规则，实现对 StatefulSet的完全支持。配置以下 ServiceEntry 相当于为 Istio 注册$（statefulset name）-$（ordinal）.$（service name）服务，因此 Pilot 能够生成与$（statefulset name）-$（ordinal）.$（service name）相关的xDS配置，使Envoy能够正确转发有状态应用集群之间的同步信息：








B.7 能否弃用Kube-proxy


众所周知，Kube-proxy 在 Kubernetes 集群中用来执行服务间请求的转发，但 Istio 也实现了服务间请求的转发，且提供了更为完备的服务治理与监控能力。相信有读者会有疑问：在Kubernetes集群中部署了Istio后，是否可以弃用Kube-proxy了呢？截至目前的Istio 1.1版本，答案是：不行！

Istio只做请求间的服务转发，不提供服务域名解析的能力，必须发送请求到Kubernetes的DNS服务器（Kube-dns或CoreDNS）解析域名。目前Istio与Envoy不支持UDP类型请求的转发，所以Istio在做域名解析时，必须依赖Kube-proxy的UDP转发能力，将域名解析请求发送到Kubernetes的DNS服务器。


B.8 Istio调用链埋点是否真的“代码零修改”


不知道你有没有注意到，在Istio 1.1文档首页有这么一句话：Istio可以非常方便地为服务提供负载均衡、服务间认证监控等能力，只需很少或者不用修改服务代码。在 Istio之前的版本中，其实这里写的是“无须修改任何服务代码”，这也误导了很多人，因为在调用链场景下，业务代码是需要做适当修改的。

在Istio上，业务代码一般不使用调用链埋点的SDK在自己的代码中做埋点，其调用链埋点是在Envoy上进行的，和其他服务治理能力一样。Envoy的埋点规则和其他服务的调用方和被调用方的对应埋点逻辑没有太大差别。

◎ Inbound流量：对于经过Envoy流入应用程序的流量，如果经过Envoy时在Header中没有任何与Trace相关的信息，则会创建一个根Span，TraceId就是SpanId，将请求传递给业务容器的服务；如果在请求中包含与Trace相关的信息，Envoy就会从中提取Trace的上下文信息并发送给应用程序。

◎ Outbound流量：对于经过Envoy流出应用程序的流量，如果经过Envoy时在Header中没有任何与Trace相关的信息，则会创建根Span，并将与Span相关的上下文信息放在请求头中传递给下一个要调用的服务；当存在 Trace 信息时，Envoy 会从Header 中提取与 Span 相关的信息，并基于这个 Span 创建子 Span，将新的 Span信息加在请求头中进行传递。

但是，在这个过程中，Envoy在处理Inbound流量和Outbound流量时不但要执行对应的埋点逻辑，还要将每一步的调用串起来，要求应用程序在将请求发送给下一个服务时，将与调用链相关的信息同样传递下去，尽管这些Trace和Span的标识并不是它生成的。这样，处理Outbound流量的Envoy在向下一跳服务发起请求前才能判断并生成子Span，并和原Span进行关联，进而形成一个完整的调用链。如果应用容器未处理Header中的Trace，则 Envoy在处理请求时会创建根 Span，最终形成若干个割裂的 Span，并不能被关联到某个Trace。

在调用链场景中应用程序的代码有没有被侵入，这在 Istio 社区进行过澄清，最终体现在Istio 1.1“需要非常少量的代码修改”的官方描述上，并对“少量”这个词加上了到Istio调用链的链接。

关于Istio调用链的详细原理解析，可以参照InfoQ上的一篇文章《Istio调用链埋点原理剖析：是否真的“零修改”？》


B.9 VirtualService+Gateway内外流量治理的解耦并不完美


在 3.4 节介绍到，在 Istio 的 V1alpha3 中通过 Gateway 定义网格的流量入口，配合VirtualService 可以使网格内和网格外的流量使用同一个流量规则。这种方法与 V1alpha1的 Kubernetes Ingress 相比，提供了更大的灵活性，但是在某些场景下，VirtualService 和Gateway这个API的解耦其实并不彻底，在配置和维护上也不太方便，在使用中需要注意。

以3.2.1节VirtualService中的典型配置为例，在将forecast服务发布成L7对外访问，提供类似 Ingress 的对外访问方式时，假设外部域名是“weather.com”，forecast 配置的访问路径是“/forecast”，则在每个 route 上都必须添加该条件，即看上去这个外部访问的路径与 VirtualService 中原来配置的每个路由条件都有“与”逻辑。这种耦合的配置方式对于外部L7路由及内部路由规则的维护都带来了不便：




如果再叠加服务多端口的问题，以及发布成多个外部域名的问题，这个VirtualService会变得非常复杂和难以维护。而所有这些都是对外部访问的配置，内部路由只是一个分流策略。在Issue 6070中提出了一种VirtualService链的方案来解耦其中的条件配置，期待Istio在未来的版本中能解决以上问题。


关于华为云原生团队

华为云原生团队创建于2013年，是国内较早参与云原生这一技术领域的团队之一。作为CNCF（云原生计算基金会）的初创成员和白金会员，华为在容器、服务网格、微服务等云原生技术领域都有着深厚的造诣，拥有10多名CNCF开源项目维护者，在Kubemetes、Istio等核心开源项目上的贡献位居全球前列。华为云也提供了基于CNCF开源项目所打造的商业化云原生系列产品，包括云容器弓I擎、云容器实例、应用服务网格、容器交付流水线等。

华为云原生团队致力于云原生技术在国内的普及与推广，通过“容器魔方”官方微信公众号，以及与CNCF联合打造的Cloud Native Days China （CNDC） Meetup、Cloud Native Lives云原生技术在线直播、线下CKA培训等活动，推动了国内云原生技术的学习与交流热潮。此次打造的华为云原生技术丛书，内容涵盖以CNCF项目为主的多个云原生技术热点，可为广大云原生技术爱好者提供详尽、专业、及时的原理讲解与技术剖析。




欢迎关注“容器魔方”微信公众号，与华为云原生团队互动交流

写书、投稿、市场宣传等事宜可联系虾米编辑

邮箱：zhanggx@phei.com.cn

微信：zgx228
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